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5237 sayilh Tirk Ceza Kanunu’nun bilisim sistemine girme baghkli 243.
maddesinin 1. fikrasinda, hukuka aykir1 olarak bilisim sistemine girme veya sistemde
kalma fiilleri sug olarak diizenlenmektedir. Bu ¢alismanin amaci, ulusal ve uluslararasi
dizenlemeler, Ggretideki goriisler ve mahkeme Kararlarindan yararlanilarak bilisim
sistemleri ile bu sistemlerde yer alan verilerin korunmasinin éneminin ve smirlarmnin
bilisim sistemine girme veya sistemde kalmaya iliskin su¢ tipinin incelenmesi ile

degerlendirilmesidir.

Calisma ii¢ boliimden olusmaktadir. Birinci boliimde, bilisim suglarma yonelik
genel hususlar olan bilisim suglarina iliskin kavramlar, bilisim su¢larmin ¢esitli islenme
sekilleri, bilisim sistemine girme sucuna iliskin genel bilgiler, bilisim sistemine girme
suguyla korunan hukuki deger ve konunun Kkarsilastrmali hukukta diizenlenisi
incelenmektedir. ikinci béliimde, bilisim sistemine girme sucunun unsurlari ele
alinmaktadir. Ugiincii bdliimde, bilisim sistemine girme sucu agisindan kusurluluk, sugun
ozel goriiniis sekilleri ve yaptirim, zamanasimi ve muhakeme usulii agiklanmaktadir.
Calismamiz boyunca su¢ tipine ait dlzenlemeye iliskin g¢esitli tespitler ve

degerlendirmeler yapilarak iyilestirmeye yonelik bazi onerilerde bulunulmaktadir.

Anahtar Kelimeler: Bilisim, Veri, Bilisim Sistemi, Bilisim Sistemine Girme Sugu,

5237 sayili Tiirk Ceza Kanunu, Avrupa Konseyi Siber Sug Sozlesmesi.



ABSTRACT

MASTER THESIS
CRIME OF UNAUTHORISED ACCESS TO THE INFORMATION SYSTEM
(TPC ART. 243) PURSUANT TO TURKISH PENAL CODE NO. 5237
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2022, page: 141

Jury: Assoc. Prof. Cem SENOL
Asst. Prof. Bilgehan SAVASCI TEMIZ
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In the 1st paragraph of article 243 of the Turkish Penal Code numbered 5237, titled
as accessing the information system, the acts of illegally/unauthorised accessing or
staying in the information system are regulated as crimes. The aim of this thesis is to
evaluate the importance and limits of the protection of information systems and data in
these systems, by examining the crime type related to accessing or staying in the
information system, via using national and international regulations, opinions in the

doctrine and court decisions.

The thesis consists of three parts. In the first part, general aspects related to the
cybercrimes as concepts about the cybercrimes, various ways of committing cybercrimes,
general information about the crime of accessing the information system, the legal value
protected by the crime of accessing the information system and the arrangement of the
issue in comparative law are examined. In the second part, elements of the crime of
accessing the information system are discussed. In the third part, legal culpability, special
appearance, sanction, statute of limitations, and procedure of reasoning in terms of the
crime of accessing the information system are explained. Throughout our study, some
suggestions for improvement are offered by making various determinations and

evaluations regarding to the regulation of the crime type.

Keywords: Information, Data, Information System, Crime of Unauthorised Access

to the Information System, Turkish Penal Code No. 5237, Convention on Cybercrime.
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ONSOZz

5237 sayili Tiirk Ceza Kanunu’nun 243. maddesinde diizenlenen bilisim sistemine
girme sucunun ele alindig1 bu ¢alismanin amaci, ulusal ve uluslararasi diizenlemeler,
ogretideki goriisler ve mahkeme kararlarindan yararlanilarak bilisim sistemleri ile bu
sistemlerde yer alan verilerin korunmasmin 6nemi ve sinirlari ile bilisim sistemine girme

veya sistemde kalmaya iliskin s6z konusu sug tipinin incelenmesidir.

Calismanin amaci dogrultusunda, ¢alismada Oncelikle bilisim sistemine girme
sucuna iligkin genel bilgiler, sugla korunan hukuki deger ve konunun farkli iilke
hukuklarinda diizenlenisi ele alinmis, ardindan bilisim sistemine girme sugunun unsurlari
incelenmis, son olarak da bilisim sistemine girme sugu ag¢isindan kusurluluk, sugun 6zel

goriiniis sekilleri ve yaptirim, zamanagimi, muhakeme usulii tizerinde durulmustur.

Bilgi birikimi ve tecriibesiyle yalnizca bu tezin hazirlanma siirecinde ve
akademisyenlikte degil, profesyonel hayatin her alaninda ve asamasinda, her
duraksamamizda, sorunumuzda ve sorumuzda duyarlilikla bizlere yardim eden, her
yastan ve unvandan akademisyene bir meslektasi olarak yaklasan, calisma ekibine is
tamiminin diginda kilfet yliklemekten her zaman imtina eden, gercek bir akademisyen ve
yol gosterici olan, her anlamiyla nitelemeye ¢ok yetmese de ‘tez danismanim’, pek
kiymetli hocam Saymn Dog¢. Dr. Cem SENOL’a, goriigleri ve tavsiyeleriyle tezime
katkilarim1 sunup programlarindan vakit ayirarak tez jiirimde bulunan degerli hocam
Saym Dr. Ogr. Uyesi Bilgehan SAVASCI TEMIZ’e ve Sayin Dr. Ogr. Uyesi Resit
KARAASLAN’a, manevi destegini esirgemeyen Ars. Gor. Merve SAHIN AKDEMIR e,
Ozveriyi, titizligi ve daha nice giizel hassasiyetleri 6greterek hep yani1 basimda olan canim
annem Derya SONER’e ve babacigim Celalettin SONER’e sonsuz tesekkiirlerimi

sunarim.

Erzurum-2022 Nidanur SONER



\l

KISALTMALAR DIZiNi
ABD : Amerika Birlesik Devletleri
bkz. : Bakiniz
CFAA . Bilgisayar Sahtekarligi ve Bilgisayar1 Koétiiye Kullanma Kanunu

(Computer Fraud and Abuse Act)

CMK : Ceza Muhakemesi Kanunu

E. . Esas Numaras1

K. . Karar Numarasi

K.T. . Karar Tarihi

KVKK : Kisisel Verilerin Korunmasi1 Kanunu

m. : Madde

TCK : Turk Ceza Kanunu

U.S.C. : Amerika Temel Kanunu (United States Code)
vd. : Ve devami

VS. : Vesaire



GIRIS

Teknolojinin gelismesinin bir sonucu olarak hayatin hemen her alaninda bilisim
sistemlerinin kullanimi yayginlagsmaktadir. Bireyler haberlesmelerinden aligverislerine,
arastirmalarindan hastane randevularina kadar pek ¢ok alanda bilisim sistemlerini
kullanmakta ve bilgilerini bu sistemlerde saklamaktadir. Kamu ve 6zel sektor fark
etmeksizin i hayatinin biiyiik ¢ogunlugunda da ¢alismalar bilisim sistemleri lizerinden
ilerletilmekte, icerikler buralara kaydolmaktadir. S6z konusu gelismelerle sunulan bu
imkanlarin aktif ve verimli kullanimi, bilisim sistemlerinin ve sistemlerdeki verilerin
hukuka aykir1 miidahalelerden uzak kalmasiyla miimkiin kilmacagindan bunlarin ceza

hukuku araciliiyla korunmasi zorunlu hale gelmistir.

5237 sayih Tiirk Ceza Kanunu’nun! 6zel hiikiimlere yonelik ikinci kitabinda yer
alan “Topluma Kars1 Suglar” baslikli tiglincii kismmin onuncu bdliimiinde “Bilisim
Alaninda Suglar”’a yer verilmistir. Calismanin konusunu olusturan TCK’nm “Bilisim
sistemine girme” bashikli 243. maddesi de bu bélimde dizenlenmistir. S6z konusu
maddede hukuka aykiri1 olarak bilisim sistemine girme veya sistemde kalma ve bilisim
sisteminin kendi i¢inde veya bilisim sistemleri arasinda ger¢eklesen veri nakillerini teknik

aracla izleme fiilleri sug olarak belirlenmistir.

Calismanm amaci, ulusal ve uluslararasi diizenlemeler, 6gretideki goriisler ve
mahkeme kararlarindan yararlanilarak bilisim sistemleri ile bu sistemlerde yer alan
verilerin korunmasimin éneminin ve sinirlariin bilisim sistemine girme veya sistemde

kalmaya iliskin sug tipinin incelenmesi ger¢evesinde degerlendirilmesidir.

Caligma ti¢ boliimden olusacaktir. Birinci bdlimde, bilisim suglarina yonelik genel
hususlar olan bilisim suclarina iliskin kavramlar, bilisim suclarinmn c¢esitli islenme
sekilleri, bilisim sistemine girme sucuna iliskin genel bilgiler, bilisim sistemine girme
suguyla korunan hukuki deger ve konunun karsilastirmali hukukta diizenlenisi
incelenecektir. ikinci béliimde, bilisim sistemine girme sugunun unsurlari ele alinacaktr.
Uciincii boliimde, bilisim sistemine girme sugu agisindan kusurluluk, sucun 6zel gdriiniis
sekilleri ve yaptirim, zamanasimi ve muhakeme usulii agiklanacaktir. Calismamiz

boyunca sug tipine ait diizenlemeye iligkin ¢esitli tespitler ve degerlendirmeler yapilarak

! Resmi Gazete Tarihi: 12.10.2004, Say1: 2561 1. Bundan sonraki boliimlerde “TCK” olarak kisaltilacaktir.



iyilestirmeye yonelik bazi onerilerde bulunulacaktir. Calismanin baghigi, ¢aligmada yer
alan suc tipine yonelik incelemeleri kapsayacak sekilde “5237 Sayili Tiirk Ceza
Kanunu’nda Diizenlenen Bilisim Sistemine Girme Sucu (TCK m. 243)” olarak

belirlenmistir.



BIiRINCi BOLUM

BIiLiSIM SUCLARINA YONELIK GENEL HUSUSLAR VE KONUNUN
KARSILASTIRMALI HUKUKTA DUZENLENISI

1.1. Bilisim Su¢larina fliskin Kavramlar

Anayasa’nin “Sug ve cezalara iliskin esaslar” baslikl1 38. maddesinde? ve TCK nin
“Sugta ve cezada kanunilik ilkesi” baslikli 2. maddesinde® kanunsuz su¢ ve ceza
olmayacagma iliskin kanunilik ilkesi diizenlenmistir. Bu ilkenin uzantis1 olan belirlilik
ilkesine gore ceza kanunlarinin sugun unsurlarimni, sug teskil eden tipik hareketleri ve ceza
icin Oongoriilen yaptirimlart hicbir tereddiide yer vermeyecek sekilde agik ve anlasilir
bicimde tarif etmesi gerekir®. Bu sebeple bilisim suglarmna iliskin kavramlarm
aciklanmasi, bilisim sug¢larinin anlasilmasi agisindan 6nem arz eden bir husustur. Bilisim
suclarinin diizenlendigi kanun maddelerindeki su¢ tanimlarinda suglara iliskin bazi
kavramlara yer verilmistir. Bu kavramlarin net bir tanimi yapilarak smirlarmin ¢izilmesi,
bilim ve teknik agisindan hizla degisip gelisen giiniimiiz diinyasinda her ne kadar tam
anlamiyla miimkiin olmasa da bunlardan ne anlasilmasi gerektiginin genel hatlariyla
aciklanmasi ele almacak sug tipinin agik ve anlasilir bigimde tarif edilmesi agisindan
gereklilik arz etmektedir. Bu nedenle calismamizda dncelikle bilisim suglarinda yer alan

temel kavramlardan bilisim, bilisim sistemi ve veri ifadeleri ele alinacaktir.

2 Anayasa m. 38/1: “Kimse, islendigi zaman yiiriirliikte bulunan kanunun su¢ saymadigr bir fiilden dolay
cezalandirilamaz; kimseye sucu isledigi zaman kanunda o sug icin konulmug olan cezadan daha agir bir
ceza verilemez.” Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.2709.pdf (Erigsim
Tarihi: 19.08.2021).

3 TCK m. 2/1-2-3: “(1) Kanunun acgik¢a su¢ saymadigi bir fiil icin kimseye ceza verilemez ve giivenlik
tedbiri uygulanamaz. Kanunda yazili cezalardan ve giivenlik tedbirlerinden baska bir ceza ve giivenlik
tedbirine hiikmolunamaz. (2) Idarenin diizenleyici islemleriyle sug ve ceza konulamaz. (3) Kanunlarin su¢
ve ceza iceren hiikiimlerinin uygulanmasinda kiyas yapilamaz. Su¢ ve ceza igeren hiikiimler, kiyasa yol
agacak bigimde genis yorumlanamaz.” Mevzuat Bilgi Sistemi,
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi: 19.08.2021).

4 Salahattin Kolcu, “Ceza Hukukunda Kanunilik ilkesinin Uzantis1 Olan Belirlilik”, Fasikiil Hukuk Dergisi,
8 (76), 2016, 11.
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1.1.1. Bilisim

Bilisim kelimesi, Turkge sozlikte “enformatik” olarak da aratilinca ayni karsiligi
bulmakta® ve Fransizca kokenli “informatique” kelimesinden gelmektedir®. Bu kelime,
1962 yilinda Philippe Dreyfus tarafindan, Fransizcada bilgi anlamindaki “information”
ve otomatik anlamindaki “auotomatique” kelimelerinin birlesimiyle olusturulmus ve

bilgisayar bilimi seklinde ifade edilmistir’.

Bilisim kavrami, glinimuizde bilisim uzmanlar1 tarafindan yapay zekayi, biligsel
bilimi, bilgisayar bilimini, bilgi bilimini (bilgi islenmesi, yonetimi ve bilginin geri
alinmast), sosyal bilimleri ve bilgi teknolojisini (bilgisayar tabanli bilgi sistemlerinin
incelenmesi, tasarimi, gelistirilmesi, uygulanmasi, desteklenmesi veya yOnetimi)

kapsayan bir alan olarak daha genis sekilde tanimlanmaktadir®.

Tirk hukukunda ise su anda yiiriirliikte olan 5237 sayili TCK’da ve bu kanunun
gerekgesinde bilisim kavrammnin tanimi bulunmamaktadir®. Bilisim kavrami ilk olarak
1989 tarihli TCK’nin 6n tasarisinin 342. maddesinin gerekg¢esinde kullanilan “bilisim
alan1” ifadesinde yer almistir. S6z konusu duizenlemede bilisim alan1 kavrami, “bilgileri
depo ettikten sonra bunlari otomatik isleme tabi tutma sistemlerinden olusan alan”
seklinde tanimlanmustir. Ilgili tanima, 1991 tarihli 3756 sayih 765 Sayih Tiitk Ceza
Kanununun Bazi Maddelerinin Degistirilmesine Dair Kanun’un gerek¢esinde de ayni
sekilde yer verilmistir. 1997 tarihli TCK tasarisinda ise bilisim kavrami “bilisim sistemi”
ifadesinde yer almistir. Burada bilisim sistemi, “verileri toplayip yerlestirdikten sonra
bunlart otomatik islemlere tabi tutma imkdnt veren manyetik sistemler” seklinde
belirtilmistir. Ilgili tanim, 2000 ve 2003 tarihli TCK tasarilarinda da aym sekilde ifade

edilmistir®.

® Turk Dil Kurumu, Guncel Tirkge S6zluk, https://sozluk.gov.tr/ (Erisim Tarihi: 19.08.2021).

6 Ali Karagilmez, Bilisim Suglarn ve Sorusturma-Kovusturma Evreleri (5. Baski), Seckin Yaymcilik,
Ankara 2014, 50; Murat Volkan Diilger, Bilisim Suglari ve Internet Iletisim Hukuku (8. Bask1), Seckin
Yaymcilik, Ankara 2020, 66.

7 CIB Le Roux, “Social and Community Informatics Past, Present, and Future: An Historic Overview
Keynote Adresses”, Department of Information Studies University of Zululand, 10" Annual DIS
Conference: 10-11", 2009, 3.

8 Roux, 4.

® Olgun Degirmenci, “2004 Tiirk Ceza Kanunu’nun Bilisim Suglar1 Bakimmdan Degerlendirilmesi”,
Tiirkiye Barolar Birligi Dergisi, (58), 2005, 196-198; Dilger, 69.

10 Tiirk Ceza Kanunu Tasarilar1, https://www5.tomm.gov.tr/sirasayi/donem?22/yil01/ss664m.htm (Erigim
Tarihi: 19.08.2021).
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Bilisim, sozliikte ise “Insanoglunun teknik, ekonomik ve toplumsal alanlardaki
iletisiminde kullandigi ve bilimin dayanagi olan bilginin ézellikle elektronik makineler

"1 seklinde

aracthgiyla diizenli ve akla uygun bir bi¢imde islenmesi bilimi.
tammlanmustir. Ogretide sozliikteki tanima paralel sekilde bilginin bilhassa elektronik

araclarla otomatik sekilde islendigi siireci ifade ettigi belirtilmektedir!?.

1.1.2. Bilisim Sistemi

Bilisim sistemi, TCK’nin 243. maddesinin gerekgesinde “Verileri toplayp
yerlestirdikten sonra bunlari otomatik islemlere tabi tutma olanagini veren manyetik
sistemler. "2 olarak agiklanmistir. Ogretide ise bu tanim biraz daha genisletilerek kavram,
verileri toplama, saklama, ¢ogaltma, degerlendirme Ozelliklerinin yaninda, otomatik
olarak veri isleyip'* veri aktaran, ¢ok islevli elektronik veya manyetik sistemler olarak

tanmmlanmistir®.

Bilisim sistemleri denince akla ilk olarak kullanim alaninin yayginligi sebebiyle
bilgisayarlar gelir, ancak yapilan bilisim sistemi tanimma olduk¢a uygun olan
bilgisayarlar, bilisim sistemlerinin tek Ornegi ya da anlamdasi degildir. Bu durum
Yargitay Ceza Genel Kurulu’nun bir kararinda su sekilde belirtilmistir: “Her ne kadar
cogunlukla "bilisim" ile "bilgisayar" terimleri aymi anlamda kullanilmaktaysa da
gercekte bunlar ayn: sey demek degildir. Zira, "bilisim" sozciigii "bilgisayar” kelimesine
oranla daha genis kapsamhidwr. Bilgisayar, (kompiitiir, elektronik beyin) aritmetik ve
mantik iglemi dizileriyle olusturulmus programlara gore verileri (bilgileri) otomatik

isleme tabi tutan sistemlere verilen ortak isim iken, bilisim (enformatik) ise, bilgisayardan

1 Tirk Dil Kurumu, Giincel Tirkge Sozliik, https://sozluk.gov.tr/ (Erisim Tarihi: 19.08.2021).

12 R. Yilmaz Yazicioglu, Bilgisayar Suclari Kriminolojik, Sosyolojik ve Hukuki Boyutlar: Ile, Alfa
Yaymlari, Istanbul 1997, 131; Berrin Bozdogan Akbulut, “Bilisim Suglar1”, Selguk Universitesi Hukuk
Fakiltesi Dergisi, 8 (1-2), 546; Muammer Ketizmen, Tiirk Ceza Hukukunda Bilisim Suglar: (1. Baski),
Adalet Yaymevi, Ankara 2008,18; Diilger, 68.

13 jzzet Ozgeng, Tiirk Ceza Kanunu Gazi Serhi Genel Hiikiimler (3. Baski), Adalet Bakanligi Yaynlari-
Ankara Ac¢ik Ceza Infaz Kurumu Matbaasi, Ankara 2006, 987.

14 Kisisel verilerin islenmesi, KVKK m. 3/1-¢’de su sekilde agiklanmustir: “Kigsisel verilerin tamamen veya
kismen otomatik olan ya da herhangi bir veri kayit sisteminin pargast olmak kaydiyla otomatik olmayan
yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden
diizenlenmesi, acgtklanmasi, aktarilmasi, devralinmasi, elde edilebilir hdle getirilmesi, siniflandirilmasi ya
da kullamlmaswn engellenmesi gibi veriler iizerinde gergeklestirilen her tirlii islem” Mevzuat Bilgi
Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.6698.pdf (Erisim Tarihi: 19.08.2021).

> Mahmut Koca, Ilhan Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler (7. Bask1), Adalet Yaymevi, Ankara
2020, 898.
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da faydalanilmak suretiyle bilginin saklanmasi, iletilmesi ve iglenerek kullanilir hale
gelmesine konu olan akademik ve mesleki disipline verilen addir; yani baska bir deyisle,
bilgisayar kullanma ilmidir. Bir faaliyetin bilisim faaliyeti olup olmadigini tarif
edebilmek i¢in, o faaliyetin bilgisayar sistemine dahil olup olmadigina bakmak gerekir.
Daha agik bir ifadeyle su sorunun cevabi verilmek gerekir. Faaliyet bilgisayar sistemiyle
mi temellenmektedir; yoksa bilgisayar o faaliyetin gerceklesmesine yardimci bir unsur
olarak mi kullanmiimaktadr? Yani bilgisayar destekli midir?”*® Dolayisiyla Yargitay,
bilgisayar destekli faaliyetleri bilisim faaliyeti saymaktadir.

Yargitay, bilgisayarlari, elektronik posta adreslerini, internet sistemlerini, bulut

bilisim sistemlerini'’, sosyal medya hesaplarni'®, bankalarm ATM uygulamalarmi®®,

18 Yargitay Ceza Genel Kurulu, E. 2007/136, K. 2007/150, K.T. 19.06.2007, Lexpera Hukuk Bilgi Sistemi,
https://www.lexpera.com.tr/ (Erigsim Tarihi: 30.10.2021).

1 “Bulut bilisim masaiistii bilgisayar, tablet veya akilli mobil cihazlar iizerinden herhangi bir yazilim ve
depolama birimine ihtiyag¢ duymaksizin internet iizerinden baska sunuculara baglanarak hizmet alma
modelidir.” Taskin Kavzoglu, Emrehan Kutlug Sahin, “Bulut Bilisim Teknolojisi ve Bulut CBS
Uygulamalar1”, IV. Uzaktan Algilama ve Cografi Bilgi Sistemleri Sempozyumu: 16-19 Ekim 2012-
Zonguldak: Bildiriler (s. 2), Zonguldak 2012; “Bulut bilisim, uygulamalarin internet ortaminda bulunan
bir uzak sunucu iizerinden ¢aligtirilmasi ya da kullaniciya ait verilerin uzak sunucu iizerinde her an
erigilebilir sekilde bulundurulmasini saglayan bir servis yapisi olarak tammlanabilir.” Tirkay Henkoglu,
Ozgiir Kiilcii, “Bilgi Erisim Platformu Olarak Bulut Bilisim: Riskler ve Hukuksal Kosullar Uzerine Bir
Inceleme”, Bilgi Diinyas: Dergisi, 14 (1), 2013, 64.

8“Sanigin, eski esi olan magdura ait facebook sifresini bildigini ve sifre kirma gibi bir eyleminin
olmadigint beyan etmesi, magdurun, gsifresinin kirilarak facebook hesabina giris yapildigina dair
iddialarim dogrulayan herhangi bir delil bulunmamas: karsisinda, sanigin siibut bulan bilisim sistemindeki
magdura ozel kisma girip, hakki olmadigi halde sistemde kalmaya devam etme eyleminin TCK'nin 243/1.
madde ve fikrasindaki bilisim sistemine girme ve magdura ait icerigi 6zel mesajlart okuyup, tarafi olmadig
haberlesme iceriklerini kaydetmesi eyleminin TCK'min 132/1. madde ve fikrasindaki haberlesmenin
gizliligini ihlal suclarinmi olusturacagi gozetilmeden, delillerin takdirinde ve su¢ vasfinda yamlgiya
diisiilerek, sanik hakkinda TCK min 244/2. madde ve fikrasimdaki sistemi engelleme, bozma, verileri yok
etme veya degistirme ve TCK 'min 136/1. madde ve fikrasindaki verileri hukuka aykirt olarak verme veya
ele gecirme suclarindan mahkiimiyet karari verilmesi...” Yargitay 12. Ceza Dairesi, E. 2019/577, K.
2019/12248, K.T. 25.12.2019, Lexpera Hukuk Bilgi Sistemi, https://www.lexpera.com.tr/ (Erisim Tarihi:
19.08.2021).

Y “Her ne kadar cogunlukla "bilisim" ile "bilgisayar" terimleri ayni anlamda kullanilmaktaysa da gercekte
bunlar aym sey demek degildir. Zira, "bilisim" sozciigii "bilgisayar” kelimesine oranla daha genis
kapsamhdir. Bilgisayar, (kompiitiir, elektronik beyin) aritmetik ve mantik islemi dizileriyle olusturulmus
programlara gore verileri (bilgileri) otomatik isleme tabi tutan sistemlere verilen ortak isim iken, biligim
(enformatik) ise, bilgisayardan da faydalaniimak suretiyle bilginin saklanmasi, iletilmesi ve islenerek
kullanmlir hale gelmesine konu olan akademik ve mesleki disipline verilen addir, yani baska bir deyisle,
bilgisayar kullanma ilmidir. Bir faaliyetin bilisim faaliyeti olup olmadigim tarif edebilmek icin, o faaliyetin
bilgisayar sistemine dahil olup olmadigina bakmak gerekir. Daha acik bir ifadeyle su sorunun cevabi
verilmek gerekir. Faaliyet bilgisayar sistemiyle mi temellenmektedir; yoksa bilgisayar o faaliyetin
gerceklesmesine yardimcer bir unsur olarak mi kullaniimaktadr? Yani bilgisayar destekli midir? Bankalarin
ATM uygulamast bilgisayar destekli oldugu icin bilisim faaliyetidir. Zira bu sistem herhangi bir nedenle
¢coktiigiinde bu faaliyet de asla ger¢eklesmez. Bunun karsit bir ornek verilecek olursa, u¢ak firmalarmin
bilet satislarinda bilgisayar sistemlerinden yararlanmalar: yani faaliyetin bilgisayar destekli olmasi bir
biligim faaliyeti degildir. Ciinkii bu sistemler bu firmalarin faaliyetini kolaylastirmakla hizlandirmakla ve
daha verimli kilmakla birlikte faaliyetin tarif edici unsuru degildir.” Yargitay Ceza Genel Kurulu, E.
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akilli cihazlar1 ve akilli telefonlar1 ¢esitli kararlarinda biligim sistemi taniminin igine

sokmustur?.

2007/136, K. 2007/150, K.T. 19.06.2007, Lexpera Hukuk Bilgi Sistemi, https://www.lexpera.com.tr/
(Erisim Tarihi: 30.10.2021).

“Kisaca ATM olarak da adlandirilan Automated Teller Machine sistemi ise onceleri yalnizca hafta sonlar
ve bankalarin kapali oldugu zamanlarda kisilerin para ¢ekmelerini saglamak iizere tasarlanmis "otomatik
vezne" olarak adlandirilan bir makine iken, teknolojik gelismelere paralel olarak giiniimiizde bankacilik
faaliyetlerinin hemen tiimiiniin gerceklestirilmesine olanak saglayan, ana sisteme bagh ve ¢ok genis bir
alana yayilmis olan bilgi islem biriminin parcasi haline gelmistir. Oyle ki, ATM ler araciligiyla onun bagh
bulundugu sisteme ulasilarak déviz, fon, hisse senedi, devlet tahvili, bono, kiymetli maden alim satimi, repo,
havale ve virman islemleri mevduat ve yatirim hesaplarimin sorgulanmasi ve hesaplar arasi aktarim ile
kredi kullamimi v.b. bankacilik islemleri yapilabilmektedir. Sistemin isleyis bicimine gelince, teknolojideki
gelismelere paralel olarak karta ihtiyac gostermeyen, érnegin banka mudisi, miisterisi veya kredi
sozlesmesinin tarafi olan kisinin ekrana dokundurdugu parmaguun izini yahut onu diger insanlardan
ayiran ses ve goz ozelliklerini tespit ederek sistemin merkezine aktaran, sistemin taniyarak algilamasi
sonrasinda yine sistemce verilen uygun komutlar ve izin dogrultusunda sisteme giris ve islem olanagi
saglayan ATM tasarimlarimin gelistivilmeye calisildigi bilinmektedir. Ancak giintimiizde yaygin olup
tilkemizde de kullanilan tasarim modelinde ATM'lerin kullanilabilmesi icin iki unsura ihtiya¢ vardir.
Bunlardan biri kart digeri kullanici sifresidir. Bu iki araca sahip olmadan, bir bilgi islem biriminin parcasi
olan ve ana sisteme bagli bulunan ATM makinelerini kullanma olanag: yoktur. Belirtilen karta sahip olup,
onceden sisteme tanitilmis olan sifreyi de bilen kisi, karti makineye takip sifreyi kodlayarak islem siirecini
baslatabilir. Ancak, karti elinde bulunduran kisinin makine vasitasiyla sisteme verdigi komutlarin yerine
getirilebilmesi icin ana kumanda merkezinin de bu komutlar: onaylamasi gerekmektedir. Ornegin nakit
para cekilmek istendiginde hesapta para yoksa veya giinliik ¢cekme limiti dolmus ya da herhangi bir nedenle
hesap ana merkez tarafindan kullamma kapatilmissa, komut onaylanmayacagindan islem yapilamaz. Bu
olgu da gosteriyor ki ATM makineleri bilgileri otomatik isleme tabi tutmugs bir sistemin tinitesidir. Yine,
sistemi harekete gecirmede kullanilan kartlarin geleneksel hirsizlik suclart bakimindan "sair alet” olarak
kabul edilmesi de olanakl degildir. Gelisen teknoloji iiriinii olsalar da bu kartlar sifre olmadan
kullamilamaziar, diger bir soylemle sistemi tek basina harekete geciremezler. Sistem harekete
gecirilemeden bundan bir yarar saglanmasi da séz konusu edilemez. Burada bilgileri otomatik isleme tabi
tutmus bir sistemi harekete gecirebilen kartlar ile belirli bir yere girilmesi icin kullamilan diger kartlarin,
fonksiyonlary itibariyla yek digerine benzemedigi de belirtilmelidir. Ayrica anahtar benzeri sair bir aletten
80z edebilmek icin mantiken bir kilidin de bulunmasi gereklidir. Bu bakimdan da ATM makinelerinde
kullamilan kartlar sair alet olarak saymaya olanak yoktur.” Yargitay Ceza Genel Kurulu, E. 2001/6-30,
K. 2001/57, K.T. 10.04.2001, Sinerji Mevzuat ve Igtihat Programu, https://www.sinerjimevzuat.com.tr/
(Erisim Tarihi: 30.10.2021).

Kararda gecen “sair alet”: 765 Sayili Tirk Ceza Kanunu m. 493/1: “Hirsizlik: 1. Hirsiziigi islemek veya
calinmig mali baska yere kaldirmak icin duvar, kapi, pencere, demir parmaklik, kasa ve sandik gibi
sahislart veya mallart muhafaza icin saglam maddelerle ve muhkem surette yapilmig seyleri yikmak,
devirmek, kirmak, delmek veya mahvetmek veyahut suni vasitalarla veya sahsi ¢eviklik sayesinde bertaraf
edilebilen manialar kaldirarak veya asarak hane ve sair yerlere girmek suretiyle islenirse; 2. Clrmi
islemek veya calinmis esyayr baska yere kaldirmak icin taklit anahtar yahut sair aletler kullanarak veya
sahibinin terk veya kaybettigi anahtar: elde ederek yahut haksiz yere elinde bulundurdugu asil anahtarla
bir kilidi agarak islenirse; 3. Kiyafet degistirerek iglenirse, 4. Salahiyeti olmaksizin resmi sifat takinarak
yapilirsa; Cezasi ii¢ seneden sekiz seneye kadar hapistir.” Resmi Gazete Tarihi: 13.03.1926, Sayi: 320.
Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/5.3.765.pdf  (Erisim  Tarihi:
30.10.2021).

20 Durmus Tezcan, Mustafa Ruhan Erdem, R. Murat Onok, Teorik ve Pratik Ceza Ozel Hukuku (18. Baski),
Seckin Yaymncihik, Ankara 2020, 1150; Veli Ozer Ozbek, Koray Dogan, Pinar Bacaksiz, ilker Tepe, Tiirk
Ceza Hukuku Ozel Hukimler (13. Baski), Seckin Yaymcilik, Ankara 2018, 968; Metin Turan, Bilisim
Hukuku (1. Baski), Segkin Yayincilik, Ankara 2016, 224 vd.
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Buna karsin, veri isleme ve veri aktarma Ozelligine sahip olmakla birlikte, bu
fonksiyonlar1 genel amach kullanamayan sifreli yayinlar?}, telefon kartlar1??, kap1 agmak
amagli kullanilan manyetik kartlar, otomatlar, barkod okuyucular, bulasik-camasir

makineleri veya hesap makineleri bilisim sistemi olarak kabul edilmemektedir?.

TCK m. 243/1°de, bir bilisim sisteminin tamamina ya da bir kismimna hukuka aykir1
olarak girilmesinden veya orada kalinmasindan bahsedilmektedir. Bilisim sisteminin bir
kismi ifadesiyle belirtilmek istenen, bilisim sisteminin tamamlayicisi olan pargalar veya

sistemin biitiinlesik parcalaridir®®. Hukuka aykir1 sekilde girme veya orada kalma fiilleri

2 Yargitay, 2017 yilinda, sifreli yaynlara iliskin bir uyusmazlikta, karsiliksiz yararlanma sugunun olustugu
yoniinde bir karar vermistir: “Saniklarin yoneticisi oldugu "p2pfutbol.net” isimli internet sitesi tizerinden,
sifreli ve bedelli olarak yayinlanan Turkcell Siiper Lig maclarin telif hakki almadan Lig Tv logosu dahi
degistirilmeden mediaplayer programi araciligiyla yayinlanmasi, yayinlart izlemek isteyenler icin iiyelik
sistemi kurulmasi, iiye olmak isteyenlerin sanik ...’in hesabina para yatirmalart ve ...'in ise hesabinda
biriken paralari sanik ... 'min adina acgilmis hesaba havale etmesinden ibaret olayda, saniklarin eylemi biitiin
halinde TCK'’min 163/2. maddesindeki karsiliksiz yararlanma sucunu olusturmasina ragmen eylem
boliinerek karsiliksiz yararlanma sucundan beraat, 5846 sayili Kanuna aykirilik sucundan ve sanik ...
hakkinda ayrica TCK 'min 243/1. maddesi uyarinca bilisim sistemine girme su¢undan mahkiimiyet kararlar
verilmis ise de, eylemin biitiin halinde karsiliksiz yararlanma sucunu olusturmasina karsin bu suctan
verilen beraat kararlarimin temyiz edilmeden kesinlesmesi karsisinda, saniklar hakkinda TCK 'min 243/1.
maddesi uyarinca biligim sistemine girme ve 5846 sayili Kanuna aykirilik su¢undan ceza verilmesine yer
olmadigi karari verilmesi gerekirken mahkiimiyetlerine karar verilmesi...” Yargitay 19. Ceza Dairesi, E.
2015/2135, K. 2017/10023, K.T. 22.11.2017, Lexpera Hukuk Bilgi Sistemi, https://www.lexpera.com.tr/
(Erisim Tarihi: 19.08.2021).

22 Yargitay, 2007 yilinda, telefon kartlarma iliskin bir uyusmazlikta, bilisim sistemi vasitasiyla kendisinin
ya da baskasinin yararina haksiz ¢ikar saglama sucunun olustugu yonde bir karar vermistir: “Somut olayda
samigin, kredisi bitmis olan manyetik telefon kartlari iizerinde yaptigi degisikliklerle, sistemin verileri farkl
algilamasin sagladigi veya baska bir deyisle sisteme farkli veri yiikledigi, bu suretle bilgileri otomatik
isleme tabi tutmus bir sistemi yamltip bos manyetik karta kredi yiiklenmesini sagladigi, boylelikle hukuka
aykirt yarar elde ettigi anlasimaktadir. Bu durumda, samgin sabit olan eylemi, gerek suc tarihinde
yiiriirliikte olan 765 sayil Tiirk Ceza Yasasimin 525 b maddesinin ikinci fikrasinda diizenlenen, bilgileri
otomatik isleme tabi tutan bir sistemi kullanarak hukuka aykiri yarar saglamak sucunu, gerekse suctan
sonra yiirtirliige giren 5237 sayili Tiirk Ceza Yasasinin 244. maddesinin 4. fikrasinda yazili sucu
olusturmaktadir. Uygulamada hangi Yasanmin daha lehe sonu¢ verdigi hususu da Yerel Mahkemece
degerlendirilip saptanmalidir. Bu itibarla, Yargitay Cumhuriyet Bassavciligi itirazinin reddine karar
verilmelidir.” Yargitay Ceza Genel Kurulu, E. 2007/136, K. 2007/150, K.T. 19.06.2007, Lexpera Hukuk
Bilgi Sistemi, https://www.lexpera.com.tr/ (Erigsim Tarihi: 19.08.2021). Ancak, soz konusu Yargitay Ceza
Genel Kurulu kararina katilmamaktayiz. Oyle ki cogunluk gériisiine katilmayan iiyelerin de belirttigi iizere,
telefon kartlar1 bir bilisim sisteminin sahip oldugu 6zellik ve fonksiyonlara sahip degildir. Ayrica, telefon
kartlarmin kullanilmasiyla yalnizca telefon makinesi calistirilabilmekte, bu kartlar herhangi bir biligim
sistemine baglanmayi saglayamamaktadir. Benzer goriis i¢in bkz. Koca, Uziilmez, Tiirk Ceza Hukuku Ozel
Huklmler, 898-899.

23 Koca, Uzilmez, Turk Ceza Hukuku Ozel Hiikiimler, 898-899; Tezcan, Erdem, Onok, 1150; M. Emin
Artuk, Ahmet Gokgen, M. Emin Alsahin, Kerim Cakir, Ceza Hukuku Ozel Hiikiimler (17. Baski), Adalet
Yayinevi, Ankara 2018, 691-692.

24 Donanim, yazilim, veriler bunlara érnek olarak verilebilir. Berrin Akbulut, Bilisim Alaninda Suglar (2.
Baski), Adalet Yayinevi, Ankara 2017, 126; Cengiz Apaydin, Bilisim Suglar: ve Bilisim Ceza Hukuku (1.
Bask1), Yazarm Kendi Yayini-Acar Matbaacilik, 2017, 54; Ali ihsan Erdag, “Bilisim Alaninda Suglar (Tiirk
ve Alman Ceza Hukukunda)”, Gazi Universitesi Hukuk Fakiiltesi Dergisi, 14 (2), 2010, 282; Sanal bellek
(USB bellek), disket, CD bunlara 6rnek olarak verilebilir. Hakan Karakehya, “Tiirk Ceza Kanunu’nda
Bilisim Sistemine Girme Sugu”, Tiirkiye Barolar Birligi Dergisi, (81), 2009,12.
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bu parcalar {lizerinde gergeklestirilmis olsa da sug¢ bir biitlin olarak bilisim sisteminde

islenmis kabul edilir®.

Bilisim sistemleri igerisinde en yaygin kullanima sahip olanlardan bilgisayarlar
acisindan, sistemin tamamlayici veya biitiinlesik parcasi kabul edilen pargalar da bilisim
sisteminin bir kismi ifadesini karsilamaktadir. Bilgisayarlar, elle tutulup go6zle
goriilebilen ve donanim seklinde ifade edilen somut unsurlar®® ile yazilim olarak bilinen
ve sayisal kodlardan meydana gelerek veri islemeyi gerceklestiren soyut unsurlarm?’ bir
araya toplanmasiyla olusan bilisim sistemleridir?®. Donanimin igine; bilgisayarin beyni
olarak bilinip sistem icerisindeki programlarmn talimatlarmi gergeklestiren ve bunlari

kontrol eden ana islemci?®

, ara veya son sonuglar1 depolayip ihtiyac halinde bunlar1 geri
cagirmay1 saglayan salt okunur bellek®°, verilerin iizerine yazilip saklandig1 bu verilerle
ilgili islemlerin yapilabildigi rastgele erisimli bellek®! ve bilgisayara veri giris ¢ikisinin
yapildig1 ¢evre birimleri®? girer®®. Yazilim ise verileri isleyerek sonu¢ almaya yarar3* ve
bilgisayarin isleyisini saglayan isletim yazilimlari®® ile kullanicilarin gerekli islemlerini

yaparak faydal sonuglar elde etmesini saglayan uygulama yazilimlarmdan olusur®®.

1.1.3. Veri

Ingilizce “data” kelimesinin karsiligi olarak Tirkcede wveri kelimesi

kullanilmaktadir®’. Veri, sozlikte “Olgu, kavram veya komutlarin, iletisim, yorum ve

»38

islem icin elverigli bicimli gosterimi. ”>° seklinde tanimlanmustir.

% (O)zbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku Ozel Hikiimler, 968.

26 pkbulut, Bilisim Alaninda Suclar, 12.

27 pkbulut, Bilisim Alaninda Suclar, 12.

28 |event Emmungil, Bilgisayar Donammi, Famer Proje ve Miisavirlik, Ankara 2010, 2.

2 Menduh Furkan Aslan, Tuna Goksu, “Approach for Accelerating Image Enhancement Processes:
Optimized OpenCL Architecture”, 2020 4th International Symposium on Multidisciplinary Studies and
Innovative Technologies: 22-24 Ekim 2020-Zstanbul, Bildiriler (s.2), Istanbul 2020.

%0 Dulger, 60.

31 Emmungil, 32.

%2 Duilger 61.

33 Dulger, 60.

3 Dulger, 62.

35 Emmungil, 4.

3% Emmungil, 5.

37 Melih Pazarci, “Bilirkisi Raporu, Sifreli Yaymlarin Hukuki Konumunu Aydinlatan iki Onemli Gériis”,
Istanbul Barosu Dergisi, 72 (1), 1997, 30-32; Diilger 76.

38 Trk Dil Kurumu, Giincel Turkge Sozliik, https://sozluk.gov.tr/ (Erigim Tarihi: 19.08.2021).
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Veri kavraminim sinirlari, TCK’nin 243. maddesinin gerekcesinde “Sistem i¢cindeki

biitiin soyut unsurlar, fikrada gecen ‘“‘veri” teriminin kapsamindadir.”®

seklinde
belirlenmistir. Boylece bir bilisim sistemi igerisinde bulunan tiim soyut unsurlar, veri

olarak degerlendirilmistir.

5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaymnlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun’un*® 2. maddesinin 1.
fikrasmnin k bendinde ve Internet Ortaminda Yapilan Yaymlarm Diizenlenmesine Dair
Usul ve Esaslar Hakkindaki Y6netmelik’in*! 3. maddesinin 1. fikrasinmn p bendinde veri,
“Bilgisayar tarafindan iizerinde islem yapilabilen her tiirlii deger.” ** olarak ifade
edilmistir.

Avrupa Konseyi Siber Su¢ S6zlesmesi’nin 1. maddesine gore ise bilgisayar verisi
“Bilgisayar sisteminin bir iglevi yerine getirmesini miimkiin kilan bir programi da

kapsayan, olgularin, bilginin veya kavramlarin bir bilgisayar sisteminde islenmeye uygun

haldeki her tiirlii temsili. "**dir.

Kavram 6gretide de bu tanimlara paralel olarak bilisim sistemlerindeki programlari
da kapsayacak sekilde** bilginin soyutlasmis hali*® olarak ele alinmaktadir. Dolayisiyla
bilisim sistemleri, veriler iizerinde islem yapabilmekte, bunlar1 aktarabilmekte,

saklayabilmekte, bunlara yeniden erisebilmekte ve bunlardan sonug iiretebilmektedir*®.

1.2. Bilisim Suclariin Cesitli Islenme Sekilleri

Bilisim suglari, dogrudan fiziki olarak yetkisiz sekilde bir biligim sistemine girme
ve su¢ teskil eden diger hareketleri gergeklestirmenin yaninda teknik anlamdaki

gelismelerin etkisiyle farkli sekillerde de islenebilmektedir. Bu islenme sekillerinden en

%9 {brahim Ekdemir, 5237 Sayili Tiirk Ceza Kanunu ve Diger Ilgili Kanunlar, Sozkesen Matbaacilik, Ankara
2005, 371.

40 Resmi Gazete Tarihi: 23.05.2007, Say1: 26530.

41 Resmi Gazete Tarihi: 30.11.2007, Say1: 26716.

42 Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5651.pdf (Erisim Tarihi:
19.08.2021).

4 Resmi Gazete, https://www.resmigazete.gov.tr/eskiler/2014/08/20140809-5-1.pdf (Erisim Tarihi:
19.08.2021).

44 Degirmenci, “2004 Tiirk Ceza Kanunu’nun Bilisim Suglari Bakimmdan Degerlendirilmesi”, 200.

45 Karakehya, 10.

%6 Diilger, 76; Yazicioglu, Bilgisayar Suglart Kriminolojik, Sosyolojik ve Hukuki Boyutlar1 Ile, 29; Pazarci,
30.
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yaygin olanlar1 arasinda, sistem giivenligini kirma (hacking), biligim viriisleri, turuva ati

(trojan horse), oltalama (phishing) ve web sayfasi yonlendirme bulunur.

Hacking olarak bilinen sistem glivenligini kirma islemi, biligim sisteminin giivenlik
duvarinimn agilmastyla sz konusu sistemlere yetkisiz sekilde girilmesini ifade eder*’. Bu
islemi gerceklestirenler ise hacker olarak da isimlendirilen bilisim korsanlaridir*®. Bilisim
korsanlarinca bilisim sistemlerine giris genellikle, giinlimiiziin en yaygim veri iletim ag1
kabul edilen internet {izerinden bu sistemlerin isletim yazilimlarinda yazilimi korumak
amactyla ozellikle birakilan aciklar bulunarak gergeklestirilir®®. Bilisim sistemlerine
yetkisiz sekilde gerceklestirilen bu girisin ardindan bilisim gilivenligini kirma islemi fark
edilinceye kadar bilisim korsani tarafindan sisteme miidahale edilebilecegi gibi sistem
icerisindeki bilgilere de ulasilabilir®®. Bilisim sistemine yetkisiz giris strasinda kimi
zaman giivenlik parolalarmm ¢o6ziilmesi amaciyla yardimci programlar kullanilsa da
bilisim sisteminin giivenliginin asilarak sisteme girilmesi, sistem icerisinde kalmaya
devam edilmesi ve verilere yonelik miidahalelerde bulunulmasi dogrudan bilisim

korsanlar1 tarafindan gerceklestirilir®?.

Bilisim viriisleri, kendilerini ¢ogaltabilen ve ¢ogaltilmis bu kopyalarmi bilisim
sistemlerine ulastirarak onlar1 etkileyen bir tiir yazilim cesididir®. Bunlar, bilisim
sistemlerinde bulunan yararli yazilimlara ya da dosyalara fark ettirmeden yerleserek
bilisim sistemlerindeki verilerin bulundugu sabit disklerden baslayip sistemin unsurlarini
etkileyerek ¢okertmeye odakli ¢alisir®3. Viriisler, ¢ogunlukla yerlestikleri yazilimlarm
veya dosyalarin ¢alismaya baslamasiyla etkinlesip bilisim sistemi kapatilincaya kadar
etkin kalmaya devam eder®. Bazi bilisim viriisleri ise sistem yazilimlar1 veya
dosyalarindansa bilisim sisteminin agilis kismina ya da diskteki verilerin yerlerinin

gosterildigi kisma yerleserek buralara zarar verir®. Bilisim viriislerinin tiim bu islemleri

47 Karagtilmez, 87.

48 Karagtilmez, 87.

49 Neal Kumar Katyal, “Criminal Law in Cyberspace”, Georgetown University Law Center, 149, 2001, 11-
19.

%0 Katyal, 11-19.

°1 Diilger, 107.

52 Akbulut, Bilisim Alaminda Suglar, 76-77.

%3 Diilger, 112.

5 Akbulut, Bilisim Alaninda Suclar, 7.

55 Akbulut, Bilisim Alaninda Suclar, 78.
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kolaylikla gerceklestirebilmesinin sebebi viriislerin hizli bir sekilde ve rahat¢a kopyalanip

cogalmasidir.

Truva at1 (trojan horse), internet lizerinden yazilimin ticretsiz sekilde saglandigi
siteler araciligiyla veya elektronik posta vasitasiyla sistem kullanicilarina ulasan, bilisim
sistemleri agisindan yararlt yazilimlarin sistem dosyalarma oldukca az yer kaplayacak
sekilde yerleserek sisteme hakim olan casus yazilimlardir®®. Bilisim sistemi kullanicis1 ya
da sahibi tarafindan, goriiniiste yararl olan ve fakat icerisine casus yazilim yerlestirilmis
yazilim sisteme kuruldugunda casus yazilim fark edilmeden ¢alismaya baslar®’. Bu
sekilde bilisim sistemi lizerinde hakimiyet saglanir ve casus yazilimi kontrol eden kisinin

istedigi tiim komutlar yerine getirilebilir®®.

Oltalama seklinde ¢evrilen ve bilisim sistemlerine yonelik bir saldir1 yontemi olan
phishing, sifre anlamindaki password ile balik avlamak anlamindaki fishing kelimelerinin
bir araya getirilmesiyle olusturulmustur®. Bu saldir1 ydntemi cogunlukla kisilerin cesitli
hesaplarinmn sifrelerini 6grenmek amaciyla kullanilir®®. Bu amagla, resmi bir kuruma
aitmisgesine kullanicilarin elektronik postalarina gonderilen iletiler araciligiyla bilisim
sistemi kullanicilar1 sahte web sitelerine yonlendirilir®®. Bu sahte sitelerde bilisim sistemi
kullanicilarinin  sahsi bilgileri ile sifreleri istenerek bu talepleri yerine getiren
kullanicilarin bilgileri ¢alinir ve bilgilerle sifrelerin ait oldugu bilisim sistemlerine giris

gerceklestirilebilir®.

“Web sayfas1” ya da “web sitesi”, aranan verilerin bulunmasi ve goriintiilenmesini
saglayan, tarayict olarak da isimlendirilen uygulama yazilimlaridir. Bu uygulama
yazilimlar1 bir araya gelerek “world wide web” (diinyay1 saran ag/diinyay1 kaplayan ag)
olarak bilinen ve resimden sese bircok farkli veri tiiriine ulasan sistemi olusturur®®. Web
sayfas1 yonlendirmesi, web sayfalarinin alan adlarinin ve internet protokol adreslerinin

bulundugu alan isimlendirme sistemlerinde hukuka aykir1 sekilde degisiklik yapilarak

% Katyal, 24-25.

57 Katyal, 25.

%8 Diilger, 104.

% Mesut Orta, Bilisim Suclar: ve Elektronik Delillerin T oplanmasi, Muhafazasi, Degerlendirilmesi,
Sunulmast (Adli Bilisim), Yetkin Yaymevi, Ankara 2015, 86; Diilger, 117.

80 Akbulut, Bilisim Alaminda Suglar, 86; Dilger, 117.

&1 Diilger, 117.

82 Diilger, 117.

83 Diilger, 81-82; Hasan Sinar, Internet ve Ceza Hukuku (1. Bask1), Beta Yayincilik, Istanbul 2001, 25-26.
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ilgili web sayfasina ulagmak isteyen kisilerin farkli internet protokol adreslerine
yonlendirilmesidir®®. Kullanicilarin, bulunmak istedikleri dogru web sayfalarinda
olduklarmi farz etmeleri sebebiyle kendiliginden verdikleri kullanict adlar1 ve sifreleri,
web sayfalarinda bu hukuka aykir1 degisikligi yapanlar tarafindan ele gecirilir ve ilgili

bilgilerle sifrelerin ait oldugu bilisim sistemlerine giris gerceklestirilebilir®®.

1.3. Bilisim Sistemine Girme Sucuna iliskin Genel Bilgiler

Turk ceza hukukunda bilisim suglari, 1991 tarihli 3756 sayil1 765 Sayili Tiirk Ceza
Kanunu’nun Bazi Maddelerinin Degistirilmesine Dair Kanun ile s0z konusu ceza
kanununa eklenmis olmasma ragmen burada bilisim sistemine girme suguna yer
verilmemistir. Bilisim sistemine girme sugu, 5237 sayili TCK ile diizenlenerek ilk kez bir

ceza kanunumuzda yer almistir.

TCK’nin 243. maddesindeki bilisim sistemine girme veya sistemde kalma su¢gunun
nihai sekli Avrupa Konseyi Siber Su¢ Sozlesmesi cergevesinde verilmistir. TUrkiye
S6zlesmeyi 10 Kasim 2010 tarihinde imzalamis, 22 Nisan 2014 tarihli ve 6533 sayili
Sanal Ortamda Islenen Suglar S6zlesmesinin Onaylanmasmimn Uygun Bulunduguna Dair
Kanun ile sdézlesmenin onaylanmasi uygun bulunmus ve S6zlesme, 2 Mayis 2014 tarihli
ve 28988 sayili Resmi Gazete’de yayimlanarak “Sanal Ortamda Islenen Suglar
Sozlesmesi” seklinde i¢ hukuka dahil edilmistir. Boylece, Sozlesmede su¢ olarak
diizenlenmesi gerektigi belirtilen hususlarin i¢ hukuktaki ilgili mevzuatta uygun sekilde
karsilik bulmasi aranmistir. Bu ihtiyag, 6698 sayili Kisisel Verilerin Korunmasi
Kanunu’nun® “Degistirilen ve eklenen hiikiimler” baslikli 30. maddesi gercevesinde
TCK’nn ilgili hiikiimlerinde yapilan diizenlemelerle giderilmistir. TCK’nin 243.
maddesinin ilk fikrasinda diizenlenen bilisim sistemine girme veya sistemde kalma
sucundaki “hukuka aykiri olarak giren veya orada kalmaya devam eden” ifadesinde

onceden yer alan “ve” baglaci, Sézlesmenin “Yasadis1 Erisim” baglikli 2. maddesine®’

64 Kurt, 173; Diilger, 120.

% Diilger, 120.

8 Resmi Gazete Tarihi: 07.04.2016, Sayi: 29677. Bundan sonraki béliimlerde “KVKK” olarak
kisaltilacaktir.

57 Avrupa Konseyi Siber Sug Sézlesmesi m. 2: “Taraflardan her biri, bir bilgisayar sisteminin tamanmina
veya bir kismina haksiz yere gerceklestirilen erisimi, kasten yapildigi zaman, kendi i¢c hukuku kapsaminda
cezal bir sug¢ olarak tammlanmast i¢in gerekli olabilecek yasama tedbirlerini ve diger tedbirleri kabul
edecektir. Taraflardan biri, soz konusu su¢un, bilgisayar verilerini elde etmek veya baska bir sahtekar
niyetle veya bir bilgisayar sistemine bagli baska bir bilgisayar sistemiyle iligkili olarak giivenlik
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uygun olmasi amaciyla “veya” olarak degistirilmis, ilgili sug tipi “Bir bilisim sisteminin
biitiintine veya bir kismina, hukuka aykiri olarak giren veya orada kalmaya devam eden

»68

kimseye bir yila kadar hapis veya adli para cezast verilir. ”*° seklinde son halini almistir.

TCK m. 243/1 incelendiginde, bilisim sisteminin tamamina ya da belirli bir
boliimiine hukuka aykir1 sekilde girmenin veya sistemde bulunmanin su¢ olarak
diizenlendigi goriilmektedir. Madde metnindeki “veya” kullanimindan anlasildig tizere
sucun olusmasi i¢in sisteme girmek yeterli olup ayrica sistemde bulunmanin devam
etmesi aranmaz. Sisteme girip sistemde belirli bir siire kalmadan ¢ikan kisinin fiili de

sucun olugmast i¢in yeterlidir.

Bilisim sistemine girme veya sistemde kalma sucunun daha az cezayi gerektiren
nitelikli hali, TCK m. 243/2°de “Yukaridaki fikrada tanimlanan fiillerin bedeli karsilig
yararlanilabilen sistemler hakkinda islenmesi halinde, verilecek ceza yar: oranina kadar
indirilir.”® seklinde ifade edilmistir. Sug icin ongorilen cezada indirime gidilmesi,
bilisim sistemine hukuka aykir1 olarak girme veya sistemde kalma fiillerinin bedeli
karsiliginda yararlanilan bir sistem iizerinde gergeklestirilmesi durumunda s6z konusu

olur.

Sucun neticesi sebebiyle agirlasmis hali, TCK m. 243/3’te “Bu fiil nedeniyle
sistemin icerdigi veriler yok olur veya degisirse, altt aydan iki yila kadar hapis cezasina

hiikmolunur. ™

seklinde diizenlenmistir. Bilisim sistemine hukuka aykir1 olarak girme
veya sistemde kalma fiilleri sonucunda sistemde bulunan verilerin yok olmasi veya

degismesi durumlarinda faile daha agir ceza verilir.

TCK’nin “Bilisim sistemine girme” baslikli 243. maddesinin 4. fikras1 su
sekildedir: “Bir bilisim sisteminin kendi iginde veya bilisim sistemleri arasinda
gergeklesen veri nakillerini, sisteme girmeksizin teknik araglarla hukuka aykir olarak

izleyen kisi, bir yildan iic yila kadar hapis cezasi ile cezalandirilir.”™ Fikra

tedbirlerinin  ihlal  edilmesi suretiyle islenmis olmasimi sart kosabilir.” Resmi Gazete,
https://www.resmigazete.gov.tr/eskiler/2014/08/20140809-5-1.pdf (Erisim Tarihi: 08.08.2021).
8 Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi:

08.08.2021).
8 Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi:
08.08.2021).
0 Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi:
08.08.2021).

T Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi:
08.08.2021).
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incelendiginde, bir bilisim sisteminde veya bilisim sistemleri arasinda gergeklesen veri
nakillerini teknik aracla hukuka aykir1 sekilde izleme fiilinin su¢ olarak diizenlendigi
goriilmektedir. S6z konusu fikrada yer verilen su¢ ile TCK m. 243/1’de diizenlenen
bilisim sistemine girme veya sistemde kalma sugu arasinda birlik bulunmamaktadir. 243.
maddenin 4. fikrasinda ilgili maddenin basligina uygun olmayan sekilde yeni bir sug
tanimlanmistir. Kanun koyucunun, veri nakillerini teknik aragla hukuka aykir1 sekilde
izleme fiili ile olusan sugu ayr1 bir madde seklinde diizenlemeyip bilisim sistemine girme
veya sistemde kalma fiillerinin suc teskil ettii maddede incelemesi elestirilebilir
niteliktedir’?. Bu nedenlerle TCK m. 243/4teki bu sug¢ tipi, calismamizda ele
alinmayacaktir. Zaten s6z konusu sug tipinin karsiligi, Avrupa Konseyi Siber Sug
Soézlesmesi’nde de “Yasadisi Araya Girme” bashg: altinda 3. maddede’, “Yasadisi

Erigim” baslikli 2. maddeden bagimsiz sekilde ayr1 olarak diizenlenmistir.

1.4. Bilisim Sistemine Girme Sucuyla Korunan Hukuki Deger

Hukuki degerler, uygun bir diizenin olusturulmasi ve devami i¢in gerekli olan
manevi degerlerdir’®. Hukuki degerler, bu 6zellikleri sebebiyle toplum i¢in dnem teskil
ettiginden ceza hukuku tarafindan korunur”. Ideali temsil eden bu soyut degerlerin

gercek anlamda bir zarara ya da tehlikeye ugramasi miimkiin olmayip sadece ihlal

2 Benzer goriis igin bkz. Akbulut, Bilisim Alaninda Suglar, 157.

3 Avrupa Konseyi Siber Sug¢ Sozlesmesi m. 3: “Taraflardan her biri, bilgisayar verileri tasiyan bir
bilgisayar sisteminden elektromanyetik dalgalarla yayilma da dahil olmak iizere, bilgisayar verilerinin bir
bilgisayar sisteminden diger bir bilgisayar sistemine veya bir bilgisayar sisteminin kendi iginde umuma
kapali olarak iletimi esnasinda teknik yontemler kullanilarak gerceklestirilen araya girme fiilinin, haksiz
yere ve kasten yapildigi zaman, kendi i¢ hukuku kapsaminda cezai su¢ olarak tammlanmasi icin gerekli
olabilecek yasama tedbirlerini ve diger tedbirleri kabul edecektir. Taraflardan biri, s6z konusu sug¢un
sahtekarliga yonelik veya baska bir bilgisayar sistemine bagl bir bilgisayar sistemiyle iliskili olarak
islenmig olmasini sart kosabilir.” Resmi Gazete,
https://www.resmigazete.gov.tr/eskiler/2014/08/20140809-5-1.pdf (Erisim Tarihi: 08.08.2021).

4 Mahmut Koca, ilhan Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler (13. Bask1), Seckin Yaymcilik,
Ankara 2020, 116; Izzet Ozgeng, Turk Ceza Hukuku Genel Hukumler (14. Baski), Seckin Yaymncilik,
Ankara 2018, 168; Timur Demirbas, Ceza Hukuku Genel Hikiimler (15. Baski), Segkin Yayincilik, Ankara
2020, 572: Yener Unver, Ceza Hukukuyla Korunmast Amag¢lanan Hukuksal Deger, (1. Baski), Seckin
Yaymcilik, Ankara 2003, 81 vd.

> Koca, Uziilmez, Tirk Ceza Hukuku Genel Hikimler, 116-117; Ozgeng, Tirk Ceza Hukuku Genel
Hikumler, 168; Demirbas, 572-573; M. Emin Artuk, Ahmet Gok¢en, M. Emin Alsahin, Kerim Cakir, Ceza
Hukuku Genel Hukimler (15. Bask1), Adalet Yaymnevi, Ankara 2021, 383; Sulhi Dénmezer, Sahir Erman,
Nazari ve Tatbiki Ceza Hukuku Cilt: I (14. Bask1), Der Yayinlari, istanbul 2016, 1-9; Veli Ozer Ozbek,
Koray Dogan, Pmar Bacaksiz, Ilker Tepe, Turk Ceza Hukuku Genel Hikimler (9. Baski), Seckin
Yaymcilik, Ankara 2018, 212.
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edilmeleri soz konusu olabilmektedir’®. Suclar en az bir hukuki degeri ihlal eder. Yani

her bir sug tipinin korudugu belirli hukuki deger ya da degerler bulunmaktadir’’.

Bilisim sistemine girme veya sistemde kalma suguyla korunan hukuki degerlerin ne
olduguna yonelik 6gretide farkli goriisler bulunmaktadir. Bazi yazarlara gore sugla birden
fazla hukuki deger korunur. Bazilar1 ise korunan hukuki degerin karma bir nitelik
gosterdigini kabul etse de bilisim sistemlerinin giivenligini bir iist deger olarak ele alir ve
diger hukuki degerlerin bunun altinda korunacagini savunur. Katildigimiz goriise gore ise
sucla korunan hukuki degerin bilisim sistemlerinin giivenligi oldugu ve sistemdeki

verilere yetkisiz midahalelere yonelik de sugla koruma saglandigu ileri strilmektedir.

Sugla korunan hukuki degerin birden fazla oldugunu savunan goriis bilisim
sistemlerinin giivenliginin’® otesinde, bu sistemler araciligiyla ihlal edilebilecek Gzel
hayatin gizliligi’®, haberlesme Ozgiirligii®®, miilkiyet hakki®!, mal varligi®? sirlarin

korunmasi®®

, kullanicilarin rahatsiz edilmemesi® ve kullanicilarin menfaatlerinin
zedelenmemesi®® gibi hususlarm da ilgili sucla korunan hukuki degerler arasinda
oldugunu kabul etmektedir. Bu goriistekilere gore, suca iliskin madde, TCK’nin 0zel

hiikiimlere yonelik ikinci kitabinda yer alan “Topluma Kars1 Suglar” baslikli iiglincii

76 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 117; Ozgeng, Tiirk Ceza Hukuku Genel Hiikiimler,
169-170; Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku Genel Hiikiimler, 212; Bahri Oztiirk, Mustafa
Ruhan Erdem, Uygulamal: Ceza Hukuku ve Guvenlik Tedbirleri Hukuku (19. Bask1), Seckin Yayincilik,
Ankara 2019, 202.

7 Koca, Uziilmez, Tirk Ceza Hukuku Genel Hikiimler, 117; Artuk, Gokcen, Alsahin, Cakir, Ceza Hukuku
Genel Hukumler, 383; Ozgeng, Tiirk Ceza Hukuku Genel Hikimler, 170; Demirbas, 572-573; Oztiirk,
Erdem, 202: Unver, Ceza Hukukuyla Korunmast Amaglanan Hukuksal Deger, 135; Zeki Hafizogullar1,
Muharrem Ozen, Tiirk Ceza Hukuku Genel Hikiimler (12. Baski), US-A Yayincilik, Ankara 2019, 145.

8 Tezcan, Erdem, Onok, 1149; Recep Yilmaz Yazicioglu, Hukukumuzda TCK 'min 243 iincii Maddesi
Kapsaminda Biligim Sistemine Girme Eylemi 9-10 Ekim 2008 Yargitay Bilisim Hukuku Konferansi,
Yargitay Baskanlig1 Yayimni, Ankara 2009, 81; Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku Ozel
Hukdmler, 966.

7 Tezcan, Erdem, Onok, 1149; Yazicioglu, Hukukumuzda TCK 'nin 243 iincii Maddesi Kapsaminda Biligim
Sistemine Girme Eylemi 9-10 Ekim 2008 Yargitay Bilisim Hukuku Konferansi, 81; Kurt, 148-149;
Yazicioglu, Hukukumuzda TCK 'nin 243 “lincii Maddesi Kapsaminda Biligsim Sistemine Girme Eylemi 9-10
Ekim 2008 Yargitay Bilisim Hukuku Konferansi, 81.

8 Tezcan, Erdem, Onok, 1149.

8 Yazicioglu, Hukukumuzda TCK 'nin 243 iincii Maddesi Kapsaminda Bilisim Sistemine Girme Eylemi 9-
10 Ekim 2008 Yargitay Bilisim Hukuku Konferanst, 81.

82 Ketizmen, 92 vd.

8 Levent Kurt, Aciklamali-I¢tihatl Tiim Yonleriyle Bilisim Suglart ve Tiirk Ceza Kanunundaki Uygulamast
(1. Baski), Secgkin Yayincilik, Ankara 2005, Kurt, 148-149.

8 Karagilmez, 179.

8 Karagilmez, 179.
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kisminda diizenlendiginden toplum diizeni®® ve toplumdaki giiven duygusu®’ da bu sugla

korunan hukuki degerler arasinda kabul edilmektedir.

Sugla korunan hukuki degerin karma nitelikte oldugunu kabul eden goriis® ise
bilisim sistemlerinin giivenligini bir {ist deger olarak ele alir. Diger hukuki degerlerin bu
hukuki deger altinda korundugunu savunur. Dolayisiyla bilisim sistemine izinsiz
girmenin veya sistemde kalmanin sug olarak diizenlenmesi ile 6zel hayatin gizliligi, veri
gizliligi, kullanicilarin sistemlere yonelik giiven duygusu ve menfaatleri de bilisim

sistemlerinin giivenligi blinyesinde korunur.

Diger bir goriise®® gore ise sugla korunan hukuki deger bilisim sistemlerinin
giivenligidir ve sistemdeki verilere yetkisiz miidahalelere yonelik de sucla koruma
saglanmaktadir. Ilgili su¢ tipi incelendiginde bilisim sisteminin tamamina veya bir
boliimiine hukuka aykir1 olarak girme veya orada bulunma fiillerinin her birinin sugun
olugmast i¢in yeterli oldugu goriilmektedir. Sug tipinde 6zel olarak, bu fiillerin sonucunda
verilerin 6grenilmesi ya da ele gecirilmesi gibi hususlar aranmamaktadir. Bunun yaninda,
sucun diizenlendigi 243. maddenin 3. fikrasinda sugu olusturan fiil nedeniyle sistemdeki
verilerin yok olmasi veya de§ismesi sucun neticesi sebebiyle agirlasmis hali olarak
belirlenmistir. BOylece sistemdeki verilere yetkisiz midahalelere yonelik de koruma
saglanmistir. Dolayisiyla sugla korunan hukuki deger bilisim sistemlerinin giivenligidir
ve madde metninde diizenlenen sucun neticesi sebebiyle agirlasmis hali gercevesinde

sistemdeki veriler de yetkisiz miidahalelere kars1 korunmaktadir.

1.5. Konunun Karsilastirmah Hukukta Diizenlenisi

1.5.1. Avrupa Konseyi Siber Su¢ Sozlesmesi

Bilisim suclarina iliskin iilkelerarasi uygun mevzuatlarin benimsenmesi ile ortak

bir politika izlenmesi, belirli fiillerin su¢ sayilarak bunlara karsi etkin miicadelenin

8 Yavuz Erdogan, “Bilisim Sistemine Girme ve Kalma Sucu”, Dokuz Eyliil Universitesi Hukuk Fakiiltesi
Dergisi, 12 (Ozel Say1), 2010 Basim Yili: 2012, 1370.

87 Ozbek, Dogan, Bacaksiz, Tepe, Tirk Ceza Hukuku Ozel Hiikiimler, 967.

8 Dlilger, 246-248; Yavuz Erdogan, Tiirk Ceza Kanunu'nda Bilisim Suglari (Avrupa Konseyi Siber Sug
Sézlesmesi ve Yargitay Kararlar ile) (1. Baski), Legal Yaymcilik, istanbul, 2012, 120-123.

89 Koca, Uziillmez, Tiirk Ceza Hukuku Ozel Hiikiimler, 895-896; Akbulut, Bilisim Alaninda Suglar, 118;
Muhammet Sefa Cetin, “Yargitay Kararlar1 Isiginda Bilisim Sistemine Girme veya Kalma Sucu (TCK m.
243)”, Tirkiye Adalet Akademisi Dergisi, 12 (45), 2021, 4-5.
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gerceklestirilmesi ve bu yonde uluslararasi isbirliginin saglanmasi amaciyla®® hazirlanan
Avrupa Konseyi Siber Su¢ Sozlesmesi, 23 Kasim 2001 tarihinde Budapeste’de imzaya
acilmistir®. Sozlesme, giiniimiize kadar elli bir iilke tarafindan imzalanmistir®. Bilisim
suclarina yonelik ilk uluslararasi sézlesme olma 6zelligi tastyan®® Avrupa Konseyi Siber
Su¢ Sozlesmesi, yalnizca Avrupa Konseyi'ne iiye iilkeler tarafindan degil, Avrupa
Konseyi iiyesi olmayan ve bilisim anlaminda oldukga ileri diizeydeki Kanada, Japonya,

Amerika Birlesik Devletleri gibi iilkeler tarafindan da imzalanmistir®,

Avrupa Konseyi Siber Su¢ Sozlesmesi, “Terimlerin Kullanim1” bagslhikli birinci
boliim, “Ulusal Diizeyde Alinacak Tedbirler -Maddi Ceza Hukuku, Usul Hukuku,
Yargilama Yetkisi-” baslikli ikinci boliim, “Uluslararasi Isbirligi” baslikl1 igiincii bd lim
ile “Son Hiikiimler” baslikli dordiincii boliim olmak {iizere, toplam dort boliim ve kirk

sekiz maddeden olusur®.

Avrupa Konseyi Siber Su¢ S6zlesmesi’nin “Yasadis1 Erisim” baglikli 2. maddesine
gore sozlesmeye taraf olan iilkelerden her biri “bilgisayar sisteminin tamamina veya bir
kismina haksiz yere gerceklestirilen erisimi, kasten yapildigt zaman, kendi i¢ hukuku
kapsaminda cezai bir sug olarak tanimlanmast igin gerekli olabilecek yasama tedbirlerini
ve diger tedbirleri kabul edecektir. ”°® Ayrica, tarafiilkeler “soz konusu sucun, bilgisayar
verilerini elde etmek veya baska bir sahtekar niyetle veya bir bilgisayar sistemine bagl
baska bir bilgisayar sistemiyle iliskili olarak giivenlik tedbirlerinin ihlal edilmesi

suretiyle islenmis olmasini” sart kosabilmektedir®’.

%0 Council of Europe, https://www.coe.int/en/web/conventions/full-list?module=treaty-
detail &treatynum=185 (Erisim Tarihi: 01.11.2021); Resmi Gazete,
https://www.resmigazete.gov.tr/eskiler/2014/08/20140809-5-1.pdf (Erisim Tarihi: 01.11.2021).

o Council of Europe, https://www.coe.int/en/web/conventions/full-list?module=treaty-
detail&treatynum=185 (Erisim Tarihi: 01.11.2021).

92 Council of Europe, https://www.coe.int/en/web/conventions/full-list?module=treaty-
detail&treatynum=185 (Erisim Tarihi: 01.11.2021).

% Council of Europe, https://www.coe.int/en/web/conventions/full-list?module=treaty-
detail &treatynum=185 (Erisim Tarihi: 01.11.2021); Diilger, 200.

9% Council of Europe, https://www.coe.int/en/web/conventions/full-list?module=treaty-

detail &treatynum=185 (Erisim Tarihi: 01.11.2021); Diilger, 200.

% Resmi Gazete, https://www.resmigazete.gov.tr/eskiler/2014/08/20140809-5-1.pdf (Erisim Tarihi:
01.11.2021).

% Resmi Gazete, https://www.resmigazete.gov.tr/eskiler/2014/08/20140809-5-1.pdf (Erisim Tarihi:
01.11.2021).

% Resmi Gazete, https://www.resmigazete.gov.tr/eskiler/2014/08/20140809-5-1.pdf (Erisim Tarihi:
01.11.2021).
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https://www.coe.int/en/web/conventions/full-list?module=treaty-detail&treatynum=185
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1.5.2. Amerika Birlesik Devletleri

Amerika Birlesik Devletleri’nde®, bilisim suglarina ve bunlarin muhakemelerine
iliskin federe ve federal diizeyde birgok diizenleme bulunmaktadir®®. 1984 tarihli
Bilgisayar Sahtekarligi ve Bilgisayar1 Kotitye Kullanma Kanunu (Computer Fraud and
Abuse Act)!? federal diizeyde olan ve bu sebeple tiim iilkede uygulama alani1 bulan,
bilisim suglarina yonelik temel kanun niteligindedir. Bu kanun, Amerika Temel
Kanunu’nun (United States Code-U.S. Code)!® “Suglar ve Ceza Muhakemesi (Crimes
and Criminal Procedure)” adli 18. bashgmin, “Suglar (Crimes)” isimli 1. kisminm,
“Sahtekarlik ve Yalan Beyanlar (Fraud and False Statements)” adli 47. boliimiiniin 1030.

maddesinde yer almaktadir®?,

CFAA yiiriirlige girdigi tarihten itibaren bircok degisiklige ugranustir'®®. Bu
degisiklikler, diizenlenen bilisim sug¢larinin konu unsurunun farklilasmas1 ve fiil
unsurunun da kapsaminin geniglemesi seklinde gerceklesmistir. Kanun, degisikliklerden
once sadece ulusal giivenlik, finansal kayitlar ve kamu kurumlarina iliskin bilisim suglari
ile devletlerarasinda ve ticari amagla kullanilan bilgisayarlara yonelik tipik hareketleri
diizenleme altina almaktaydi. Degisikliklerden sonra ise kanun, gergek kisilerin de hak
sahibi oldugu bilisim sistemlerini koruma kapsamina almis ve tim bilgisayarlar agisindan
koruma saglamistir'®. Ayrica, gerceklesen degisikliklerle yetkisiz erisimin zaten sug
teskil ettigi kanunda, yetkinin smirlarmin asildigi erisim halleri de yaptirima

baglanmistir'®,

18 U.S.C. 1030 (a) fikrasinda bilisim sistemlerine yonelik su¢ teskil eden tipik

fiillerin neler oldugu diizenlenmistir:

% Bundan sonraki boliimlerde “ABD” olarak kisaltilacaktir.

% Diilger, 214.

100 Bundan sonraki béliimlerde “CFAA” olarak kisaltilacaktir.

101 Amerika Temel Kanunu’nda (United States Code-U.S. Code) bilisim suglarma yonelik diizenlemeleri
iceren ilgili madde bundan sonraki béliimlerde “18 U.S.C. 1030 olarak kisaltilacaktir.

192 Cornell Law School Legal Information Institute, https://www.law.cornell.edu/uscode/text/18/1030
(Erisim Tarihi: 02.11.2021).

103 H, Marshall Jarrett, Michael W. Bailie, Ed Hagen, Scott Eltringham, Prosecuting Computer Crimes (2nd
Edition), Office of Legal Education Executive Office for United States Attorneys, Washington DC 2008,
2.

104 Juo, 61.

105 Juo, 61.
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(@) (1)’de, bilgisayara yetkisiz ya da yetkinin sinirlarinin asilarak girilmesiyle ulusal

guvenlik bilgilerinin elde edilmesi,

(a) (2)’de, finansal kayitlar1 iceren bilgisayara yetkisiz ya da yetkinin smirlarinin asilarak

girilmesiyle bilgi edinilmesi,
(a) (3)’te, kamunun kullanimina kapali olan devlete ait bilgisayara yetkisiz girilmesi,

(@) (4)’te, dolandirmak ve fayda elde etmek amaciyla devlet bilgisayarina, finansal
kurumun bilgisayarina veya ticaret amaciyla kullanilan bilgisayara yetkisiz ya da yetkinin

smirlarmin asilarak girilmesi,

(a) (5)’te devlet bilgisayarina, finansal kurumun bilgisayarina veya ticaret amaciyla

kullanilan bilgisayara yetkisiz girilmesiyle zarar veya kayba neden olunmasi,

(a) (6)’da eyaletler arasindaki ticareti veya dis ticareti etkileyecek sekilde ya da devletin
kullanimma tahsis edilmis bilgisayarlara yonelik sifrelere veya benzer bilgilere

dolandirma amaciyla yetkisiz olarak girilmesi,

(a) (7)’de yetkisiz ya da yetkinin smirlarinin asilarak girilmesiyle, bir kisiden para ya da
farkli bir fayda saglamak amacina yonelik, devlet bilgisayarma, finansal kurumun
bilgisayarma veya ticaret amaciyla kullanilan bilgisayara zarar verilmesi veya gizliligi

ihlal etme tehdidinde bulunulmasi suc olarak kabul edilmistir*°®.

Ilgili maddenin (b) fikrasinda, (a) fikrasinda yer verilen suglar1 islemek icin
anlasmanin veya bu suglar1 islemeye tesebbilis etmenin de sug¢ sayilacagi

diizenlenmistir®’.

Sug teskil eden bu fiillere uygulanacak yaptirimlara ilgili maddenin (c) fikrasinda
yer verilmistir. Buna gore, s6z konusu bolimde yer alan birden fazla sugun birlikte
islenmesi, bilisim sistemlerinin tiirii ve verilen zararin ¢esidi ile oranina gore degisecek
sekilde farkli meblaglarda para cezast ve/veya farkli siirelerle hapis cezasi

ongoriilmiistiir'%,

196 Cornell Law School Legal Information Institute, https://www.law.cornell.edu/uscode/text/18/1030
(Erisim Tarihi: 02.11.2021).
107 Cornell Law School Legal Information Institute, https://www.law.cornell.edu/uscode/text/18/1030
(Erisim Tarihi: 02.11.2021).
198 Cornell Law School Legal Information Institute, https://www.law.cornell.edu/uscode/text/18/1030
(Erisim Tarihi: 02.11.2021).
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Amerikan 6gretisinde, bu kanun, bilisim suglarina yonelik igerdigi diizenlemelerin
belirsizliginin keyfi uygulamalara sebep olabilecegi acisindan elestirilmekte®, ilgili
kanunun eski olmasi nedeniyle donemin ihtiyaglarina yeterince cevap veremedigi

vurgulanmaktadir!®®,

ABD, ayn1 zamanda Avrupa Konseyi Siber Su¢ Sozlesmesi’ni 23 Kasim 2001
tarihinde imzalayip 29 Eylil 2006 tarihinde usuliine uygun sekilde onaylayarak Avrupa
Konseyi Genel Sekreterligi’ne depo etmis ve s6zlesme 1 Ocak 2007 tarihinde yiirtirliige
111

girmistir—". Dolayisiyla ABD acisindan Avrupa Konseyi Siber Su¢ Sozlesmesi’nin

yiiriirlige girmesiyle getirmis oldugu yetki ve sorumluluklar gegerlidir.

1.5.3. Japonya

Japon ceza hukukunda bilisim suglarina iliskin diizenlemeler genel olarak 45 sayili
ve 1907 tarihli Japon Ceza Kanunu ile 128 sayili ve 1999 tarihli Bilgisayara Yetkisiz

Erisimin Yasaklanmas1 Kanunu’nda yer almaktadir!?.

1987 yilinda Ceza Hukuku Alaninda Bazi Hiikiimlerde Degisiklik Yapilmasina
[liskin Kanun ile Japon Ceza Kanunu’na bilisim suclarma iliskin yeni sug tipleri dahil
edilmistir'®3. Tlgili kanunun cesitli tanimlar1 igeren 7. maddesinde, elektromanyetik kayit
ifadesi, elektronik, manyetik veya diger herhangi bir yolla Uretilerek dogal algilama
islevleriyle taninmayan ve bir bilgisayar tarafindan veri islemek i¢in kullanilan herhangi
bir kayit olarak tanmlanmustir’'®. Kanunun 161-2. maddesinde elektromanyetik
kayitlarin yetkisiz sekilde olusturulmasi, 234-2. maddesinde bilgisayara zarar verilerek
yapilan isin engellenmesi, 246-2. maddesinde bilgisayar sahtekarligi, 258. maddesinde

devlet kullanimina ait resmi elektromanyetik kayitlara zarar verilmesi ve 259.

109 Kristin Westerhorstmann, “The Computer Fraud and Abuse Act: Protecting the United States from
Cyber-Attacks, Fake Dating Profiles, and Employees Who Check Facebook at Work”, University of Miami
National Security and Armed Conflict Law Review, 145, 2015, 145.

110 Sheldon Whitehouse, “Hacking into the Computer Fraud and Abuse Act: The CFAA at 30”, The George
Washington Law Review, 84 (6), 2016, 1441.

11 Council of Europe, https://www.coe.int/en/web/conventions/full-list?module=treaty-
detail&treatynum=185 (Erisim Tarihi: 02.11.2021).

112 Takato Natsui, “Cybercrimes in Japan: Recent Cases, Legislations, Problems and Perspectives”, Meiji
Law Journal, 10, 2013, 5.

13 Yener Unver, “Tirk Ceza Kanununun ve Ceza Kanunu Tasaris’'nin Internet Agcisindan
Degerlendirilmesi”, Istanbul Universitesi Hukuk Fakiiltesi Mecmuasi, 59 (1-2), 2011, 76.

114 Japan Cabinet Secretariat, Japan Penal Code, https://www.cas.qgo.jp/jp/seisaku/hourei/data/PC.pdf
(Erigim Tarihi: 03.11.2021).
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maddesinde 6zel kullanimmna ait elektromanyetik kayitlara zarar verilmesi fiilleri sug

olarak diizenlenmistir?®.

Japon ceza hukukunda bilisim suglarina iligkin diizenlemelerin yer aldig1 bir diger
kanun, Bilgisayara Yetkisiz Erisimin Yasaklanmasi Kanunu’dur. Bu kanunun amacini
aciklayan 1. maddesine ve cesitli tanimlar1 i¢eren 2. maddesine gore, kanun yalnizca
telekomiinikasyon  baglantilar1  araciligtyla islenen bilgisayar suglarmi  ve
telekomiinikasyon baglantilar1 araciligiyla bilgisayarlara yapilan yetkisiz erisime yonelik
fiilleri yaptirrm altina almaktadir'®®. lgili kanunun 3. maddesinde bilgisayara yetkisiz
erisim, hi¢ kimsenin yetkisiz olarak bilgisayar erisimi gergeklestiremeyecegi seklinde tek
ciimle ile su¢ sayilmistir. Kanunun bu maddesini tamamlayic1 olarak 4. maddesinde
bilgisayara yetkisiz erisim saglamak icin bir baskasina ait tanimlama kodlarinm?!’ ele
gecirilmesi ve 5. maddesinde bilgisayara yetkisiz erisimi kolaylastiran eylemler sug
olarak kabul edilmistir. Ayrica, kanunun 6. maddesinde bilgisayara yetkisiz erigim
saglamak i¢in bir bagkasina ait tanimlama kodlarmin (kimlik veya sifreler) haksiz sekilde
saklanmas1 ve 7. maddesinde belirli bir bilgisayara yetkisiz erisim saglamak icin
tanimlama kodlarmin hukuka aykir1 olarak talep edilmesi su¢ sayilmustir'®®. Bilisim
suclarmna iliskin bu tipik fiillere karsi, ilgili kanunun 8. maddesinde erisim ydneticileri
tarafindan almabilecek koruyucu oOnlemler, 9. maddesinde valilik kamu gilivenligi
komisyonlar1 tarafindan saglanabilecek yardimmlar ve 10. maddesinde Ulusal Kamu
Giivenligi Komisyonu, Icisleri ve Telekomiinikasyon Bakani, Ekonomi, Ticaret ve

Sanayi Bakani tarafindan saglanabilecek yardimlar diizenlenmistir!?®,

Kanunun son maddeleri olan 11., 12., 13. ve 14. maddelerinde ise dizenlenen
bilisim suglar1 i¢in dngdriilen yaptirimlara iliskin cezai hiikiimler yer almaktadir. Buna

gore kanununun bahsi gecen maddelerinin ihlali sonucunda, ihlal edilen maddelere gore

115 Japan Cabinet Secretariat, Japan Penal Code, https://www.cas.qgo.jp/jp/seisaku/hourei/data/PC.pdf
(Erisim Tarihi: 03.11.2021).

116 Japan National Police Agency, Act on Prohibition of Unauthorized Computer Access,
https://www.npa.go.jp/cyber/english/legislation/uca_Tentative.pdf (Erisim Tarihi: 03.11.2021); Natsui, 12.
117 Tanimlama kodlar1 ifadesinden anlasilmasi gereken, kimlik bilgileri veya sifreler gibi iceriklerdir.
Natsui, 12.

118 Japan National Police Agency, Act on Prohibition of Unauthorized Computer Access,
https://www.npa.go.jp/cyber/english/legislation/uca_Tentative.pdf (Erigsim Tarihi: 03.11.2021).

118 Japan National Police Agency, Act on Prohibition of Unauthorized Computer Access,
https://www.npa.go.jp/cyber/english/legislation/uca_Tentative.pdf (Erigsim Tarihi: 03.11.2021).



https://www.cas.go.jp/jp/seisaku/hourei/data/PC.pdf
https://www.npa.go.jp/cyber/english/legislation/uca_Tentative.pdf
https://www.npa.go.jp/cyber/english/legislation/uca_Tentative.pdf
https://www.npa.go.jp/cyber/english/legislation/uca_Tentative.pdf

23

farkli siirelerde c¢aligma hapsi cezasi veya farkli meblaglarda para cezasi

ongoriilmiistiir'?,

Japon Ogretisinde, Bilgisayara Yetkisiz Erisimin Yasaklanmasi Kanunu, son
donemin teknolojik gelismelerini igeren diizenlemelere yer vermemesi sebebiyle

elestirilmektedir'??.

Japonya, ayn1 zamanda Avrupa Konseyi Siber Su¢ S6zlesmesi’ni 23 Kasim 2001
tarihinde imzalayip 3 Temmuz 2012 tarihinde usuliine uygun sekilde onaylayarak Avrupa
Konseyi Genel Sekreterligi’ne depo etmis ve s6zlesme 1 Kasim 2012 tarihinde yiirtirliige
girmistir'??, Dolayisiyla Japonya agisindan Avrupa Konseyi Siber Su¢ Sozlesmesi’nin

yiiriirlige girmesiyle getirmis oldugu yetki ve sorumluluklar gecerlidir.

1.5.4. Rusya Federasyonu

Rus ceza hukukunda bilisim suglari, 63-FZ numarali ve 1996 tarihli Rusya
Federasyonu Ceza Kanunu’nun “Bilgisayar Alanindaki Suglar” baslikli 28. béliminde

tic madde seklinde diizenlenmektedir®?®.

S0z konusu kanunun 272. maddesinde hukuka aykir1 olarak bilgisayar bilgilerine
erisim, 273. maddesinde zararli bilgisayar viriislerinin olusturulmasi, kullanimi ve
yayilmas1 ve 274. maddesinde bilgisayarlarin ¢aligma, sistem veya ag kurallarinin ihlali
suc olarak diizenlenmistir?*. Bu sug tiplerini diizenleyen maddelerin her birinde ayrica
ilgili suclar icin farkli meblaglarda para cezasi, farkli siirelerde islah edici galisma cezasi

veya hapis cezas1 seklinde ongorilen yaptirimlara yer verilmistir'?®,

120 japan National Police Agency, Act on Prohibition of Unauthorized Computer Access,
https://www.npa.go.jp/cyber/english/legislation/uca_Tentative.pdf (Erisim Tarihi: 03.11.2021).

121 Natsui, 15.

122 Council of Europe, https://www.coe.int/en/web/conventions/full-list?module=treaty-
detail &treatynum=185 (Erisim Tarihi: 03.11.2021).

13 World Trade Organization, The Criminal Code of the Russian Federation,
https://www.wto.org/english/thewto_e/acc_e/rus e/WTACCRUS48 LEG_6.pdf (Erisim Tarihi:
04.11.2021).

124 World Trade Organization, The Criminal Code of the Russian Federation,
https://www.wto.org/english/thewto_e/acc_e/rus e/WTACCRUS48 LEG_6.pdf (Erisim Tarihi:
04.11.2021).

125 World Trade Organization, The Criminal Code of the Russian Federation,
https://www.wto.org/english/thewto e/acc e/rus_e/WTACCRUS48 LEG 6.pdf (Erigim Tarihi:
04.11.2021).
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Rus ceza hukukundaki bilisim suglarina iligkin dlzenlemelere gore, bilisim
sistemine hukuka aykir1 olarak yetkisiz sekilde girisin tek basma tipik fiil teskil eden

cezalandirilabilir bir hareket olmadig1 goriilmektedir.

1.5.5. ingiltere

Ingiltere’de bilisim suglar1 1990 yilinda yiiriirlige giren Bilgisayarin Kétiiye
Kullanilmas1 Kanunu (Computer Misuse Act) cercevesinde diizenlenmektedir!?®.
Bilgisayarin Kotiiye Kullanilmast Kanunu, “Bilgisayarin Kotiiye Kullanilmasi Suglari
(Computer Misuse Offences)”, “Jurisdiction (Yargilama Yetkisi)” ve “Cesitli Genel
Duizenlemeler (Miscellaneous and General)” baslikli ii¢ boliim ve bu boliimleri olusturan

on sekiz maddeden olusmaktadir?’.

Adi gegen kanunun “Bilgisayarm Koétiiye Kullanilmast Suglar1 (Computer Misuse
Offences)” bashkli 1. boliminde, bilisim suglarina  yonelik sug tipleri
diizenlenmektedir?®, Bu suglarda yer alan yetkisiz erisim ve yetkisiz hareketler ifadesi,
bilisim sistemlerine fiziksel erisimi ve uzaktan erisimi kapsamaktadir'?®, flgili bélimde
bulunan 1. maddede bilgisayar programlarina veya verilerine yetkisiz erisim sug
sayllmistir. Bu maddede dizenlenen yetkisiz erisimin farkli suglarin islenmesi veya
islenmesini kolaylastirmak amaciyla gergeklestirilmesi 2. maddede su¢ olarak kabul

130 Dolayisiyla bilisim sistemine hukuka aykir1 olarak yetkisiz sekilde girisin

edilmistir
tek basma tipik fiil teskil eden cezalandirilabilir bir hareket olmadig1 goriilmektedir. Bu
fiilin cezalandirilabilmesi i¢in yetkisiz erisimin bilgisayar programlarina veya verilerine
yonelik olmasi ya da bunun sug¢ islenmesi veya islenmesini kolaylastirma amaciyla

gerceklestirilmesi gerekmektedir. S6z konusu kanunun ilgili b6limanin 3. maddesinde,

126 Dulger, 222, Legislation UK, Computer Misuse Act,
https://www.legislation.gov.uk/ukpga/1990/18/contents (Erisim Tarihi: 07.11.2021).

127 | egislation UK, Computer Misuse Act, https://www.legislation.gov.uk/ukpga/1990/18/contents (Erisim
Tarihi: 07.11.2021).

128 Legislation UK, Computer Misuse Act,
https://www.legislation.gov.uk/ukpga/1990/18/crossheading/computer-misuse-offences (Erisim Tarihi:
07.11.2021).

129 Nicola Lawer, In Brief Helping With Life’s Legal Issues, Unauthorised Access to Computer Material,
2015, https://www.inbrief.co.uk/offences/unauthorised-access-to-computer-material/  (Erisim  Tarihi:
07.11.2021).
130 Legislation UK, Computer Misuse Act,
https://www.legislation.gov.uk/ukpga/1990/18/crossheading/computer-misuse-offences (Erisim Tarihi:
07.11.2021).
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bilgisayarm, bilgisayar programlarinin veya verilerin isleyisinin bozulmasi amaciyla
yapilan bir bilgisayara yonelik yetkisiz hareketler, 3ZA maddesinde ciddi zarara neden
olan veya ciddi zarar riski yaratan bir bilgisayara yonelik yetkisiz hareketler sug
sayllmistir®!. 3A maddesinde ise madde 1, 3 veya 3ZA kapsamindaki suclarda
kullanilmak iizere esya yapilmasi, tedarik edilmesi veya ele gecirilmesi su¢ olarak
diizenlenmistir'®2. Bu sug tiplerini diizenleyen maddelerin her birinde ayrica ilgili suclar
icin farkli siirelerde hapis cezasi ve/veya farkli meblaglarda para cezasi seklinde

yaptirimlara yer verilmigtir'®,

S6z konusu kanunda yer alan bilgisayar, program veya veri sozciiklerinin tanimlari,
siirekli degisen teknolojik gelismeler karsisinda zaman igerisinde eksik ve yetersiz

kalabilecegi gerekcesiyle bilingli olarak yapilmamigtir3,

Ingiltere, ayn1 zamanda Avrupa Konseyi Siber Su¢ Sdzlesmesi’ni 23 Kasim 2001
tarihinde imzalayip 25 Mayis 2011 tarihinde usuliine uygun sekilde onaylayarak Avrupa
Konseyi Genel Sekreterligi’ne depo etmis ve sozlesme 1 Eyliil 2011 tarihinde yiirtirliige
girmistir'®. Dolayisiyla Ingiltere agisindan Avrupa Konseyi Siber Su¢ Sozlesmesi’nin

yiirlirlige girmesiyle getirmis oldugu yetki ve sorumluluklar gecerlidir.

131 Legislation UK, Computer Misuse Act,
https://www.legislation.gov.uk/ukpga/1990/18/crossheading/computer-misuse-offences (Erisim Tarihi:
07.11.2021).
132 Legislation UK, Computer Misuse Act,
https://www.legislation.gov.uk/ukpga/1990/18/crossheading/computer-misuse-offences (Erisim Tarihi:
07.11.2021).
133 Legislation UK, Computer Misuse Act,
https://www.legislation.gov.uk/ukpga/1990/18/crossheading/computer-misuse-offences (Erisim Tarihi:
07.11.2021).

134 All Party Parliamentary Internet Group, Revision of the Computer Misuse Act: Report of an Inquiry by
the All Party Internet Group, Haziran 2004, https://www.cl.cam.ac.uk/~rncl/APIG-report-cma.pdf (Erisim
Tarihi: 07.11.2021).

135 Council of Europe, https://www.coe.int/en/web/conventions/full-list?module=treaty-
detail &treatynum=185 (Erigim Tarihi: 07.11.2021).
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1.5.6. Almanya

Almanya’da bilgisayarla ilgili ¢esitli suglara bazi 0zel ceza kanunlarinda yer
verilmekteyse*® de Alman ceza hukukunda bilisim suglar1 genel olarak Alman Ceza

Kanunu’nda diizenlenmektedir®’.

Ad1 gegen kanunun bilisim suglarma iliskin 202a maddesinde yaptirim altina alinan
veri casuslugu, yetkisiz erisime kars1 6zel olarak korunan verilere, erisim korumasini
asarak yetkisiz sekilde kendisi veya baskasi icin erisim elde etme seklinde
diizenlenmistir'®®. Aynmi kanunun 202b maddesinde kisinin kendisi veya baskasi igin a1k
olmayan veri iletimi sirasinda teknik vasitalarla yetkisiz sekilde veriyi elde etmesi, 202c
maddesinde 202a’da ve 202b’de diizenlenen tipik fiilleri gerceklestirmek amaciyla
yapilan hazirlik hareketleri ve 202d maddesinde hukuka aykir1 olarak yetkisiz sekilde ele
gegirilen verilerin islenmesi yasaklanmistir'®®, Bu diizenlemelere gore, bilisim sistemine
hukuka aykir1 olarak yetkisiz sekilde girisin tek basma tipik fiil teskil eden
cezalandirilabilir bir hareket olmadigi goriilmektedir. Ayrica, ilgili kanunun 263a
maddesinde bilgisayar programlari araciliiyla gerceklestirilen dolandiricilik faaliyetleri,
268. maddesinde teknik kayitlarda ve 269. maddesinde ispat etkisi bulunan verilerde
yapilan sahtecilik islemleri, 303a maddesinde bir baskasi i¢in 6nem arz eden verileri
silme, bastirma, kullanilamaz hale getirme veya degistirme gibi veri isleme hareketleri ve
303b maddesinde bir baskasinin isletmesi, tesebbiisii veya bir makam igin 6nem arz eden
verilerin islemesi sug olarak kabul edilmistir**®. Bu sug tiplerini diizenleyen maddelerin
her birinde ayrica ilgili su¢lar i¢in farkl siirelerde hapis cezasi veya farkli meblaglarda

para cezasi seklinde yaptirimlara yer verilmistir!4!,

1% Bettina WeiBer, “Cyber Crime - The Information Society and Related Crimes”, International
Association of Penal Law, 2014, 1.

137 Bundesministerium der Justiz und fir Verbraucherschutz, German Criminal Code, https://www.gesetze-
im-internet.de/englisch_stgb/englisch_stgb.html#p1875 (Erisim Tarihi: 05.11.2021); Fatih S. Mahmutoglu,
“Karsilastirmali Hukuk Bakimindan Internet Siijelerinin Ceza Sorumlulugu”, Istanbul Universitesi Hukuk
Fakiiltesi Mecmuasi, 59 (1-2), 2001, 43.

138 Bundesministerium der Justiz und fiir Verbraucherschutz, German Criminal Code, https://www.gesetze-
im-internet.de/englisch_stgb/englisch_stgb.html#p1875 (Erisim Tarihi: 05.11.2021).

139 Bundesministerium der Justiz und fiir Verbraucherschutz, German Criminal Code, https://www.gesetze-
im-internet.de/englisch_stgb/englisch_stgb.html#p1875 (Erisim Tarihi: 05.11.2021).

140 Bundesministerium der Justiz und fiir Verbraucherschutz, German Criminal Code, https://www.gesetze-
im-internet.de/englisch_stgb/englisch_stgb.html#p1875 (Erisim Tarihi: 05.11.2021).

141 Bundesministerium der Justiz und fiir Verbraucherschutz, German Criminal Code, https://www.gesetze-
im-internet.de/englisch_stgb/englisch_stgb.htmI#p1875 (Erisim Tarihi: 05.11.2021).
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Almanya, ayn1 zamanda Avrupa Konseyi Siber Su¢ Sozlesmesi’ni 23 Kasim 2001
tarthinde imzalayip 9 Mart 2009 tarihinde usuliine uygun sekilde onaylayarak Avrupa
Konseyi Genel Sekreterligi’ne depo etmis ve sozlesme 1 Temmuz 2009 tarihinde
142

yirlirliige girmistir-**. Dolayisiyla Almanya agisindan Avrupa Konseyi Siber Sug

So6zlesmesi’nin yiirlirliige girmesiyle getirmis oldugu yetki ve sorumluluklar gegerlidir.

1.5.7. italya

Italyan ceza hukukuna bilisim suclar1, 1993 yilinda Italyan Ceza Kanunu’nda 547

sayil1 kanun ile yapilan degisikliklerle getirilmistir!*3,

Ilgili kanunda, bilisim suclarmin diizenlendigi madde metinlerinde siklikla
bilgisayar ve telekomiinikasyon sistemi ibarelerine yer verilse de bu kavramlarin tanimi

ayrica yapilmamustir.

S6z konusu kanunun bilisim suglarina iliskin 392. maddesinde bilgisayar
programlarinin kismen veya tamamen zarara ugratilmasi, degistirilmesi, silinmesi ya da
bir bilgisayarin veya telekomiinikasyon sisteminin islemesinin engellenmesi veya
bozulmasi, 420. maddesinin 2. fikrasinda kamu yarar1 i¢in kullanilan bilgisayara veya
telekomiinikasyon sistemine ya da bunlarda yer alan veya bunlarla ilgili veri, bilgi ya da
programlara zarar verilmesi veya yok etmeyi amaclayan bir fiilin islenmesi ve 491bis
maddesinde ispat etkisi bulunan veri veya bilgileri ya da bunlar1 6zel olarak olusturmaya
yonelik programlari iceren kayitlar1 ifade eden bilisim belgelerinde yapilan sahtecilige
yonelik faaliyetlerin gerceklestirilmesi sug olarak diizenlenmistir’**. Ilgili kanunun 615ter
maddesinde, bilgisayar veya telekomiinikasyon sistemine yetkisiz erisim su¢ kabul
edilmis ve tipik fiilin sistemin tahrip edilerek zarar gérmesine veya ¢alismasinin kismen
ya da tamamen engellenmesine veya sistemdeki verilerin, bilgilerin ya da programlarin

imhasma veya zarar gormesine neden olmasi halinde cezanin artirilacagi

142 Council of Europe, https://www.coe.int/en/web/conventions/full-list?module=treaty-
detail &treatynum=185 (Erisim Tarihi: 05.11.2021).

143 Dulger, 224; International Money Laundering Information Network, Codice Penale,
https://www.imolin.org/doc/amlid/Italy/penal_code.pdf (Erigim Tarihi: 05.11.2021).

144 International Money Laundering Information Network, Codice Penale,
https://www.imolin.org/doc/amlid/Italy/penal _code.pdf (Erigim Tarihi: 05.11.2021).
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diizenlenmistir*®

. Ayni kanunun 615quater maddesi bilgisayar veya telekomiinikasyon
sistemlerinin erisim kodlarinin hukuka aykir1 sekilde edinilmesi ve yayilmasi fiillerinin,
615quinquies maddesi ise bilisim sistemine zarar vermeyi veya sistemin isleyisini
kesmeyi amaglayan programlarm yayilmasi fiillerinin sug teskil ettigini diizenleme altina
almustir'®®. Bu sug tiplerini diizenleyen maddelerin her birinde ayrica ilgili suglar igin
farkl: siirelerde hapis cezasi ve/veya farkli meblaglarda para cezasi seklinde yaptirimlara

yer verilmistir'4’.

Italya, ayn1 zamanda Avrupa Konseyi Siber Su¢ Sozlesmesi’ni 23 Kasim 2001
tarithinde imzalay1ip 5 Haziran 2008 tarihinde usuliine uygun sekilde onaylayarak Avrupa
Konseyi Genel Sekreterligi’ne depo etmis ve sozlesme 1 Ekim 2008 tarihinde yiiriirliige
girmistir'¥8. Dolayisiyla ftalya agisindan Avrupa Konseyi Siber Su¢ Sozlesmesi’nin

yiriirliige girmesiyle getirmis oldugu yetki ve sorumluluklar gecerlidir.

1.5.8. Fransa

Fransiz ceza hukukunda bilisim suclari, 1993 tarihli Fransa Ceza Kanunu’nun
“Miilkiyete Karst Suglar ve Kabahatler” isimli 3. kitabinmn, “Miilkiyete Kars1 Diger
Suglar” adli 2. bashigmin, “Otomatik Veri Isleyen Sisteme Yetkisiz Erisim” isimli 3.

béliminde diizenlenmektedir*®.

Adi gecen kanunun bilisim suglarma iliskin 323-1. maddesinde otomatik veri
isleyen bir sistemin tamamina veya bir kismina hileli bir sekilde erisme veya bu sistemin

icinde kalma ile o sistemde bulunan verilerin yok edilmesi, degistirilmesi veya sistemin

145 International Money Laundering Information Network, Codice Penale,
https://www.imolin.org/doc/amlid/Italy/penal code.pdf (Erisim Tarihi: 05.11.2021); Cybercrime Law,
Italy Penal Code, https://www.cybercrimelaw.net/Italy.html (Erisim Tarihi: 05.11.2021).
146 International Money Laundering Information Network, Codice Penale,
https://www.imolin.org/doc/amlid/Italy/penal code.pdf (Erisim Tarihi: 05.11.2021); Cybercrime Law,
Italy Penal Code, https://www.cybercrimelaw.net/Italy.html (Erigsim Tarihi: 05.11.2021).
147 International Money Laundering Information Network, Codice Penale,
https://www.imolin.org/doc/amlid/Italy/penal code.pdf (Erisim Tarihi: 05.11.2021); Cybercrime Law,
Italy Penal Code, https://www.cybercrimelaw.net/Italy.html (Erigsim Tarihi: 05.11.2021).

148 Council of Europe, https://www.coe.int/en/web/conventions/full-list?module=treaty-
detail &treatynum=185 (Erisim Tarihi: 05.11.2021).
149 Legislationline, France Penal Code,

https://www.leqgislationline.org/download/id/3316/file/France Criminal%20Code%20updated%200n%20
12-10-2005.pdf (Erisim Tarihi: 04.11.2021).
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isleyisinde herhangi bir degisiklik meydana getirilmesi su¢ sayilmistir™. 323-2.
maddesinde otomatik veri isleyen bir Sisteminin isleyisine engel olunmasi veya miidahale
edilmesi, 323-3. maddesinde otomatik veri isleyen bir sistem araciligiyla gerceklestirilen
dolandiricilik faaliyetleri sug olarak kabul edilmistir'®!. Sz konusu suclar1 diizenleyen
maddelerin her birinde ayrica ilgili sug tipi i¢in farkli siirelerde hapis cezasi ve farkl

meblaglarda para cezas1 ongoren yaptirimlara yer verilmistir>?,

Fransa, ayn1 zamanda Avrupa Konseyi Siber Su¢ Sozlesmesi’ni 23 Kasim 2001
tarithinde imzalayip 10 Ocak 2006 tarihinde usuliine uygun sekilde onaylayarak Avrupa
Konseyi Genel Sekreterligi’ne depo etmis ve sézlesme 1 Mayis 2006 tarihinde yiiriirliige
girmistir’>®, Dolayisiyla Fransa acismmdan Avrupa Konseyi Siber Suc¢ Sézlesmesi’nin

yiiriirliige girmesiyle getirmis oldugu yetki ve sorumluluklar gecerlidir.

150 Legislationline, France Penal Code,
https://www.legislationline.org/download/id/3316/file/France_Criminal%20Code%20updated%200n%20
12-10-2005.pdf (Erisim Tarihi: 04.11.2021).

151 Legislationline, France Penal Code,
https://www.legislationline.org/download/id/3316/file/France_Criminal%20Code%20updated%200n%20
12-10-2005.pdf (Erisim Tarihi: 04.11.2021).

152 Legislationline, France Penal Code,
https://www.legislationline.org/download/id/3316/file/France Criminal%20Code%20updated%200n%20
12-10-2005.pdf (Erisim Tarihi: 04.11.2021).

158 Council of Europe, https://www.coe.int/en/web/conventions/full-list?module=treaty-
detail &treatynum=185 (Erisim Tarihi: 04.11.2021).
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IKiINCi BOLUM

BIiLiSIM SISTEMINE GIRME SUCUNUN UNSURLARI

2.1. Sucun Unsurlan

2.1.1. Maddi Unsurlar

2.1.1.1. Fail

TCK’nm “Faillik” baslikli 37. maddesinde fail, “Su¢un kanuni taniminda yer alan

fiili gerceklestiren kisi”*™* olarak tanimlanmustir. Failin, sucu olusturan fiil iizerinde

hakimiyet kurmas1 gerekir'®.

TCK m. 243/1°de diizenlenen sugun faili, bilisim sistemine giren veya girdigi
bilisim sisteminden ¢ikmasi gerekmesine ragmen ¢ikmayan kisidir.

Suga iligkin kanun metnindeki tarifte yer alan failin 6zelligine gore suglar herkes
tarafindan islenebilen suglar, 6zgii suclar ve bizzat islenebilen suglar olarak ayrilabilir!®®.
Genel suclar, hareket yetenegine sahip tiim gergek kisilerin sugun faili olabildigi, faillik
icin 6zel bir sart aranmayan suglardir®’. Herkes tarafindan islenebilen genel suglarm
diizenlendigi kanun metinlerinde, fail genellikle “kisi, kimse” gibi ifadelerle isaret
edilir’®®. Ozgii suglar, kanun metnindeki tarifte yalnizca belli 6zelliklere sahip kisilerin

fail olabileceginin belirlendigi suclardir™®. Sucun temel seklinin failinin sadece kanunda

belirtilen 6zelliklere sahip kisi olabilecegi suglar gergek 6zgii suglarken, su¢un nitelikli

154 Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi:
10.08.2021).

155 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 113; Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku
Genel Hikimler, 367.

156 Koca, Uziilmez, Tirk Ceza Hukuku Genel Hukiimler, 113; Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku
Genel Hikimler, 367; Oztiirk, Erdem, 199-200.

157 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hukiimler, 113; Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku
Genel Hikimler, 367; Ozgenc, Tiirk Ceza Hukuku Genel Hikiimler, 205; Ozbek, Dogan, Bacaksiz, Tepe,
Turk Ceza Hukuku Genel Hiikiimler, 211; Oztiirk, Erdem, 199.

158 Koca, Uziilmez, Tirk Ceza Hukuku Genel Hukiimler, 113; Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku
Genel Hukimler, 367; Ozgenc, Tiirk Ceza Hukuku Genel Hikimler, 205; Ozbek, Dogan, Bacaksiz, Tepe,
Turk Ceza Hukuku Genel Hiikiimler, 211; Oztiirk, Erdem, 199.

159 Koca, Uziilmez, Tirk Ceza Hukuku Genel Hukiimler, 113; Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku
Genel Hikimler, 367; Ozgenc, Tiirk Ceza Hukuku Genel Hilkiimler, 206; Ozbek, Dogan, Bacaksiz, Tepe,
Turk Ceza Hukuku Genel Hiikiimler, 211; Oztiirk, Erdem, 199-200.
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seklinin sadece kanunda belirtilen 6zelliklere sahip kisi tarafindan islenebilecegi suglar
goriiniiste 6zgii suclardir'®. Bizzat islenebilen suglar ise suc tipinde tanimlanan fiilin
dogrudan fail tarafindan gergeklestirilmesinin kanun metninde kosul olarak arandigi

suclardir®®?,

TCK m. 243/1°de faili belirtmek i¢in kullanilan “... hukuka aykiri olarak giren veya
orada kalmaya devam eden kimseye... %% ifadelerinden kanun metninde fail igin 6zel bir
nitelik aranmadig1 anlasilmaktadir. Bilisim sistemine yetkisiz olarak giren veya orada
bulunan herhangi birisi sucun faili olabilir'®. Sugun TCK m. 243/2°de yer alan daha az
cezayr gerektiren nitelikli hali ve TCK m. 243/3’te diizenlenen neticesi sebebiyle
agirlasmis  hali de sugun faili olabilecek kisiler acisindan ayr1 bir 6zellik
gostermemektedir. Dolayisiyla bu sug herkes tarafindan islenebilen bir sugtur. Bilisim
sistemine girme veya orada kalma fiilleri bilisim aglar1 araciligiyla uzaktan erisim
saglanarak ya da dogrudan sisteme giris yapilarak gerceklestirilebilmektedir'®*. Bilisim

sistemine uzaktan erisen kisinin s6z konusu sistemlere iliskin ortalamanin {izerinde 6zel

160 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 113; Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku
Genel Hiikiimler, 367-368; Ozgeng, Tiirk Ceza Hukuku Genel Hikimler, 206; Ozbek, Dogan, Bacaksiz,
Tepe, Tiirk Ceza Hukuku Genel Hikimler, 211; Oztiirk, Erdem, 199-200.

161 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Huikimler, 113-114; Artuk, Gokgen, Alsahin, Cakir, Ceza
Hukuku Genel Hikimler, 369; Oztiirk, Erdem, 200.

162 Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi:
10.08.2021).

163 Zeki Hafizogullar, Muharrem Ozen, Tiirk Ceza Hukuku Ozel Hiikiimler Topluma Karst Suclar (2.
Baski), US-A Yaymcilik, Ankara 2016, 445; Diilger, 249; “Samgin katilan sirkette ¢alistigi sirada
kendisine gérevi nedeniyle verilen internet sifresini, is yerinden ayrildiktan sonra hakki bulunmadigr halde
kullanmak suretiyle katilan sirkete ait bilisim sistemine girdigi ve orada kalmaya devam ettigini iddia ve
samigin da bu iddiayr dogrulayan katilan sirkete ait bilisim sistemine hiikiimsiiz kalan sifresi ile girip
buradaki sirket ¢alisanlarina ait maillerin kendi kurdugu siteye yonlendirilmesini yapabilecek kadar sure
ile kaldigini savunmasi karsisinda; yiiklenen TCK 'nin 243/1. maddesindeki su¢un bir bilisim sistemine
hukuka aykurt olarak girmek ve orada kalmaya devam etmek unsurlarimin gercgeklestiginin kabulll ile
mahkiimiyetine karar verilmesi yerine yazili sekilde beraatine hiikiim kurulmasi...” Yargitay 11. Ceza
Dairesi, E. 2009/22385, K. 2012/3683, K.T. 19.03.2012, Lexpera Hukuk Bilgi Sistemi,
https://www.lexpera.com.tr/ (Erisim Tarihi: 10.08.2021); “Bilisim sistemine girme” sugundan kurulan

beraat hiikmiiniin  temyizine gelince: Olusa, dosya kapsamina, samgin asamalardaki “...’in
davraniglarindan huylandigim icin kendisinin kullanmis oldugu ...com e-posta adresinin daha 6nceden
bilmedigim sifresini kirarak e-postasina girdim. Baktigimda ... isimli sahisla bizim ... ile beraber

oldugumuz giinlerde tamstigimi ve bu sahisla miistehcen gériismelerinin oldugunu ve beni aldattigini
ogrendim.” seklindeki beyanina, miistekinin ...com isimli elektronik posta adresine saniga ait bilgisayar
kullanicist veya kullamicilan tarafindan kullanildigimin tespit edildigine dair 10.12.2010 tarihli hard
inceleme raporuna gore; samgin atili TCK.nun 243/1. maddesine uyan sugtan mahkiimiyeti yerine, dosya
kapsamina uymayan yetersiz gerekge ile yazili sekilde beraatine karar verilmesi...” Yargitay 8. Ceza
Dairesi, E. 2014/21031, K. 2014/23221, K.T. 11.10.2014, Lexpera Hukuk Bilgi Sistemi,
https://www.lexpera.com.tr/ (Erigsim Tarihi: 10.08.2021).

164 Koca, Uziilmez, Tirk Ceza Hukuku Ozel Hikimler, 896; Tezcan, Erdem, Onok, 1149; Cetin, 6.
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bir bilgisi oldugu kabul edilir'®®. Bu kisiler, yaygin kullanimla hacker'®®

ya da biligim
korsani®®’ olarak adlandirilir'®. Tlgili sugun olusmas: ile faillik vasfi agisindan, bilisim
sistemine girme veya orada kalma fiillerinin uzaktan erisim saglanarak ya da dogrudan
sisteme giris yapilarak gergeklestirilmesi arasinda bir fark bulunmamaktadir'®®. Sugun
uzaktan erisim saglanarak islenmesi halinde failin tespiti, ilk asamada IP adresi’

belirlemesi yoluyla yapilmaktadir'’®. Ancak yalnizca IP adresi ona ait olan kisinin

165 Koca, Uziilmez, Tiirk Ceza Hukuku Ozel Hikiimler, 896; Tezcan, Erdem, Onok, 1149; Cetin, 6; Dilger,
249,

166 «

>

‘Bilisim korsani, yasa disi ve yetkisiz bir sekilde bir bilgisayar sistemine erigim saglayan kisidir.’
Robert J. Sciglimpaglia, “Computer Hacking: A Global Offense”, Pace International Law Review, 3 (1),
1991, 2; “Bir bilisim korsani, yiiksek giivenlikli bilgisayar sistemlerine yetkisizce girip o sistemleri kiran
kigidir.” Charles Cangialosi, “The Electronic Underground: Computer Piracy and Bulletin Boards”, (15),
Rutgers Computer and Technology Law Journal, 1989, 269-270.

17 “Bilgisayar ve haberlesme teknolojileri konusundaki bilgisini gizli verilere ulasmak, aglar iizerinde
yasal olmayan zarar verici igler yapmak icin kullanan kimse.”, bkz. bilgisayar korsani, Tiirk Dil Kurumu,
Guncel Tirkge Sozlik, https://sozluk.gov.tr/ (Erisim Tarihi: 10.08.2021).

168 Koca, Uziillmez, Tiirk Ceza Hukuku Ozel Hiikiimler, 896; Tezcan, Erdem, Onok, 1149; Ozbek, Dogan,
Bacaksiz, Tepe, Tiirk Ceza Hukuku Ozel Hikiimler, 968; Diilger 250.

169 Koca, Uziilmez, Tiirk Ceza Hukuku Ozel Hilkiimler, 896; Cetin, 6.

170 “Internete bagl birimlerin, birbirleriyle iletisim saglamak amaciyla kullandiklar: benzersiz numaralara
Internet Protokolii (IP) adresi adi verilmektedir. Internete bagh her cihazin bir IP adresi bulunmast
zorunludur.” Bilgi Teknolojileri ve Iletisim Kurumu, https://www.btk.gov.tr/internet-protokol-adresleri-
genel-bilgi (Erisim Tarihi: 10.08.2021).

171 Tezcan, Erdem, Onok, 1149; “E-posta adresi kullanicisinin erisiminin engellendigine iliskin sikdyeti
tizerine oncelikle erigimi engellenen adresin gsikdyetciye ait olup olmadigi saptanmali, bu husus ilgili
internet saglayicisindan sorularak adresin olusturulma tarihi, kim tarafindan olusturuldugu ve IP (internet
Protokolu) numarast sorulmalidir. Microsft Corporation'den de erisimin engelledigi iddia olunan
tarih/tarihler ve takip eden glinlerde e-mail adresine giris yapip yapilmadigi, erisim saglanmissa IP
bilgileri, bu tarihler itibariyle e-mail adresine ait sifrenin degistirilip degistirilmedigi, degistirilmis ise ne
zaman ve hangi numarast ile yapildigi arastirilmalidir. IP adresi kayit bilgilerinden, ilgili Telekom Miidiir
liiklerinden, sisteme giris yapan veya bagarisiz olan IP numaralart kullanicilarinin adres ve telefon bilgileri
istenmeli ve loglar iizerinde inceleme yapilmalidir. Erisimin saglanamamasi halinde, giris yapmak
isteyenler arasinda sikdyetcinin de bulunup bulunmadiginin IP numarasindan tespit edilerek iddianin
dogrulugu belirlenmelidir. Sikdyetciye ait e-mail adresine veya ele gecirilen adresten baskalarina, goriinti,
yazi veya ses kaydi gonderildiginin iddia olunmasi halinde ise, bu husus/hususlar iizerinde durularak
gerekli tespitler yapulip ornekleri de alinarak dosya ic¢ine konulmalidir. Sikdyetci ve siiphelilerin
bilgisayarlarina el konulup hard diskleri incelenerek bilgisayarlar arasinda baglanti ve veri akisi olup
olmadigi saptanp olaya iliskin bilgi sahipleri ile ele gecirilen adres kullanmilarak gériintii ve yazi ile
ulasilan adres sahipleri tamik olarak dinlenmelidir.” Yagitay 8. Ceza Dairesi, E. 2013/10401, K.
2014/11835, K.T. 07.05.2014, Lexpera Hukuk Bilgi Sistemi, https://www.lexpera.com.tr/ (Erisim Tarihi:
10.08.2021).
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belirlenmesi, failin tespiti agisindan yeterli gériilmemelidir!’2. Sugun, IP adresine sahip

kisi tarafindan islenip islenmediginin ayrica ispat1 aranmalidir®”,

Suga iligkin kanun metnindeki tarifte yer alan failin sayisina gore suglar, tek failli
suclar ve ¢ok failli suclar olarak ayrilabilir'’®. Tek failli suglar, sugun islenebilmesi i¢in
fail sayisinmn 6zel olarak belirlenmedigi suclardir'. Cok failli suclar ise sugun

islenebilmesi i¢in birden fazla failin katiimmin zorunlu oldugu suclardir!®.

TCK m. 243/1°deki diizenlemeye gore, sugun islenebilmesi igin birden fazla failin
katilimi1 zorunlu olarak aranmadigindan, ilgili sug¢ tek failli suctur. Sugun fiil unsuru tek
bir kisi tarafindan gergeklestirilebilir. Ayrica, sug teskil eden fiillerin kimin yararina
gergeklestirildigi bir 5nem arz etmez®’’.

TCK’nm “Ceza sorumlulugunun sahsiligi” baslikli 20. maddesinde tiizel kisiler
hakkinda ancak giivenlik tedbirlerine hikkmolunabilecegi'’®, “Ceza sorumlulugu sahsidir.
Kimse baskasinin fiilinden dolayr sorumlu tutulamaz. Tiizel kisiler hakkinda ceza
yaptirimi uygulanamaz. Ancak, su¢ dolayisiyla kanunda éngoriilen giivenlik tedbiri

niteligindeki yaptirimlar sakhdir.”*"® seklinde belirtilmistir. TCK m. 20 geregince tiizel

kisilerin sucun faili olamaz®. Bu yiizden fail ancak gercek bir kisi olabilir. Oyle ki belli

172 Benzer yonde Yargitay karari icin bkz. “Sanigin F1 Internet Cafe'nin sahibi oldugu, is yerindeki 70 adet
bilgisayarm gozetimi ve denetimi icin gerekli hassasiyeti gostermemesi sebebiyle kusurlu oldugu
gerekcesiyle cezalandirilmasina karar verilmis ise de, adi gecen is yerindeki IP numarasi 81 ...... 170 olan
bilgisayardan miistekinin elektronik posta adresine girilmesinden sanigin sorumlulugu olmamasina
ragmen, iizerine atili suctan beraatine dair karar verilmesi gerekirken yazili  sekilde
cezalandirilmasinda... ” Yagitay 11. Ceza Dairesi, E. 2009/23397, K. 2010/6054, K.T. 14.05.2010, Lexpera
Hukuk Bilgi Sistemi, Lexpera Hukuk Bilgi Sistemi, https://www.lexpera.com.tr/ (Erisim Tarihi:
17.08.2021).

173 Benzer goriis i¢in bkz. Tezcan, Erdem, Onok, 1149; Apaydin, Bilisim Suglart ve Bilisim Ceza Hukuku,
53; Diilger, 250; Meral Ekici Sahin, Irmak Koruculu, “Bilisim Sistemine Girme Sugu -Sucun Kamu
Personeline ve Ozel Sektér Calisanlarina Tahsis Edilen Bilgisayarlarla Islenmesine Iliskin Bir
Degerlendirme-", Dokuz Eylil Universitesi Hukuk Fakiiltesi Dergisi, Prof. Dr. Durmus TEZCAN a
Armagan, 21 (Ozel Sayr), 2019, 595.

174 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hikiimler, 448.

175 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hikiimler, 448; Oztiirk, Erdem, 199.

176 Koca, Uziilmez, Tirk Ceza Hukuku Genel Hukimler, 448; Ozgeng, Tirk Ceza Hukuku Genel Hikimler,
517; Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku Genel Hikiimler, 513; Nur Centel, Hamide Zafer,
Ozlem Cakmut, Tiirk Ceza Hukukuna Giris (11. Bask1), Beta Yayincilik, istanbul 2020, 487.

17 Duilger, 250; Apaydm, Bilisim Suclar ve Bilisim Ceza Hukuku, 52.

178 Ozgeng, Turk Ceza Hukuku Genel Hiikiimler, 207; Sahir Erman, Ticari Ceza Hukuku Genel Kisim,
Istanbul Universitesi Hukuk Fakiiltesi Yaynlar1, Istanbul 1992, 98-99.

179 Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi:
10.08.2021).

180 Koca, Uziilmez, Tirk Ceza Hukuku Genel Hukiimler, 112; Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku
Genel Hikiimler, 366-370-371; Ozgeng, Tiirk Ceza Hukuku Genel Hiikiimler, 207; Kars1 goriis igin bkz.
Giintimiizde artik hitkmi sahislarin da gesitli suglarin faili olabilecegini ileri siirmektedir, Dogan Soyaslan,
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bir amaca irade ile yonelme, hareket ve kusur yetenegi ancak gercek kisiler agisindan soz
konusu olur®®, Sug, tiizel kisinin faaliyeti dogrultusunda islenmisse ilgili tiizel kisinin

organlarinda yer alan, o tiizel kisiyi temsil eden kisi veya kisiler fail olur'®?,

Tiizel kisiler, TCK m.243/1'de diizenlenen ilgili sucun faili olamaz!®®. TCK’nin
“Ttizel kisiler hakkinda gilivenlik tedbiri uygulanmasi” baglikli 246. maddesi “Bu
boliimde yer alan suglarin igslenmesi suretiyle yararina haksiz menfaat saglanan tiizel

7184 seklinde

kisiler hakkinda bunlara o6zgii giivenlik tedbirlerine hiikmolunur.
dizenlenmistir. Buna gore, ilgili sug islenerek tiizel kisi yararina haksiz bir menfaat
saglanmas1 durumunda, tlizel kisiler hakkinda TCK’nin “Tiizel kisiler hakkinda giivenlik

tedbirleri” baslikl1 60. maddesinde'® yer alan gtivenlik tedbirleri uygulanabilir.

2.1.1.2. Magdur

Magdur, sugun islenmesi ile haksizliga ugrayan kimse'®® ya da kendisine kars1 sug
islenmis kisidir'®’. Ceza hukuku anlaminda bir sugun magdurunun tespiti agismdan

ogretide farkli gortisler bulunmaktadir. Sugun magduru, kimilerine gore su¢un konusunun

Ceza Hukuku Genel Hukumler (7. Baski), Yetkin Yayinlari, Ankara 2016, 231; Tiizel kisilere giivenlik
tedbiri uygulanabilmesi sebebiyle tiizel kisinin sucun faili olabilecegi fikri 6ne siiriilmiistiir, Veli Ozer
Ozbek, TCK Izmir Serhi Tiirk Ceza Kanununun Anlami (A¢iklamali-Gerekgeli-Ictihatly) Cilt-1 Genel
Hukumler (Madde 1-75) (3. Baski), Seckin Yayincilik, Ankara 2006, 270.

181 Koca, Uziillmez, Tiirk Ceza Hukuku Genel Huikiimler, 112-113; Artuk, Gokgen, Alsahin, Cakir, Ceza
Hukuku Genel Hikiimler, 366-370-371; Ozgeng, Tirk Ceza Hukuku Genel Hiikiimler, 208.

182 Ozgeng, Tiirk Ceza Hukuku Genel Hiikiimler, 208; Sulhi Dénmezer, Sahir Erman, Nazari ve Tatbiki
Ceza Hukuku Genel Kisum Cilt: II (11. Baski), Beta Yaymcilik, Istanbul 1999, 411; Nur Centel, “Ceza
Hukukunda Tiizel Kisilerin Sorumlulugu -Sirketler Hakkinda Yaptinm Uygulanmasi-”, Ankara
Universitesi Hukuk Fakiltesi Dergisi, 65 (4), 2016, 3315; Muharrem Ozen, “Tiirk Ceza Kanunu Tasarismin
Tiizel Kisilerin Ceza Sorumluluguna fliskin Hiikiimlerine Bir Bakis”, Ankara Universitesi Hukuk Fakiiltesi
Dergisi, 52 (1), 2003, 65.

183 Koca, Uzillmez, Tiirk Ceza Hukuku Ozel Hiikiimler, 896; Cetin, 6; Diilger, 254-255; Konu ile ilgili
ayrintili degerlendirme i¢in bkz. Diilger, 250-257.

184 Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi:
10.08.2021).

185 TCK m. 60: “Bir kamu kurumunun verdigi izne dayali olarak faaliyette bulunan ozel hukuk tiizel
kisisinin organ veya temsilcilerinin istirakiyle ve bu iznin verdigi yetkinin kotiiye kullamlmasi suretiyle
tiizel kisi yararina islenen kasitl suclardan mahkiimiyet halinde, iznin iptaline karar verilir. Miisadere
hiikiimleri, yararma islenen suglarda ozel hukuk tiizel kisileri hakkinda da uygulanir. Yukaridaki fikralar
hiktmlerinin uygulanmasumn islenen fiile nazaran daha agir sonuglar ortaya ¢ikarabilecegi durumlarda,
hdakim bu tedbirlere hiikmetmeyebilir. Bu madde hiikiimleri kanunun ayrica belirttigi hallerde uygulanmr.”
Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf  (Erisim Tarihi:
10.08.2021).

18 Tirk Dil Kurumu, Giincel Tirkge Sozluk, https://sozluk.gov.tr/ (Erisim Tarihi: 11.08.2021).

187 Unver, Ceza Hukukuyla Korunmas: Amaglanan Hukuksal Deger, 135.
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ait oldugu kisi'®® kimilerine gére ise sugla korunan hukuki degerin sahibidir!®®. Bir sugun

faili ve magduru ayni kisi olamaz!®.

Ogretide, gercek kisiler ve tiizel kisilerin magdur sifatina sahip olup olamayacagi
konusunda da fikir birligi bulunmamaktadir. Bir goriise gore, sugun magduru sadece

gercek kisilerdir'®®. Tiizel kisilerin ve devletin sugun magduru olmas1 kabul edilmez!®.

193

Her sugun en az bir gergek kisi magduru bulunmaktadir™°. Magdurun belli bir kisi ya da

194

kisilerden olusmadigi durumlarda™" ise magdur, toplumu olusturan gercek kisilerin

195

hepsidir. Yani sugun konusu, toplumu olusturan gercek kisilerin tamamina aittir™. Diger

bir goriise gore, gergek kisiler gibi tiizel kisiler de haklara ve bagimsiz bir varliga sahip

oldugundan’®® sugun magduru olabilir!®’

. Tuzel kisilerin magdur sifati kazanmasi,
suclarin bunlarin organlarma ya da dogrudan kisiliklerine karsi islenmesi durumunda

mimkindirt®s.

188 Koca, Uziilmez, Tirk Ceza Hukuku Genel Hukiimler, 114; Artuk, Gokcen, Alsahin, Cakir, Ceza Hukuku
Genel Hiikiimler, 379; Ozgeng, Tiirk Ceza Hukuku Genel Hikimler, 217.

189 (Ozbek, Dogan, Bacaksiz, Tepe, Tirk Ceza Hukuku Genel Hiikiimler, 211; Oztirk, Erdem, 200;
Hafizogullari, Ozen, Tiirk Ceza Hukuku Genel Hikiimler, 208; Nevzat Toroslu, Haluk Toroslu, Ceza
Hukuku Genel Kisim (21. Baski), Savas Yayinevi, Ankara 2015, 107; Tugrul Katoglu, “Ceza Hukukunda
Sugun Magduru Kavranunim Smirlari”, Ankara Universitesi Hukuk Fakiiltesi Dergisi, 61 (2), 2012, 662.
190 Koca, Uziilmez, Tirk Ceza Hukuku Genel Hiikiimler, 116; Demirbas 579; Toroslu 105.

191 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 115; Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku
Genel Hikiimler, 380; Ozgeng, Tiirk Ceza Hukuku Genel Hiikiimler, 218; Oztiirk, Erdem, 200.

192 Bunlara gére, tiizel kisiler ancak sugtan zarar géren olabilir. Magdur, her zaman sugtan zarar goren kisi
olsa da sugtan zarar géren kisilerin her zaman magdur sifatina sahip oldugu sdylenemez. Sugtan zarar géren
kisi kavrami magdur kavramindan daha kapsamlidir. Sug islenmesi sebebiyle hak ya da menfaatleri
dogrudan veya dolayli sekilde ihlal edilen kisiler sugtan zarar géren olarak nitelendirilir. Koca, Uzllmez,
Tirk Ceza Hukuku Genel Hukumler, 115; Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Hiklmler,
380; Ozgeng, Turk Ceza Hukuku Genel Hukiimler, 218-219; Oztiirk, Erdem, 200; Unver, Ceza Hukukuyla
Korunmast Amaglanan Hukuksal Deger, 141-142 Unver baz1 bolumlerde “...pasif siije yalmzca herhangi
bir gercek kisi, tiizel kisi ve tiizel kigiligi olmayan kisi toplulugu olabilir.” agiklamalarinda bulunmustur,
144-148; Nurullah Kunter, Su¢un Maddi Unsurlari Nazariyesi (Hareket-Netice-Sebebiyet Aldkast),
Istanbul Universitesi Hukuk Fakiiltesi Yayinlari-ismail Akgiin Matbaasi, Istanbul 1954, 118; Mahmut
Koca, IThan Uziilmez, “Ceza ve Ceza Muhakemesi Hukukunda Magdurun Korunmasi ve Magdura Tanman
Haklar”, Hukuki Perspektifler Dergisi, 7 (2), 2004, 141.

193 Koca, Uziilmez, Turk Ceza Hukuku Genel Hikiimler, 114.

194 Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Hukimler, 381; Hafizogullar1, Ozen, Tirk Ceza
Hukuku Genel Hukumler, 209; Veli Ozer Ozbek, Ceza Hukukunda Suctan Dogan Magduriyetin Giderilmesi
(1. Baski), Seckin Yayimcilik, Ankara 1999, 320; Giilfem Pamuk, Tiirk ve Fransiz Ceza Muhakemesi
Hukukunda Magdurun Makam Olarak Yeri (1. Baski), Beta Yayncilik, Istanbul 2012, 158.

195 Koca, Uziilmez, Tirk Ceza Hukuku Genel Hikimler, 114; Ozgeng, Tiirk Ceza Hukuku Genel Hiikiimler,
219.

1% Jale G. Akipek, Turgut Akintiirk, Derya Ates Karaman, Tiirk Medeni Hukuku Baslangic Hiikiimleri
Kisiler Hukuku (10. Bask1), Beta Yayincilik, istanbul 2013, 533 vd.

197 Toroslu, Toroslu, 108; Katoglu, “Ceza Hukukunda Sucun Magduru Kavrammin Smirlar1”, 672;
Demirbasg, 577.

198 Hamide Zafer, Ceza Hukuku Genel Hikiimler TCK m. 1-75 (3. Bask1), Beta Yaymcilik, istanbul 2013,
158.
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Bir baska goriise gore, tiim suclarm magduru esas anlamda devlettir'®®. Toplum
diizeni ve huzurunun korunmasi asli gorevinin devlete ait olmasi, devleti mecburen

200

suc¢larin tabii magduru haline getirmektedir®™. Dolayisiyla tiim suclar a¢isindan biri genel

biri ise 6zel nitelikte olan magdur kavramindan bahsedilir?%,

Kanaatimizce de ceza hukuku anlaminda sugun magduru, su¢un konusunun ait
oldugu kisi ya da kisilerdir. Her sugun en az bir magduru vardir. Sugun magduru yalnizca
gercek kisiler olabilirken, magdurun belli kisi ya da kisilerden olugsmadig1 yani sugun
konusunun toplumu olusturan herkese ait oldugu hallerde, toplumdaki gercek kisilerin

tamami magdur sifata sahiptir.

TCK’nin 243. maddesinde sugun magduruna iliskin Ozellikli bir durum
bulunmamaktadir. Dolayisiyla magdur, katildigimiz goriis c¢ergevesinde, sucun
konusunun ait oldugu gercek kisi degerlendirmesiyle tespit edilir. Ilgili sugun magduru,

bilisim sistemi iizerinde hak sahibi olan gergek kisilerin tamamidir2°?

. Hak sahipliginden
anlasilmasi1 gereken, bilisim sistemine girme veya sistemde kalma agisindan gerekli
yetkinin bulunmasi ve bu yetkinin dogrudan kullanilabilmesidir?®®, Birden fazla kisinin
yetkilendirilmesiyle bu kisilerin sistemi kullanmas1 da miimkiin olabilmektedir?®*. Bu

durumda bilisim sistemi iizerinde hak sahibi olanlarm tamami sugun magduru sayilir?’.

199 Toroslu, Toroslu, 107; Oztiirk, Erdem, 200; Demirbas, 576; Hafizogullar1, Ozen, Tiirk Ceza Hukuku
Genel Hukdmler, 208.

200 Toroslu, Toroslu, 107; Oztiirk, Erdem, 200; Demirbas, 577; Zafer, Ceza Hukuku Genel Hiikiimler TCK
m. 1-75 (3. Baski), 158.

201 Toroslu, Toroslu, 107; Hafizogullari, Ozen, Tiirk Ceza Hukuku Genel Hikimler, 208.

202 Koca, Uziilmez, Tiirk Ceza Hukuku Ozel Hikimler, 897; Diilger, 258; Cetin, 6.

203 Koca, Uziilmez, Tirk Ceza Hukuku Ozel Hiikiimler, 897; Ozbek, Dogan, Bacaksiz, Tepe, Tirk Ceza
Hukuku Ozel Hikiimler, 968-969; “Sikdyetin kapsanuna, iddianamedeki nitelendirmeye ve incelenen dosya
icerigine gore, sanik ile miistekinin su¢ tarihi oncesinde arkadas olup aralarinda gecgen birtakim olaylar
nedeniyle uzun stiredir goriismedikleri, samgin arkadast olmasi nedeniyle daha once bildigi, miistekiye ait
mail adresinin internet gifresini hakki bulunmadigi halde kullanmak suretiyle bilisim sistemindeki
miistekiye ait ozel kisma girdigi ve burada yer alan miistekinin arkadaglarina elektronik posta adresine
ileti gdnderecek kadar sireyle hukuka aykiri olarak sistemde kalmaya devam ettigi...” belirtilerek, hak
sahipliginin, elektronik posta adresinin sahibi olan miistekiye ait oldugu vurgulanmaktadir. Yargitay 12.
Ceza Dairesi, E. 2013/8857, K. 2013/28279, K.T. 09.12.2013, Lexpera Hukuk Bilgi Sistemi,
https://www.lexpera.com.tr/ (Erigsim Tarihi: 11.08.2021).

204 Koca, Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, 897; Akbulut, Bilisim Alaminda Suglar, 121.

205 Koca, Uziilmez, Tiirk Ceza Hukuku Ozel Hukumler, 897; Cetin, 6; Fatih Selami Mahmutoglu, “Tiirk
Ceza Kanununda Yer Alan Bilisim Alanindaki Suglar ve Karsilagilan Sorunlarin Yarg: Kararlar1 [siginda
Degerlendirilmesi”, Istanbul Universitesi Hukuk Fakiiltesi Mecmuasi, 71 (1), 2013, 859.
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Ogretide ise tiizel kisilerin?®, veri sahibi {i¢iincii kisilerin?®’ ve sistemin giivenliginin ihlal

edilmesi ile menfaati zedelenen kisilerin?*® de magdur sayilacagi belirtilmistir.

2.1.1.3. Konu

Sugun konusu, sug tipindeki hareketin yoneldigi ve sug teskil eden bu hareketin
gergeklestirilmesiyle zarara veya tehlikeye ugrayan kisi ya da seydir?®. Her sucun

muhakkak bir konusu bulunur?®,

TCK m. 243/1°de diizenlenen hukuka aykir1 olarak bilisim sistemine girme veya
sistemde kalma sucunun konusu, bilisim sistemidir?'!. Bilisim sisteminin kisiye ya da
kamu kurumuna ait olmasi sucun olusmasi acisindan bir farklihk arz etmez?'.
Istenildiginde herkesge ulasilabilen bir bilisim sistemi ise bu sugun konusunu teskil

etmez?%,

Konu basliginda izah edilenlerin anlasilabilmesi amaciyla bilisim, bilisim sistemi

ve veri kavramlar1 ilk bolimde ayrintili olarak agiklanmustir.

TCK m. 243/1°de, bir bilisim sisteminin tamamina ya da bir kismima hukuka aykir1
olarak girilmesinden veya orada kalimmasidan bahsedilmektedir. Bilisim sisteminin bir

kismu ifadesiyle belirtilmek istenen, bilisim sisteminin tamamlayicisi olan pargalar veya

214

sistemin biitiinlesik pargalaridir“**. Hukuka aykir1 sekilde girme veya orada kalma fiilleri

206 Osman Yasar, Hasan Tahsin Gokcan, Mustafa Artug, Yorumlu Uygulamali Tiirk Ceza Kanunu Cilt 5
(madde 205-256), Adalet Yaymevi, Ankara 2010, 6739; Erdogan, “Bilisim Sistemine Girme ve Kalma
Sugu”, 1394.

207 Erdogan, “Bilisim Sistemine Girme ve Kalma Sugu”, 1394-1395; Cengiz Apaydin, “Bilisim Sistemine
Girme Sugu”, Tirkiye Adalet Akademisi Dergisi, 7 (24), 2016, 260; Yazar kisilerin, hem TCK’nimn 243.
maddesi, hem de “Kisisel verilerin kaydedilmesi” baglikli 135. maddesi ve “Verileri hukuka aykir1 olarak
verme veya ele gecirme” baslikli 136. maddesi agisindan magdur sayilacagini belirtmistir. Ahmet Giil,
Dogrudan Dolayl Bilisim Suglar: (3. Baski), Seckin Yayincilik, Ankara 2016, 58.

208 D{jlger, 257-258.

209 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 116; Artuk, Gokcen, Alsahin, Cakir, Ceza Hukuku
Genel Hikiimler, 383; Oztiirk, Erdem, 202; Demirbas, 574; Centel, Zafer, Cakmut, 236; Toroslu, Toroslu,
103.

210 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 116; Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku
Genel Hikiimler, 382; Ozgenc, Tiirk Ceza Hukuku Genel Hukimler, 213.

211 Mustafa Artug, Pratik Tiirk Ceza Kanunu Aciklamali (5. Baski), Adalet Yaymnevi, Ankara 2019, 1289;
Koca, Uziillmez, Turk Ceza Hukuku Ozel Hiikiimler, 897; Tezcan, Erdem, Onok, 1150; Ozbek, Dogan,
Bacaksiz, Tepe, Tlrk Ceza Hukuku Ozel Hiikiimler, 967.

212 Brdogan, “Bilisim Sistemine Girme ve Kalma Sugu”, 1396.

213 Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku Ozel Hikimler, 970; Koca, Uziilmez, Tiirk Ceza
Hukuku Ozel Hikiimler, 901.

214 Donanim, yazilim, veriler bunlara 6rnek olarak verilebilir. Akbulut, Bilisim Alaninda Suglar, 126;
Apaydn, Bilisim Suglart ve Bilisim Ceza Hukuku, 54; Ali Thsan Erdag, “Bilisim Alaninda Suglar (Tiirk ve
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bu parcalar {lizerinde gergeklestirilmis olsa da sug¢ bir biitlin olarak bilisim sisteminde

215 Bilisim sistemleri icerisinde en yaygm kullanima sahip

islenmis kabul edilir
olanlardan bilgisayarlar agisindan, sistemin tamamlayici veya biitiinlesik parcasi kabul

edilen parcalar da bilisim sisteminin bir kismi ifadesini kargilamaktadir.

Sug olusturan hareketin sugun konusu tzerindeki etkisine gore suclar, zarar suglar1

216 Zarar suglarinda, sug tipindeki hareketin

ve tehlike suclar1 seklinde ayrilir
gerceklesmesiyle su¢ konusunun zarara ugramasi aranir?’. Tehlike suglarinda ise sug
tipindeki hareketin gerceklesmesiyle su¢ konusu Uzerinde zarar tehlikesi meydana
gelmesi sugun olusmas1 agisindan yeterli say1lir?®®. Tehlike suglar1 somut tehlike suglari
ve soyut tehlike suclari olarak ikiye ayrilir?'®. Somut tehlike suclarinda, kanuni tanimdaki
suc teskil eden hareketin gergeklestirilmesiyle birlikte su¢ konusunun ger¢ek manada bir
tehlikeye ugramis olmas1 aranir®®®, Soyut tehlike suglarinda ise kanuni tanimdaki sug
teskil eden hareketin gergeklesmesi sugun olusmasi icin yeterlidir, ayrica bir tehlikenin
varligi arastirlmaz®?. Dolayisiyla soyut tehlike suglarinda, tipik hareketin
gerceklestirilmesiyle su¢ konusunun tehlikeye ugradigi kanuni bir karine olarak kabul

edilmektedir???,

Alman Ceza Hukukunda)”, Gazi Universitesi Hukuk Fakiltesi Dergisi, 14 (2), 2010, 282; Sanal bellek
(USB bellek), disket, CD bunlara 6rnek olarak verilebilir. Karakehya, 12.

215 Ozbek, Dogan, Bacaksiz, Tepe, Tirk Ceza Hukuku Ozel Hiikiimler, 968.

216 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 118; Artuk, Gokcen, Alsahin, Cakir, Ceza Hukuku
Genel Hukimler, 385; Ozgeng, Tiirk Ceza Hukuku Genel Hikiimler, 214; Oztiirk, Erdem, 216; Ozbek,
Dogan, Bacaksiz, Tepe, Tlrk Ceza Hukuku Genel Hikumler, 227.

27 Koca, Uziillmez, Tiirk Ceza Hukuku Genel Hiikiimler, 118; Artuk, Gokcen, Alsahin, Cakir, Ceza Hukuku
Genel Hikimler, 385; Ozgeng, Tiirk Ceza Hukuku Genel Hiikiimler, 214; Oztiirk, Erdem, 216; Ozbek,
Dogan, Bacaksiz, Tepe, Turk Ceza Hukuku Genel Hilkiimler, 227; Demirbas, 253; Centel, Zafer, Cakmut,
270.

218 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 118; Artuk, Gokcen, Alsahin, Cakir, Ceza Hukuku
Genel Hikimler, 385; Ozgeng, Tiirk Ceza Hukuku Genel Hiikiimler, 215; Oztiirk, Erdem, 216; Ozbek,
Dogan, Bacaksiz, Tepe, Turk Ceza Hukuku Genel Hilkiimler, 227; Demirbas, 253; Centel, Zafer, Cakmut,
270.

219 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 119; Artuk, Gokcen, Alsahin, Cakir, Ceza Hukuku
Genel Hikimler, 385; Ozgeng, Tirk Ceza Hukuku Genel Hikimler, 215; Oztiirk, Erdem, 216; Ozbek,
Dogan, Bacaksiz, Tepe, Turk Ceza Hukuku Genel Hiikiimler, 227; Demirbas, 253; Centel, Zafer, Cakmut,
271.

220 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 119; Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku
Genel Hikimler, 385; Ozgeng, Tirk Ceza Hukuku Genel Hikimler, 215; Oztiirk, Erdem, 216; Ozbek,
Dogan, Bacaksiz, Tepe, Tlrk Ceza Hukuku Genel Hikumler, 227; Demirbas, 253.

221 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 119; Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku
Genel Hikiimler, 387; Ozgenc, Tiirk Ceza Hukuku Genel Hikiimler, 215; Oztiirk, Erdem, 216; Ozbek,
Dogan, Bacaksiz, Tepe, Tlrk Ceza Hukuku Genel Hikimler, 228; Demirbas, 253.

222 Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Hiikiimler, 387; Ozgenc, Tiirk Ceza Hukuku Genel
Hiikiimler, 215; Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku Genel Hikimler, 228.
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Su¢ olusturan hareketin sugun konusu iizerindeki etkisine gore yapilan ayrim
acisindan, TCK m. 243/1’de diizenlenen hukuka aykir1 olarak bilisim sistemine girme
veya sistemde kalma sucu, soyut tehlike sucudur?®. Kanun koyucu, bu sug tipinde, sug
konusu olan bilisim sisteminin herhangi bir zarara ya da zarar tehlikesine ugramasini
aramamakta ve tipik hareketin gergeklestirilmesiyle su¢ konusunun tehlikeye

ugrayacagini basindan kabul etmektedir.

TCK m. 243 incelendiginde sugun yalnizca daha az cezayir gerektiren nitelikli
halinin yer aldigi, suga iliskin daha fazla cezayr gerektiren bir nitelikli halinse
dizenlenmedigi goriilmektedir. Oysa TCK m. 244/3’te ilgili sugu olusturan tipik fiillerin
“bir banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna ait bilisim

sistemi tizerinde islenmesi” hali agirlastirict neden olarak diizenlenmistir??

. Ayrica diger
Ulke mevzuatlarmin bircogunda yer aldigi tizere ilgili sug tipine su¢un konusuna gore
diizenleme getirilmistir. Barindirdig:1 hassas igerikler sebebiyle ekonomik a¢idan veya
iilke acisindan daha fazla 6nem arz eden ulusal giivenlige iliskin bilisim sistemlerine
girilmesi veya sistemde kalinmasi tipik fiilleri i¢in daha agir cezalar Ongdriilmiistiir.
Dolayisiyla kanaatimizce, Ulkemizde de ekonomik alanda faaliyet gosteren bankalarin
bilisim sistemlerine ya da devlet giivenligine yonelik igerikler bulunduran e-devlet
sistemi gibi bilisim sistemlerine girme veya bu sistemlerde kalma fiillerinin TCK m.
243’teki su¢ agisindan agirlastirict sebep olarak diizenlenmesi, ceza adaleti agisindan
daha yerinde olacaktir. Ilgili sug tipini diizenleyen kanun metninin simdiki halinde de bu
225

sorun, fail cezalandirilirken TCK m. 61/1-d’deki “sucun konusunun onem ve degeri’’ne

gore degerlendirme yapilip cezanin iist smirdan tayin edilmesiyle ¢oziilebilir.

223 Hafizogullar1, Ozen, Tlrk Ceza Hukuku Ozel Hilkiimler Topluma Karsi Suclar, 447; Diilger, 266; Koca,
Uziilmez, Tirk Ceza Hukuku Ozel Hikimler, 901; Tezcan, Erdem, Onok, 1154,

224 TCK m. 244/3: “Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna ait
bilisim sistemi tizerinde iglenmesi halinde, verilecek ceza yart oraminda artirilir.” Mevzuat Bilgi Sistemi,
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi: 27.08.2021).

225 Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi:
27.08.2021).



https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf

40

2.1.1.4. Fiil

Fiil, kisinin irade ettigi, belli bir amaca yonelen icrai veya ihmali nitelikteki
davramigidir??®. Ogretide fiil kelimesi yerine hareket de kullanilmaktadir??’. Ceza hukuku,
fiil ceza hukukudur. Yani su¢ isleyen kisinin cezai sorumlulugunun temelini,
gerceklestirdigi iradi hareketi olusturur??, Bahsi gegen iradi hareket bir insandan

229

kaynaklanmalidir Sirf bir diislince niteliginde olan, insandan kaynaklanmayan,

insandan kaynaklansa dahi iradi olmayan bir davranis ceza hukuku anlamimda fiil

sayllmaz?3°,

TCK m. 243/1°de sug teskil eden tipik hareketler su sekilde ifade edilmistir: “Bir
bilisim sisteminin biitiiniine veya bir kismina, hukuka aykiri olarak giren veya orada
kalmaya devam eden...”?*! Bu diizenlemeye gore sugun fiil unsurunu, bir bilisim
sisteminin biitiinline ya da bir kismina hukuka aykir1 ve kasten “girmek” veya “orada

kalmaya devam etmek” hareketleri olusturmaktadir®?,

226 Berrin Akbulut, Ceza Hukuku Genel Hukiimler (3. Bask1), Adalet Yayinevi, Ankara 2016, 217; Neslihan
Goktirk, Fikri Ictima (Suglarin Igtimaz) (1. Bask1), Adalet Yayinevi, Ankara 2013, 29 vd.; Artuk, Gokgen,
Alsahin, Cakir, Ceza Hukuku Genel Hikiimler, 299-300; Ozgeng, Tiirk Ceza Hukuku Genel Hiikiimler, 173.
227 Selman Dursun, Ceza Hukukunda Hareket Kavrami ve Terimi (1. Baski), Segkin Yaymcilik, Ankara
2021, 159-160; Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 88; Artuk, Gokgen, Alsahin, Cakir,
Ceza Hukuku Genel Hikimler, 300; Oztiirk, Erdem, 202; Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza
Hukuku Genel Hukimler, 212; Centel, Zafer, Cakmut, 240; Toroslu, Toroslu, 128.

228 Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Hukimler, 300; Oztiirk, Erdem, 203; Centel, Zafer,
Cakmut, 241; Toroslu, Toroslu, 108.

229 Koca, Uzillmez, Tiirk Ceza Hukuku Genel Hukiimler, 88; Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku
Genel Hukimler, 300; Ozgeng, Tiirk Ceza Hukuku Genel Hiikiimler, 173; Oztiirk, Erdem, 203; Centel,
Zafer, Cakmut, 241; Hafizogullar1, Ozen, Tiirk Ceza Hukuku Genel Hiikiimler, 167; Toroslu, Toroslu, 108.
230 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hukiimler, 88; Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku
Genel Hiikiimler, 299-300; Ozgeng, Tiirk Ceza Hukuku Genel Hikiimler, 176; Ozbek, Dogan, Bacaksiz,
Tepe, Tlrk Ceza Hukuku Genel Hiklmler, 212; Demirbas, 226.

B1 Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi:
22.08.2021).

232 Artug, 1289; Koca, Uziilmez, Tiirk Ceza Hukuku Ozel Hikumler, 899; Tezcan, Erdem, Onok, 1149;
Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku Ozel Hiikiimler, 969; Cetin, 9; “Samign suclamayr kabul
etmeyerek, kablosuz modem kullanildigindan hattimin baskalar: tarafindan girilip kullanilmis olabilecegine
iliskin savunmasi karsisinda; bildirilen IP numaralarinin baglh bulundugu internet hattinda ne ozellikte
modem kullanildigi, kablolu veya kablosuz olup olmadigi, sifreli olup olmadigi, modemden baska
kullanicilarin internete baglamlip baglaniimadiginin belirlenmesi agisindan ilgili internet saglayicisindan
bilgi istenmesi ve samga ait bilgisayar getirtilip uzman bilirkisi tarafindan LOG kayitlar: incelenerek
sonucuna gore, katilana ait mail adresinin erisilmez kilindigi takdirde TCK’nin 244/2., mail adresine
girilmesi ancak; bu adrese erisimin engellenmemesi ve katilanin mail adresinde kalmaya devam ettiginin
tespiti halinde ayn yasanin 243/1. maddesi kapsamindaki sugun olusacag dikkate alinarak samigin hukuki
durumunun takdir ve tayini gerekirken, eksik arastirmaya dayanarak yazili sekilde hiikiim kurulmasi...”
Yagitay 8. Ceza Dairesi, E. 2016/12634, K. 2017/4967, K.T. 03.05.2017, Lexpera Hukuk Bilgi Sistemi,
Lexpera Hukuk Bilgi Sistemi, https://www.lexpera.com.tr/ (Erisim Tarihi: 22.08.2021).
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Sugun meydana gelmesi i¢in, bilisim sistemine ulasimin engellenmesi amaciyla
onlemler alinmasi zorunlu degildir?®3. Bilisim sistemi iizerinde hak sahibi olan kisi ya da

kisilerin, acik veya zimni riza ile bu sisteme girisi alenilestirmemis olmas1 yeterlidir?3*,

“Girmek” sézliikte, “Disaridan iceriye ge¢mek.” seklinde tammlanmistir?*®, TCK
m.243/1°de diizenlenen sug tipinde yer alan hareketlerden bilisim sistemine girmek ile

ifade edilmek istenen, sistemin tamamina veya bir kismina ulagmaktir?3®,

Suc¢ tipindeki girmek fiiliyle, bilisim sistemlerinin ¢alismasiyla olusan dijital

ortama girilmesi isaret edilmektedir®®’

. Herhangi bir bilisim sisteminin delici kesici aletle
acilmasi ya da bilisim sisteminin fiziken bulundugu alana girig yapilmasi ilgili sucu
olusturmaz?®. Hukuka aykir1 olarak bilisim sistemine girme hareketi, hak sahibinin
yalnizca belirli amag¢ veya sire dogrultusunda bilisim sisteminin kullanilmasina izin
verdigi durumlarda, bu amaca ya da slreye yonelik smirin asilmasiyla da meydana

gelebilir®,

Ogretide, ilgili su¢ tipinde kullanilan “girmek” kelimesinin yerine ‘“erismek”
kelimesinin kullanilmas1 gerektigini savunanlar bulunmaktadir?*®. Bunlara gore girmek
kelimesi fiziksel anlamda bir yerden igeriye girmeyi ¢agristirmaktadir. Ayrica, gerek

“Avrupa Konseyi Siber Su¢ Sozlesmesi”’nin “Yasadis1 erisim” baslikl1 2. maddesinde?*?,

233 Akbulut, Bilisim Alaninda Suglar, 26; Koca, Uzillmez, Tiirk Ceza Hukuku Ozel Hiikiimler, 900.

234 Koca, Uzillmez, Tiirk Ceza Hukuku Ozel Hukimler, 901; Cetin, 10.

25 Tirk Dil Kurumu, Guincel Turkge Sozltk, https://sozluk.gov.tr/ (Erisim Tarihi: 22.08.2021).

236 Artuc, 1290; Koca, Uziilmez, Tiirk Ceza Hukuku Ozel Hikiimler, 900; Tezcan, Erdem, Onok, 1151.

237 Diilger, 262; Ozbek, Dogan, Bacaksiz, Tepe, Tirk Ceza Hukuku Ozel Hiikiimler, 970.

238 Dilger, 262-263; Yargitay da bilisim sistemine miidahalenin bulunmadig1, ancak ¢dziicii aygitm
(decoder) sozlesmede belirlenen yere konulmadigi somut olayi, 6zel hukuk uyusmazligi seklinde
degerlendirmistir. “D... sifresinin miidahil sirkete ait decoder disinda ozel bir alet yardimiyla ¢oziildiigii
saptanamadigina gore, abonelik sozlesmesiyle evinde kullanmak iizere alinan decoderin, sozlesme
hiikiimlerine aykiri olarak bagka yerde kullanilmasindan ibarvet eylemin hukuki nitelikte bulundugu
gozetilmeden yaziuli sekilde hiikiim kurulmasi...” Yargitay 11. Ceza Dairesi, E. 2006/7779, K. 2009/4153,
K.T. 13.04.2009, Sinerji Mevzuat ve Ictihat Progranu, https://www.sinerjimevzuat.com.tr/ (Erisim Tarihi:
22.08.2021).

239 Tezcan, Erdem, Onok, 1152; Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku Ozel Hiikiimler, 971.
240 Ozbek, Dogan, Bacaksiz, Tepe, Tirk Ceza Hukuku Ozel Hikimler, 970; Diilger, 261-262; Karagiilmez
169-170-204; Rifat Colkesen, Bilent Orencik, Bilgisayar Haberlesmesi ve Ag Teknolojileri (1. Bask),
Papatya Yayincilik, istanbul 2003, 390; Erdogan, Tiirk Ceza Kanunu 'nda Bilisim Suclart (Avrupa Konseyi
Siber Sug Sozlesmesi ve Yargitay Kararlari ile), 117.

241 Avrupa Konseyi Siber Sug Sézlesmesi m. 2: “Taraflardan her biri, bilgisayar sisteminin tamamina veya
bir kismina haksiz yere gerceklestirilen erisimi, kasten yapildigi zaman, kendi i¢ hukuku kapsaminda cezai
bir sug olarak tammlanmast icin gerekli olabilecek yasama tedbirlerini ve diger tedbirleri kabul edecektir.
Taraflardan biri, s6z konusu sugun, bilgisayar verilerini elde etmek veya baska bir sahtekar niyetle veya
bir bilgisayar sistemine bagli baska bir bilgisayar sistemiyle iliskili olarak giivenlik tedbirlerinin ihlal
edilmesi suretiyle islenmis olmasin sart kosabilir.” Resmi Gazete,
https://www.resmigazete.gov.tr/eskiler/2014/08/20140809-5-1.pdf (Erisim Tarihi: 22.08.2021).



https://sozluk.gov.tr/
https://www.sinerjimevzuat.com.tr/
https://www.resmigazete.gov.tr/eskiler/2014/08/20140809-5-1.pdf

42

gerek “Internet Ortammda Yapilan Yaynlarin Diizenlenmesine Dair Usul ve Esaslar
Hakkinda Y6netmelik”’in?*? “Tanimlar” baslikli 3. maddesinin 1. fikrasinin e bendinde?*?,
gerekse Internet Toplu Kullanim Saglayicilar1 Hakkinda Y6netmelik”in?** “Tanimlar”

bashkli 3. maddesinin 1. fikrasinin ¢ bendinde?*

erisim” kelimesinin kullanimi tercih
edilmistir. Aksi goriise gore®*® ise ilgili sug tipindeki bilisim sistemine girme hareketi,
cesitli  yazilimlar, araglar ~ veya  kablolu-kablosuz  baglant1  vasitasiyla
gerceklestirilebilecegi gibi bilisim sisteminin diigmesine basip oturum agilmasi suretiyle
manuel olarak da gergeklestirilebilir. Dolayisiyla kanun koyucu tarafindan girmek
kelimesinin tercih edilmesi, sucun bu bahsi gecen farkli islenis sekillerini de kapsamasi
nedeniyle yerindedir.

Kalmak kelimesi s6zlukte, “Oldugu yeri ve durumu korumak, siirdiirmek” seklinde

247

tanimlanmistir=*’. TCK m.243/1°de diizenlenen sug tipinde yer alan hareketlerden bilisim

sisteminde kalmaya devam etmek ile ifade edilmek istenen, tamamma veya bir kismina

ulasilan sistem icerisinde bulunmay siirdiirmektir?42,

Bilisim sisteminde kalmaya devam etme hareketinin olusmasi i¢in sistemde ne
kadar siire bulunulmasi gerektigi konusunda belirlilik yoktur?®. Her somut olay sug
konusu olan bilisim sisteminin nitelikleri, failin sug¢ tipindeki hareketleri gerceklestirme
konusundaki bilgi birikimi ve becerisi gibi hususlar acgisindan farklilik gostereceginden;
kalmaya devam etme hareketi i¢in sistemde ne kadar siire bulunulmasi gerektigi ilgili
somut olaym &zellikleri gergevesinde degerlendirilmelidir®°. Bilisim sisteminde ne kadar

stire kalinacagmin tespitindeki belirsizlikler ve zorluklar sebebiyle, sistemde bulunulan

242 Resm{ Gazete Tarihi: 30.11.2007, Sayi: 26716.

243 [nternet Ortaminda Yapilan Yayinlarmn Diizenlenmesine Dair Usul ve Esaslar Hakkinda Yoénetmelik m.
3/1-e: “Erisim: Herhangi bir vasitayla internet ortammna baglanarak kullamim olanag kazanilmasn,”
Resmi  Gazete, https://www.resmigazete.gov.tr/eskiler/2007/11/20071130-6.htm  (Erisim  Tarihi:
22.08.2021).

244 Resmi Gazete Tarihi: 11.04.2017, Say1: 30035.

245 Internet Toplu Kullanim Saglayicilar1 Hakkinda Yonetmelik m. 3/1-C: “Erisim: Herhangi bir vasitayla
internet ortamina baglanarak kullanmim olanagi kazanmilmasini, ”’ Resmi Gazete,
https://www.resmigazete.gov.tr/eskiler/2017/04/20170411-3.htm (Erisim Tarihi: 22.08.2021).

246 Koca, Uziillmez, Tirk Ceza Hukuku Ozel Hikiimler, 900; Akbulut, Bilisim Alamnda Suclar, 26.

247 Turk Dil Kurumu, Giincel Turkge Sozluk, https://sozluk.gov.tr/ (Erisim Tarihi: 22.08.2021).

248 Tezcan, Erdem, Onok, 1151; Mahmutoglu, “Tiirk Ceza Kanununda Yer Alan Bilisim Alanindaki Suglar
ve Karsilasilan Sorunlarin Yarg: Kararlari Isiginda Degerlendirilmesi”, 860; Erdogan, “Bilisim Sistemine
Girme ve Kalma Sugu”, 1375 vd.

249 Diilger, 263; Tezcan, Erdem, Onok, 1152.

20 Karagiilmez, 204-205, Diilger, 263-264;



https://www.resmigazete.gov.tr/eskiler/2007/11/20071130-6.htm
https://www.resmigazete.gov.tr/eskiler/2017/04/20170411-3.htm
https://sozluk.gov.tr/

43

siirenin sugun olusmasi noktasimda degil®?, fiilin olusturdugu tehlikeye etkisine gore
temel cezanmn belirlenmesinde ele almabilecegi vurgulanmistir®?. Dolayisiyla bilisim
sistemine giren kigiye, sistemden ¢ikabilmesi i¢in gerekli siire taninmali ve sistemde

kalmanin gergeklesip ger¢eklesmedigine buna gore karar verilmelidir?3,

Fiilin niteligine gore suglar, hareketin sayisina, 6nemine, gerceklestirilme sekline

ve fiilin icrasinin devam edip etmemesine gore ¢esitli ayrimlara tabii tutulur.

Hareketin sayisina gore suglar tek hareketli, cok hareketli ve secimlik hareketli
olarak tice ayrilir. Tek hareketli suglar, sugun olusmasi i¢in tek bir hareketin
gerceklestirilmesinin yeterli sayildigi suclardir®*. Hareketin tekliginden anlasilmasi
gereken dogal anlamda degil, hukuki anlamda hareket tekligidir?®®. Sucun islenmesi
sirasinda yapilan davranigin birden fazla olmasi, hareketin de birden fazla oldugunu
gostermez. Hareketin tekligi, sug tipinde sug olusturacagi belirtilen hareketlerin sayisina
gore belirlenir®®. Cok hareketli suclarda ise sucun meydana gelmesi icin birden fazla
hareketin gerceklestirilmesi gerekir®®’. Sucun tamamlanabilmesi, kanun metninde yer
alan bu hareketlerin hepsinin yapilmasiyla miimkiindiir®®®. Segimlik hareketli suclarda,
kanuni tanimda suca viicut verecek alternatif hareketler yer alr ve bu alternatif
hareketlerden birinin gergeklestirilmesi sugun olusmasi igin yeterlidir?®. Sug tipinde yer

alan hareketlerin hepsinin gergeklestirilmesi durumunda da tek bir sugun varlig1 soz

51 Tezcan, Erdem, Onok, 1152; Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku Ozel Hiikiimler, 971,
Erdogan, “Bilisim Sistemine Girme ve Kalma Sugu”, 1376.

22 Akbulut, Bilisim Alaninda Suglar, 136; Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku Ozel
Hikumler, 971.

253 Benzer goriis icin bkz. Cetin, 10.

254 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 120; Artuk, Gokcen, Alsahin, Cakir, Ceza Hukuku
Genel Hikimler, 322; Ozgeng, Tiirk Ceza Hukuku Genel Hiikiimler, 177; Oztiirk, Erdem, 212; Ozbek,
Dogan, Bacaksiz, Tepe, Tlrk Ceza Hukuku Genel Hukumler, 223; Demirbas, 236; Centel, Zafer, Cakmut,
268.

2% Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 121; Artuk, Gokcen, Alsahin, Cakir, Ceza Hukuku
Genel Hukimler, 322; Ozgenc, Tiirk Ceza Hukuku Genel Hikiimler, 177; Ozbek, Dogan, Bacaksiz, Tepe,
Tlrk Ceza Hukuku Genel Hikimler, 223; Centel, Zafer, Cakmut, 268.

26 Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Hiikiimler, 322; Ozgeng, Tirk Ceza Hukuku Genel
Hikumler, 177.

257 Demirbas, 236; Ozgenc, Tiirk Ceza Hukuku Genel Hiikiimler, 178; Oztiirk, Erdem, 212; Ozbek, Dogan,
Bacaksiz, Tepe, Tlrk Ceza Hukuku Genel Hikumler, 223.

2% Koca, Uzilmez, Tirk Ceza Hukuku Genel Hikimler, 121; Oztirk, Erdem, 212; Ozbek, Dogan,
Bacaksiz, Tepe, Tlrk Ceza Hukuku Genel Hikimler, 223; Demirbas, 236.

29 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 122; Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku
Genel Hikiimler, 323; Ozgenc, Tirk Ceza Hukuku Genel Hiikiimler, 179-180; Oztiirk, Erdem, 211; Ozbek,
Dogan, Bacaksiz, Tepe, Tirk Ceza Hukuku Genel Hiikiimler, 223; Demirbas, 237; Centel, Zafer, Cakmut,
267.
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konusudur?®. Bu durumda “Cezanin belirlenmesi” baslikli TCK m. 61 ¢ergevesinde, iist

smira yakin bir ceza tayin edilebilir?®?,

TCK’nin 243. maddesinde diizenlenen bilisim sistemine girme veya sistemde
kalma sucunun nihai sekli Avrupa Konseyi Siber Su¢ Sozlesmesi cercevesinde
verilmigtir. Sozlesmede su¢ olarak diizenlenmesi gerektigi belirtilen hususlarin ig
hukuktaki ilgili mevzuatta uygun sekilde karsilik bulmasi aranmistir. Bu ihtiyag,
KVKK’nin “Degistirilen ve eklenen hiikiimler” baslikli 30. maddesi cercevesinde
TCK’nin ilgili hiikiimlerinde yapilan diizenlemelerle giderilmistir. TCK m. 243/1°de
diizenlenen bilisim sistemine girme veya sistemde kalma sugundaki ‘“ve” baglaci,
Sozlesmenin “Yasadist Erisim” baslikli 2. maddesine uygun olmasi amaciyla “veya”
seklinde degistirilmis bdylece s6z konusu sug tipi TCK’daki son halini almistir. Ilgili
degisiklik oncesi kanun metninde yer alan diizenlemeye gore su¢un olusabilmesi i¢in
bilisim sisteminin biitliniine veya bir kismina hukuka aykir1 olarak girmek ve burada
kalmaya devam etmek gerekmekteydi. Buna gore sugun olusabilmesi i¢in tipte gosterilen
fiillerden girmenin ve kalmaya devam etmenin birlikte gerceklesmesi aranmaktaydi??.
Dolayisiyla degisiklik oncesi haliyle bu sugun tamamlanabilmesi kanun metninde yer
alan girmek ve kalmaya devam etmek hareketlerin her ikisinin de yapilmasiyla miimkiin
oldugundan ve belirtilen bu hareketlerden sadece birinin gergeklestirilmesi durumunda
cezalandirma s6z konusu olmayacagindan ilgili su¢ ¢ok hareketli suglardan birlesik
hareketli sug niteligineydi?®®. Son haliyle ise TCK m. 243/1°de diizenlenen sug, bilisim
sisteminin biitiiniine veya bir kismina hukuka aykir1 olarak girilmesi veya burada kalmaya
devam edilmesi halinde gerc¢eklesmis sayilmaktadir. Bu nedenle hem bilisim sistemine
girmek suretiyle hem de bilisim sisteminde kalmaya devam etmekle islenebilen bu sug

secimlik hareketli bir suctur?®*. Iigili sucu olusturan ilk se¢imlik hareket, bir bilisim

260 Koca, Uzililmez, Tirk Ceza Hukuku Genel Hukimler, 122; Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku
Genel Hikimler, 323; Ozgeng, Turk Ceza Hukuku Genel Hikimler, 180; Ozturk, Erdem, 212; Ozbek,
Dogan, Bacaksiz, Tepe, Turk Ceza Hukuku Genel Hiikiimler, 223; Demirbas, 237; Centel, Zafer, Cakmut,
267-268.

261 Ugur Alacakaptan, Sucun Unsurlari, Seving Matbaasi, Ankara 1975, 47; Artuk, Gokgen, Alsahin, Cakir,
Ceza Hukuku Genel Hukumler, 323; Ozbek, Dogan, Bacaksiz, Tepe, Turk Ceza Hukuku Genel Hukimler,
223.

262 Tezcan, Erdem, Onok, 1151; Ozbek, Dogan, Bacaksiz, Tepe, Tirk Ceza Hukuku Ozel Hukimler, 969-
970.

263 Erdogan, “Bilisim Sistemine Girme ve Kalma Sucgu”, 1373-1374.

264 Dilger, 261; Artug, 1289-1290; Koca, Uziilmez, Tirk Ceza Hukuku Ozel Hikiimler, 899; Tezcan,
Erdem, Onok, 1151; Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku Ozel Hiikiimler, 970.
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sisteminin biitiiniine veya bir kismma hukuka aykir1 olarak girmek; diger secimlik
hareket, bu bilisim sisteminde kalmaya devam etmektir. Se¢imlik hareketli bir sug
oldugundan sugun olugmast i¢in sisteme hukuka aykiri olarak giren kisinin ayrica
sistemde kalmaya devam etmesi zorunlu degildir?®. Cezalandirma agisindan, sug tipinde
belirtilen se¢imlik hareketlerden herhangi birinin yapilmasi arasinda bir fark bulunmaz?°°,
Segimlik hareketlerin hepsinin gerceklestirilmesi durumunda da tek sug olusur?®’, ancak

bu durumda ceza tayin edilirken cezanin {ist sinir1 esas alinabilir.

Hareketin Onemine ya da hareketin kanun metninde agikca tanimlanip
tanimlanmamasina gore serbest hareketli sucglar ve bagl hareketli suglar olarak ayrilir.
Serbest hareketli suglarda, su¢u olusturan hareket ya da hareketler sug¢ tipinde
ozellestirilerek agikca belirtiimemektedir?®®. Bagli hareketli suglarda ise sugu meydana
getiren hareket ya da hareketlerin hangi suretle islenebilecegi sug tipinde agikc¢a gosterilir

ve sug, yalnizca tipte gosterilen bu hareketlerle islenebilir?®®.

TCK m. 243/1°de diizenlenen sugu olusturan bilisim sistemine girme veya sistemde
kalmaya devam etme hareketlerinin hangi suretle islenecegi acik¢a belirtilmemistir?’°.
Ilgili su¢ pek ¢ok farkli sekilde islenebilmektedir. Bilisim sistemine girme veya orada
kalmaya devam etme, manuel olarak gergeklestirilebilecegi gibi ¢esitli yazilimlar, araglar
veya kablolu-kablosuz baglant1 vasitasiyla da gergeklestirilebilir?’t. Sug, hem bilisim
sisteminin biitliniine ya da bir kismina hukuka aykir1 olarak girme hem de orada kalmaya

devam etme hareketleri acisindan serbest hareketli bir suctur?’2,

265 Diilger, 261; Artug, 1290; Tezcan, Erdem, Onok, 1151; Ozbek, Dogan, Bacaksiz, Tepe, Turk Ceza
Hukuku Ozel Hiikiimler, 970.

266 Koca, Uzillmez, Tiirk Ceza Hukuku Ozel Hikimler, 900.

267 Koca, Uziilmez, Tirk Ceza Hukuku Ozel Hiikiimler, 900; Ozbek, Dogan, Bacaksiz, Tepe, Tirk Ceza
Hukuku Ozel Hiikiimler, 971.

268 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 121; Artuk, Gokcen, Alsahin, Cakir, Ceza Hukuku
Genel Hikimler, 333; Ozgeng, Tiirk Ceza Hukuku Genel Hiikiimler, 178; Oztiirk, Erdem, 211; Ozbek,
Dogan, Bacaksiz, Tepe, Tlrk Ceza Hukuku Genel Hikumler, 225; Demirbas, 235.

269 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 122; Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku
Genel Hikimler, 333; Ozgeng, Tirk Ceza Hukuku Genel Hikimler, 179; Oztiirk, Erdem, 210; Ozbek,
Dogan, Bacaksiz, Tepe, Turk Ceza Hukuku Genel Hiikiimler, 225; Demirbas, 235; Centel, Zafer, Cakmut,
267.

270 Dilger, 261.

271 Jason V. Chang, “Computer Hacking: Making the Case for a National Reporting Requirement”,
Berkman Center for Internet and Society Research Publication Series, Research Publication No. 2004-07
4/2004, 35; Koca, Uziilmez, Tiirk Ceza Hukuku Ozel Hikiimler, 901; Tezcan, Erdem, Onok, 1153; Erdogan,
“Bilisim Sistemine Girme ve Kalma Sucu”, 1379.

272 Tezcan, Erdem, Onok, 1154; Diilger, 261; Aksi goriistekilere gore ise sucun farkhi yontemlerle ve
araclarla islenebilmesi bu sugu serbest hareketli yapmamaktadir. Serbest hareketli bir sugun varligi ancak
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Biligim sistemine girme sugu, dogrudan fiziki olarak yetkisiz sekilde bir bilisim
sistemine girme ve burada kalma hareketlerini gerceklestirmenin yaninda teknik
anlamdaki gelismelerin etkisiyle farkli sekillerde de islenebilmektedir. Bu islenme
sekillerinden en yaygin olanlar1 arasinda, sistem giivenligini kirma (hacking), bilisim
viriisleri, turuva ati1 (trojan horse), oltalama (phishing) ve web sayfasit yonlendirme

bulunur. {lgili islenme sekilleri birinci boliimde ayrintil1 olarak anlatilmustir.

TCK m. 243 incelendiginde sugun yalnizca daha az cezayir gerektiren nitelikli
halinin yer aldigi, suga iliskin daha fazla cezayr gerektiren bir nitelikli halinse
diizenlenmedigi goriilmektedir. Oysa ilgili su¢ her ne kadar serbest hareketli bir sug olsa
da bir biligim sistemine fiziki olarak dogrudan yetkisiz sekilde girme ve burada kalma ile
truva at1 (trojen horse), oltalama (phishing), web sayfasi yonlendirme seklindeki hileli
yollarla girilmesi ve burada kalinmasi sugun islenis bigimi agisindan bir tutulamaz. Bu
nedenle ceza adaleti agisindan s6z konusu islenis sekilleri cezada artirimi gerektiren bir
nitelikli hal olarak diizenlenmelidir. Hatta bahsi gegen bu yollar vasitasiyla bilisim
sistemine girilmesi veya sistemde kalinmasi hallerinin TCK m. 243/1’de 6ngoriilen
cezadan daha fazla cezayi igeren mistakil suc tipleri seklinde duzenlenmesi de
tartisilabilir. Tlgili sug tipini diizenleyen kanun metninin simdiki halinde de bu sorun, fail
cezalandirilirken TCK m. 61/1-a’daki “su¢un islenis bicimi ne?™ gore degerlendirme

yapilip cezann iist sinirdan tayin edilmesiyle ¢oziilebilir.

Hareketin gergeklestirilme sekline gore suglarin tasnifi, icrai suglar ve ihmali suglar
seklindedir. Ihmali suclar da kendi icerisinde gercek ihmali suclar ve gercek olmayan
ihmali suclar olarak ayrilir. icrai suglar, yapmamayi, etmemeyi emreden yasak
normlarma aykirilik sonucu ortaya ¢ikar?’*. Bu aykiriliga aktif bir davranisla sebebiyet

verilir?”™®, Thmali suglar ise yapmayi, etmeyi emreden hukuk kurallarmmn ihlali ile

tipik fiillere normsal olarak yer verilmemesi ve diizenlemede sadece neticeye yer verilmesi durumunda sz
konusu olur. Koca, Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, 901-902; Cetin, 9-10.

213 Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi:
22.08.2021).

274 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 391; Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku
Genel Hukumler, 324; Oztiirk, Erdem, 211; Ozbek, Dogan, Bacaksiz, Tepe, Tirk Ceza Hukuku Genel
Hiikiimler, 223; Demirbas, 238; Centel, Zafer, Cakmut, 257; Hafizogullar1, Ozen, Tiirk Ceza Hukuku Genel
Hukumler, 170.

275 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hikiimler, 391; Ozgeng, Tiirk Ceza Hukuku Genel Hiikiimler,
225.
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islenir?’®. Gergek ihmali suglarda, emredici hukuk normunun emrettigi hareket pasif
kalinarak gerceklestirilir?’’. Gergek olmayan ihmali suclarda normalde icrai bir hareketle
ihlal edilebilen yasak normu, pasif kalmarak ihmal suretiyle ihlal edilir?’®. Bu suglarm
faillerinin, ihmal suretiyle ihlal edilen yasak normunun tipte belirtilen neticesinin

gerceklesmemesi acisindan 6zel bir hukuki yiikiimliiliigiiniin bulunmas1 gerekir?’®.

TCK m. 243/1°de diizenlenen sucun biligim sisteminin biitiiniine ya da bir kismina
hukuka aykir1 olarak girme hareketi, icrai niteliktedir?®, Burada kalmaya devam etme
hareketi hem icrai hem de 6ncesindeki icrai hareket sug olusturmadigi i¢in ihmali 6zellik
gostermektedir?®l, Zira bilisim sisteminde kalmaya devam etme, 6ncesinde bu sisteme
girme icrai hareketini de gerektirir?®?. Sistemde kalmaya devam etme hareketi, bilisim
sistemine hukuka uygun sekilde ya da kast bulunmaksizin girilmesinin ardindan,
durumun fark edilmesine ragmen hukuka aykir1 sekilde sistemde durmaya devam

283

edilmesi miinasebetiyle ortaya c¢ikabilir-®>. Bu durumda, sug¢ teskil etmeyen icrai

nitelikteki sisteme girme hareketinin ihmali sekilde siirdiiriilmesi ve sistemde kalmaya

devam edilmesiyle ilgili su¢ olusur?®*

. Gergek ithmali suglar, sirf hareket suclaridir, ancak
bu dis diinyada aktif gdzlemlenebilen bir hareket degildir. Ogretide gergek ihmali suglar,
netice ile hareketin birbirine bitisik sayildigi, sugun tamamlanmasi i¢in neticenin
gergeklesmesinin aranmadig1 suglardir®®. Dolaysiyla sug, gercek ihmali bir suctur.

Ayrica bazi bilisim sistemlerinde bulunan giivenlik tedbirleri sebebiyle sistemde kalmaya

276 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hikiimler, 390-391; Artuk, Gokgen, Alsahin, Cakir, Ceza
Hukuku Genel Hukimler, 325; Ozgeng, Tiirk Ceza Hukuku Genel Hukimler, Tirk Ceza Hukuku Genel
Hukiamler, 225; Oztiirk, Erdem, 211; Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku Genel Hikimler,
223; Demirbas, 239; Centel, Zafer, Cakmut, 257; Hafizogullar1, Ozen, Tiirk Ceza Hukuku Genel Hiikiimler,
172.

217 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hilkiimler, 394; Ozgenc, Tiirk Ceza Hukuku Genel Hiikiimler,
229.

218 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 397; Artuk, Gokcen, Alsahin, Cakir, Ceza Hukuku
Genel Hiikiimler, 327; Demirbas, 240; Ozgenc, Tiirk Ceza Hukuku Genel Hukimler, 230.

219 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hikiimler, 397-398; Artuk, Gokgen, Alsahin, Cakir, Ceza
Hukuku Genel Hikimler, 327; Ozgeng, Tiirk Ceza Hukuku Genel Hikimler, 230.

280 Koca, Uziilmez, Tirk Ceza Hukuku Ozel Hiikiimler, 900; Tezcan, Erdem, Onok, 1153; Cetin, 10.

281 Diilger, 261; Tezcan, Erdem, Onok, 1153; Ekici Sahin, Koruculu, 600.

282 Ozbek, Dogan, Bacaksiz, Tepe, Tirk Ceza Hukuku Ozel Hukimler, 971; Koca, Uziilmez, Tiirk Ceza
Hukuku Ozel Hikiimler, 902.

283 Koca, Uzillmez, Tirk Ceza Hukuku Ozel Hiikiimler, 902; Cetin 10.

284 Koca, Uzillmez, Tirk Ceza Hukuku Ozel Hikiimler, 902, Duilger, 261.

285 Oztiirk, Erdem, 442; Demirbas, 239-240; Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 394-
396; Hakan Hakeri, Ceza Hukukunda /amal Kavrami ve Ihmali Suglarin Cegitleri, Seckin Yayincilik,
Ankara 2003, 263-264; Ekici Sahin, Koruculu, 618; Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku
Ozel Hikimler, 975; Tezcan, Erdem, Onok, 1160; Dilger, 300-301.
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devam etmek igin kimi aktif davranislarda bulunmak gerekebilir?®®, Bu durumda ise

sistemde kalmaya devam etme hareketi icrai nitelik arz eder?®’.

Fiilin icrasmin devam edip etmemesine yani siirekliligine gore suglar, ani suclar ve
miitemadi (kesintisiz) suglar olarak ayrilir. Ani suglarda, hareketin yapilmasi veya
neticenin meydana gelmesiyle su¢ tamamlanir ve biter?®®. Bu suglarin tamamlanma ve
bitme anlar1 aynidir. Miitemadi (kesintisiz) suglarda ise hareketin yapilmasiyla sug
tamamlanir fakat bitmez?3. Sugu olusturan hareket bir siire daha devam ettirilir?®. Sug,
temadinin sona ermesi ile biter?®. Dolayisiyla bu suclarin tamamlanma ve bitme anlar1
farklhidir. Miitemadi (kesintisiz) suglarda, failin harekete son verme konusunda iktidari

bulunmasina ragmen hareketi devam ettirmesi gerekir?®2,

TCK m. 243/1°de diizenlenen sug, bilisim sisteminin biitlinline ya da bir kismia
hukuka aykir1 olarak girme hareketi acisindan ani sug ozelligi gosterirken sistemde
kalmaya devam etme hareketi agisindan miitemadi (kesintisiz) sug niteligindedir?®:. Oyle
ki sisteme girme hareketinin gergeklestirilmesiyle su¢ tamamlanir ve biter. Ancak
sistemde kalmaya devam etme agisindan kalmanin ne kadar siirecegi konusunda bir netlik
bulunmamaktadir. Sistemde kalmanin gergeklestirilmesiyle su¢ tamamlanir fakat bitmez.
Sucun bitimi, sistemde kalma hareketinin sona ermesi yani sistemin digina ¢ikma ya da

atilma ile olur.

286 Dyjlger, 261; Tezcan, Erdem, Onok, 1153; Ekici Sahin, Koruculu, 600.

287 Diilger, 261; Tezcan, Erdem, Onok, 1153; Ekici Sahin, Koruculu, 600.

288 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 124; Artuk, Gokcen, Alsahin, Cakir, Ceza Hukuku
Genel Hiikiimler, 334; Oztiirk, Erdem, 214.

289 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 124; Artuk, Gokcen, Alsahin, Cakir, Ceza Hukuku
Genel Huklmler, 335.

290 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hikimler, 124; Ozgeng, Tiirk Ceza Hukuku Genel Hiikiimler,
183; Oztiirk, Erdem, 214.

291 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 124; Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku
Genel Hiklmler, 336.

292 Ayhan Onder, “Miitemadi Sug”, Istanbul Universitesi Hukuk Fakiiltesi Mecmuasi, 29 (1-2), 1963, 75
vd., Artuk, Gékgen, Alsahin, Cakir, Ceza Hukuku Genel Hikiimler, 335; Alacakaptan, 52; Oztiirk, Erdem,
214,

293 Tezcan, Erdem, Onok, 1152; Yasar, Gokcan, Artug, 6744; Karakehya, 13; Mahmutoglu, “Tiirk Ceza
Kanununda Yer Alan Bilisim Alanindaki Suglar ve Karsilasilan Sorunlarin Yargi Kararlar1 Isiginda
Degerlendirilmesi”, 860.
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2.1.1.5. Netice

Netice?®, sug tipinde yer alan hareket ya da hareketlerle dis diinyada olusturulan ve
tipiklikte tanimlanan degisikliktir?®. Sugun bir unsuru olarak neticeden bahsedebilmek
icin dig diinyada bir degisikligin meydana gelmesinin yaninda, meydana gelen bu
degisikligin su¢ tipinde yer almasi da gerekir?®. Dolayisiyla dis diinyada olusan
degisiklik tipiklikte tanimlanmamissa ceza hukuku baglaminda bir neticeden s6z

edilememektedir?®’.

Suglar, suca iligkin kanun metnindeki tarifte neticenin aranip aranmamasina gore
sirf hareket suclar1 ve neticeli suglar seklinde ayrilir?®. Sirf hareket suclari, tipiklikte yer
alan hareketin gergeklestirilmesiyle sugun tamamlandigi, Sug tipinde ayrica bir neticenin
aranmadig1 suclardir®®®. Neticeli suglarda ise sucun tamamlanmasi icin sug tipinde yer
alan hareketin yapilmasiyla birlikte, tipiklikte tanimlanan neticenin de gergeklesmesi

gerekir3®,

TCK m. 243/1°de diizenlenen sugun olugmasi i¢in, bilisim sisteminin tamamina ya

da belli bir kismina hukuka aykir1 olarak girilmesi veya sistemde kalmaya devam edilmesi

2% Ayrmtili degerlendirme icin bkz. Ilhan Bulut, Sugta Netice, (Yayimlanmamis Doktora Tezi), Ankara
Yildirim Beyazit Universitesi Sosyal Bilimler Enstitiisii, Ankara 2020, 33 vd.

29 Centel, Zafer, Cakmut, 268; Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 127; Artuk, Gokgen,
Alsahin, Cakir, Ceza Hukuku Genel Hikiimler, 337; Ozgeng, Tirk Ceza Hukuku Genel Hukumler, 185;
Oztiirk, Erdem, 212; ; Ozbek, Dogan, Bacaksiz, Tepe, Turk Ceza Hukuku Genel Hukiimler, 225; Demirbas,
248.

2% Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hikimler, 127; Oztiirk, Erdem, 212; Artuk, Gokgen, Alsahin,
Cakar, Ceza Hukuku Genel Hiikiimler, 337; Ozgenc, Tiirk Ceza Hukuku Genel Hiikiimler, 185; Demirbas,
248.

297 Oztiirk, Erdem, 2122; Kaythan igel, Fiisun Sokullu Akinci, Izzet Ozgeng, Adem Soziier, Fatih S.
Mahmutoglu, Yener Unver, Su¢ Teorisi-Su¢ Kavramina Iliskin Genel Bilgiler, Su¢un Yapisal Unsurlart,
Sucun Ozel Olusum Bigimleri, 2. Kitap (3. Baski), Beta Yaymncilik, Istanbul 2004, 66-67; Artuk, Gokgen,
Alsahin, Cakir, Ceza Hukuku Genel Hiikiimler, 338; Ozgenc, Tirk Ceza Hukuku Genel Hukimler, 185;
Demirbasg, 248.

298 Berrin Akbulut, Ceza Hukuku Genel Hukiimler (4. Baski), Adalet Yaymevi, Ankara 2017, 280; Hakan
Hakeri, Ceza Hukuku Genel Hiikiimler (12. Bask1), Adalet Yaymevi, Ankara 2011, 146; Koca, Uziilmez,
Tlrk Ceza Hukuku Genel Hilktimler, 127.

299 Ozgenc, Tirk Ceza Hukuku Genel Hukumler, 185; Akbulut, Ceza Hukuku Genel Hikumler (4. Baska),
280; Tgel, Sokullu Akimc1, Ozgeng, Soziier, Mahmutoglu, Unver, Suc Teorisi-Su¢ Kavramina Iliskin Genel
Bilgiler, Sugun Yapisal Unsurlari, Su¢un Ozel Olusum Bicimleri, 2. Kitap (3. Baski), 67; Hakeri, Ceza
Hukuku Genel Hikiimler (12. Baski), 146; Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 127-128;
Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Hikiimler, 339; Oztiirk, Erdem, 214.

300 feel, Sokullu Akinci, Ozgeng, Soziier, Mahmutoglu, Unver, Sug Teorisi-Su¢ Kavramina Iliskin Genel
Bilgiler, Sug¢un Yapisal Unsurlari, Su¢un Ozel Olusum Bicimleri, 2. Kitap (3. Bask1), 67; Koca, Uziilmez,
Turk Ceza Hukuku Genel Hukimler, 128-129; Akbulut, Ceza Hukuku Genel Hikimler (4. Baski), 280;
Hakeri, Ceza Hukuku Genel Hukimler (12. Baski), 146; Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku
Genel Hiikiimler, 339; Oztiirk, Erdem, 213.
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ya da bu hareketlerin her ikisinin birlikte gergeklestirilmesi yeterlidir. Su¢ bu sekilde
tamamlanmis olur. Sugun olusmasi i¢in bilisim sistemine veya sitemdeki verilere yonelik
neticeler de dahil olmak (zere ayrica herhangi bir neticenin meydana gelmesi
gerekmez®%, Bu durum TCK nin 243. maddesinin gerekcesinde “Sisteme, hukuka aykiri
olarak giren kisinin belirli verileri elde etmek amaciyla hareket etmis bulunmasinin
onemi yoktur. Sisteme, dogal olarak, haksiz ve kasten girilmis olmast su¢un olusmasi igin
yeterlidir. %2 seklinde belirtilmistir. Dolayistyla kanuni tarifteki hareketlerin
gerceklestirilmesiyle tamamlanan, sug tipinde ayrica hicbir neticenin aranmadigi bu sug,

sirf hareket sucu niteligindedir3%®,

2.1.1.6. Nitelikli Haller, Daha Az Cezay1 Gerektiren Nitelikli Hal: Su¢un Bedeli
Karsihg: Yararlamlabilen Sistemler Hakkinda islenmesi (TCK m. 243/2)

Bir sugun temel seklini, karsiliginda ceza yaptirimi ongoriilen haksizlik igeriginin
meydana gelmesi icin zorunlu olan unsurlar1 tastyan sug tipi olusturur®®. Sucun temel
sekline eklenip haksizlik igerigini etkileyen, boylece ilgili su¢ i¢in 6ngdriilen cezanin

azaltilmasi ya da artirilmasini gerektiren hallere ise sugun nitelikli halleri denir3%®.

Bir sucun nitelikli halinden bahsedilebilmesi icin, 0 sugun temel seklini olusturan

zorunlu unsurlarm yanida en az bir tane 6zel unsur bulunmalhdir®®. Sucun nitelikli

301 Dijlger, 266; Karagillmez, 205-206; Tezcan, Erdem, Onok, 1154: “Samgin, katilanin vetkilisi oldugu
Z.... T... Imalat Pazarlama Sanayi ve Ticaret Limited sirketinin Tiirkive E... Bankasi Denizli subesinde
bulunan hesabina internet tizerinden izinsiz giris yaptigi, ancak sirkete ait hesaba girdikten sonra bu
hesapta oynama yaparak baska bir hesaba havale yapmadiginin iddia ve kabul olunmast karsisinda sanigin
eyleminin 5237 sayili TCK 'nun 243/1.maddesinde diizenlenen sucu olusturdugu gozetilmeden...” Yargitay
11. Ceza Dairesi, E. 2008/18190, K. 2009/3058, K.T. 26.03.2009, Lexpera Hukuk Bilgi Sistemi,
https://www.lexpera.com.tr/ (Erisim Tarihi: 25.08.2021).

302 {smail Malkog, A¢tklamali Yeni Tiirk Ceza Kanunu Birinci Cilt, Malkog Kitabevi, Ankara 2005, 781.
303 Akbulut, Bilisim Alamnda Suglar, 121-126; Koca, Uziillmez, Tiirk Ceza Hukuku Ozel Hiikiimler, 902;
Tezcan, Erdem, Onok, 1154; Ekici Sahin, Koruculu, 600; Cetin, 9.

304 Koca, Uziilmez, Tirk Ceza Hukuku Genel Hiikimler, 140.

305 Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Hiikiimler, 388; Koca, Uziilmez, Tiirk Ceza Hukuku
Genel Huklmler, 140; Hakan Hakeri, Ceza Hukuku Genel Hikimler (21. Baski), Adalet Yaymevi, Ankara
2017, 150; Kayihan Igel, Fiisun Sokullu Akinci, izzet Ozgeng, Adem Soziier, Fatih S. Mahmutoglu, Yener
Unver, Sug Teorisi-Su¢ Kavramina Iliskin Genel Bilgiler, Sucun Yapisal Unsurlari, Su¢un Ozel Olusum
Bicimleri, 2. Kitap (2. Baski), Beta Yayimcilik, Istanbul 2002, 89; Dénmezer, Erman, Nazari ve Tatbiki
Ceza Hukuku Genel Kisim Cilt: 11, 340 vd.; Ayhan Onder, Ceza Hukuku Dersleri (1. Baski), Filiz Kitabevi,
Istanbul 1992; 181; Ozgeng, Tiirk Ceza Hukuku Genel Hiikiimler, 220.

306 Koca, Uziilmez, Tirk Ceza Hukuku Genel Hiikiimler, 141; Hakeri, Ceza Hukuku Genel Hukimler (21.
Baski), 150.
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halinin ger¢eklesmemesi ilgili sugun temel seklinin olusumunu etkilemezken, temel sekli

gerceklesmeyen bir sugun nitelikli halinin olusmas1 miimkiin degildir®’.

Sucgun temel sekline nazaran daha az ya da daha agir cezay1 gerektiren nitelikli
halleri, cesitli nedenlerle meydana gelebilir®®, Failin s6z konusu bu nitelikli hallere
yonelik kastinin bulunmasi, yani nitelikli hallerin failin kasti kapsammda kalmasi
gerekir®®, Bu durum, TCK’nm “Hata” baslikl1 30. maddesinin 2. fikrasinda “Bir sugun
daha agir veya daha az cezayi gerektiren nitelikli hallerinin gergeklestigi hususunda

hataya diisen kisi, bu hatasindan yararlanwr. '

seklinde diizenlenmistir. Daha agir
cezay1 gerektiren nitelikli hallerde hataya distlmesi durumunda, fail hatasindan
yararlanmakta, ceza agirlastirilmamaktayken daha az cezayi gerektiren nitelikli hallerde

hataya diisiilmesi durumunda, fail nitelikli halden yararlanmakta, ceza azaltilmaktadir®?,

Bilisim sistemine hukuka aykir1 olarak girme veya sistemde kalmaya devam etme
sucunun nitelikli hali, TCK’nin 243. maddesinin 2. fikrasinda su sekilde diizenlenmistir:
“Yukaridaki fikrada tamimlanan fiillerin bedeli karsiligi yararlanilabilen sistemler
hakkinda islenmesi halinde, verilecek ceza yar: oramina kadar indirilir. "**? 1lgili fikrada,
sugun temel sekline gore daha az cezay1 gerektiren nitelikli hali yer alir. Buna gore bedeli
karsilig1 yararlanilabilen bir bilisim sistemine hukuka aykir1 olarak girilmesi veya bu

sistemde kalmaya devam edilmesi halinde verilecek ceza, yar1 oranina kadar indirilir3,

%07 Onder, 182; Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 141.

308 Bir sucun nitelikli halleri; sug teskil eden fiilin islenis seklinden, islenis sekliyle giidiilen amag ya da
saikten, islendigi yer ve zamandan, failin veya magdurun vasiflarindan ya da aralarindaki iliskiden ve sugun
konusuna ait bir dzellikten kaynaklanabilir. Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 142-144;
Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Hiikiimler, 389-391; Ozgenc, Tiirk Ceza Hukuku Genel
Hikamler, 221-224; igel, Sokullu Akinci, Ozgeng, Soziier, Mahmutoglu, Unver, Suc Teorisi-Sug
Kavramina Iliskin Genel Bilgiler, Su¢un Yapisal Unsurlari, Sucun Ozel Olusum Bicimleri, 2. Kitap (2.
Baski), 67; Onder, 181-182.

%09 Oztiirk, Erdem, 244; Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 144.

310 Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi:
27.08.2021).

%11 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikumler, 144.

312 Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi:
27.08.2021).

813 «“5237 sayili TCK 'min 243/2. maddesi uyarinca samga verilen cezada 1/2 oramnda indirim yapilmast
gerektigi halde aynt oranda artirim yapilarak fazla ceza tayini, bozmay: gerektirmis, sanik ... miidafiinin
temyiz istemi bu bakimdan yerinde goriilmiis oldugundan, hitkmiin aciklanan nedenle teblignameye aykirt
olarak BOZULMASINA, bozma nedeni yeniden yargilama yapilmasim gerektirmediginden, 5320 sayili
Yasa'min 8/1. maddesi yollamasiyla, 1412 sayili CMUK 'un 322. maddesinin verdigi yetkiye dayanilarak,
hiikiim fikrasimin TCK 'min 243/2. maddesinin uygulanmasina iliskin béliimiinde yer alan “yart oraminda
artirillarak” ibaresinin silinerek “yari oraninda indirilerek” ibaresinin yazilmasina ve “270 giin” yerine
“90 giin”, “225 giin” yerine ““75 giin” ibarelerinin yazilmast ile sonug¢ cezanin “1.500 TL adli para cezast”
olarak diizeltilmesi suretiyle, diger yonleri usul ve yasaya uygun bulunan hiikmiin DUZELTILEREK
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Bahsi gecen nitelikli hal, su¢un konusu olan bilisim sistemine ait bir 6zellikten

kaynaklanmaktadir.

TCK m. 243/2’de yer alan “bedeli karsiligt yararlanilabilen sistemler” ifadesinden
nelerin anlasilacagi net degildir®®. Bu hususa iliskin ilgili madde metninde veya
maddenin gerekcesinde a¢iklama bulunmamaktadir. Ogretide de s6z konusu ifade farkli
izah edilmistir. Buna gore internet araciligiyla iicret karsiliginda web sitelerinden hizmet
alinmas®'®, internet kafe drneginde oldugu gibi bilisim sistemlerinden belirli bir bedel
karsihigida bir mekanda yararlandiriimasi®!8, bilisim sisteminin kurum ya da kurulusca
bedeli karsiligi kullandirilmasi®l’, zamansal veya dénemsel smirlamalarla internet
baglant1 servisinin sunulmasi®® durumlar1 bedeli karsihig1 yararlanilabilen sistemler

kapsaminda degerlendirilebilir.

TCK m. 243/2°de yer alan “bedel” ifadesi de izaha muhtagtir®®. Ilgili fikradaki
bedel, sadece para olarak anlagilmamalidir. Bir bilisim sistemince sunulan hizmetin
karsilig1 para olabilecegi gibi baska vasitalar araciligiyla da sunulan hizmet igin uygun
goriilen bedel karsilanabilir®?°. Yine bedelin ilgili bilisim sistemini dogrudan kullanan
kisi tarafindan 6denip 6denmemesi ilgili nitelikli halin uygulanmasi agisindan bir fark
olusturmaz. Belirlenen bedelin ilgili sistemi bizzat kullanan tarafindan 6denmedigi
sistemler de yine bedeli karsilig1 yararlanilabilen sistemdir®?!. Ornegin, bazi kurumlar
yurittiikkleri caligmalar cercevesinde gerekli kaynaklara ulagsmak amaciyla 6nceden
O0deme yapmak suretiyle calisanlarinin bazi elektronik veri tabanlarina erisimini
saglamaktadir. Bu durumda bedeli karsiligi yararlanilabilen sistemi dogrudan

kullananlar, o kurumda ¢alisanlarken belirlenen bedel kurum tarafindan 6denmektedir.

ONANMASINA, 16.02.2016 gtiiniinde oy birligiyle karar verildi.” Yargitay 13. Ceza Dairesi, E.
2015/15008, K. 2016/2352, K.T. 16.02.2016, Lexpera Hukuk Bilgi Sistemi, https://www.lexpera.com.tr/
(Erisim Tarihi: 27.08.2021);

314 Cetin, 16; Erdogan, Tiirk Ceza Kanunu 'nda Bilisim Suglar: (Avrupa Konseyi Siber Su¢ Sozlesmesi ve
Yargitay Kararlari ile), 148; Dilger, 270.

315 Koca, Uziilmez, Tirk Ceza Hukuku Ozel Hiikiimler, 904; Tezcan, Erdem, Onok, 1155; Diilger, 270.

316 Tezcan, Erdem, Onok, 1155; Diilger, 270.

817 Dulger, 270.

318 Dulger, 271.

319 Dulger, 271.

320 Koca, Uzillmez, Tirk Ceza Hukuku Ozel Hiikiimler, 904; Karagiilmez, 210; Erdogan, Tiirk Ceza
Kanunu’nda Bilisim Suglar1 (Avrupa Konseyi Siber Su¢ Sozlesmesi ve Yargitay Kararlari ile), 148; Cetin,
15; Dlilger, 271-272.

321 Ekici Sahin, Koruculu, 615.
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TCK m. 243/2’deki bahsi gecen nitelikli hale iliskin diizenleme, Kimilerince

elestirilirken kimilerince savunulmaktadir.

Nitelikli hale iliskin diizenlemeyi elestirenlere gore®??, bedeli karsilig
yararlanilabilen biligim sistemlerine hukuka aykir1 olarak girilmesi veya burada kalmaya
devam edilmesi durumunda, hem bilisim sisteminin giivenligi hem de biligim sistemi
iizerinde hak sahibi olanlarm malvarligi seklinde iki farkli hukuki deger ihlal edilir.
Dolayisiyla bunun daha az cezayr gerektiren nitelikli hal yerine, daha agir cezayi

gerektiren nitelikli hal olarak diizenlenmesi gerektigi savunulur.

Nitelikli hale iliskin diizenlemeyi destekleyen katildigimiz diger goriise gore®?® ise
bedeli karsiliginda ulasilabilen bilisim sistemlerinin giivenligi ve sistemdeki iceriklerin
masuniyeti ile hi¢bir suretle ulasilamayan bilisim sistemlerinin gilivenligi ve sistem
iceriklerinin masuniyeti ayn1 degildir. Oyle ki bilisim sistemi {izerinde hak sahibi olanlar,
bedeli karsilifinda sistemden yararlanilmasma icazet vererek ilgili bilisim sisteminin
giivenligini arka plana itmektedir. Dolayisiyla belirli bir bedel karsiliginda ulasilabilen
bir bilisim sistemine yetkisiz miidahalenin neden oldugu haksizlik igerigi, ulasima higbir
sekilde icazet verilmeyen bir bilisim sistemine yetkisiz miidahalenin olusturdugu
haksizlik igeriginden daha azdir. Bu nedenle TCK m. 243/2’deki diizenlemenin sugun

daha az cezay1 gerektiren nitelikli hali olarak belirlenmesi yerindedir.

2.1.1.7. Neticesi Sebebiyle Agirlasmis Suc, Sucun Neticesi Sebebiyle Agirlasmis Hali:
Suc Islenmesi Nedeniyle Sistemin Icerdigi Verilerin Yok Olmasi veya Degismesi

(TCK m. 243/3)

Netice sebebiyle agirlasmis sug, su¢ teskil eden tipik fiille kastedilenden daha agir
ya da farkl1 bir neticenin ortaya ¢ikmasi durumunda s6z konusu olur®?*. Neticesi sebebiyle

agirlasmis suglarda faile temel sug tipine ve sugun nitelikli haline gére daha agir ceza

322 Ozbek, Dogan, Bacaksiz, Tepe, Tlrk Ceza Hukuku Ozel Hukumler, 973-974; Yazicioglu, Hukukumuzda
TCK 'nin 243 lincii Maddesi Kapsaminda Bilisim Sistemine Girme Eylemi 9-10 Ekim 2008 Yargitay Bilisim
Hukuku Konferanst, 85; Ketizmen, 110; Erdogan, Tiirk Ceza Kanunu 'nda Bilisim Suglari (Avrupa Konseyi
Siber Sug Sozlesmesi ve Yargitay Kararlari ile), 51; Saban Cankat Taskin, Bilisim Suglar: (1. Baski), Beta
Yayincilik, Istanbul 2008, 36.

323 Koca, Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, 904; Artuk, Gokcen, Alsahin, Cakir, Ceza Hukuku
Ozel Hikiimler, 691; Apaydin, “Bilisim Sistemine Girme Sugu”, 272.

324 Koray Dogan, Neticesi Sebebiyle Agirlasmis Sug (1. Baski), Adalet Yaymevi, Ankara 2011, 1; Koca,
Uziilmez, Tiirk Ceza Hukuku Genel Hikimler, 243; Ozgeng, Tirk Ceza Hukuku Genel Hukimler, 297,
Oztiirk, Erdem, 213.
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verilir¥?, TCK’nm “Netice sebebiyle agirlasmis sug” baslikli 23. maddesi®?® su sekilde
diizenlenmistir: “Bir fiilin, kastedilenden daha agwr veya baska bir neticenin olusumuna
sebebiyet vermesi halinde, kisinin bundan dolay: sorumlu tutulabilmesi igcin bu netice
bakimindan en azindan taksirle hareket etmesi gerekir.”*?’ Buna gore temel sug tipinde
yer alan fiil ile kastedilenden daha agir ya da farkli bir neticenin olusmasi durumunda
failin bunlardan sorumlu tutulabilmesi i¢in nedensellik bagmin varligi tek basina yeterli
degildir®®®; failin en azindan taksirle hareket etmesi gerekir3?®. Bu durum, Kkusur
sorumluluguna dayanan giiniimiiz ceza hukuku anlayismin bir sonucudur®°. Yine
giiniimiiz ceza hukukuna hakim olan kanunilik ilkesi geregi, TCK m. 23 genel hiikiim
niteliginde olsa da failin kastedilenden daha agir veya baska bir neticeden sorumlu

tutulabilmesi igin bu neticenin ilgili su¢ tipiyle baglantili sekilde o sucgun neticesi

325 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 243; Demirbas, 254.

326 Anayasa Mahkemesi, 2009 yilinda, TCK m. 23’teki diizenlemenin Anayasa’nm “Cumhuriyetin
nitelikleri” baslikli 2. maddesinde yer alan Tiirkiye Cumhuriyeti’nin hukuk devleti olma niteligine aykiri
bulundugu iddiasiyla acilan iptal davasimi reddetmistir: “Cagdas ceza hukukunun oénde gelen
ozelliklerinden biri kusurlu sorumlulugu benimsemis bulunmasidir. Ceza hukuk¢ularimin biiyiik bir
¢ogunluguna gére, bir insan davranisi olmadan sug¢ olmaz, ancak onun bu davranisi nedeniyle ortaya ¢ikan
sonugtan sorumlu tutulabilmesi i¢in de, o davraniginin en azindan kusurlu bulunmast gerekir. Bdylece
modern ceza hukuku, objektif’ sorumlulugu terk ederek "kusursuz sug¢ olmaz" anlayisini ¢agdas ceza
hukukunun temel bir ilkesi olarak kabul etmigtir. 5237 sayili Tiirk Ceza Kanununda da bu dogrultuda
diizenleme yapilarak 23. maddede kusurun en hafif sekli olan taksire yer verilmistir. Buna gore, fail agir
neticeden, bu agir netice éngériilebilir olmasina ragmen ozen yiikiimliiliigiine aykirt davranmasi nedeniyle
meydana gelmesi durumunda sorumlu tutulabilecektiv. Hi¢ kimse tarafindan ongériilmesi miimkiin
olmayan veya ongorllebilir olmakla birlikte dnlenmesi miimkiin olmayan bir neticeden dolayi bir kimse
sorumlu tutulamayacaktir. Failin istemig bulundugu neticenin disinda ya da daha agir neticelerin meydana
gelmesi durumunda, failin bu neticelere yonelik kasti veya en azindan taksiri aranmaksizin, sadece hareket
ile sonug arasindaki nedensellik bagi yeterli goriilerek sorumlu tutulmast miimkiin olmayacaktir. Tiirk Ceza
Kanunu'nun itiraz konusu 23. maddesi genel hiikiimler arasinda yer alan ve amaci kusursuz sug ve ceza
olmaz ilkesine uygun olarak objektif sorumlulugu ortadan kaldirarak sistemi ¢agdas ceza hukuku
anlayisina  kavusturmak olan genel bir diizenlemedir. Aciklanan nedenlerle itiraz konusu kural,
Anayasa'min 2. maddesine aykirt degildir. Iptal isteminin reddi gerekir.” Anayasa Mahkemesi Genel
Kurulu, E. 2006/72, K. 2009/24, K.T. 19.02.2009, Lexpera Hukuk Bilgi Sistemi,
https://www.lexpera.com.tr/ (Erisim Tarihi: 30.08.2021); Tiirkiye Cumhuriyeti Anayasasi, Resmi Gazete
Tarihi: 09.11.1982, Say1: 17863 (Mukerrer); Anayasa m. 2: “Tiirkiye Cumhuriyeti, toplumun huzuru, milli
dayanisma ve adalet anlayist icinde, insan haklarina saygili, Atatiirk milliyetciligine bagli, baslangicta
belirtilen temel ilkelere dayanan, demokratik, laik ve sosyal bir hukuk Devietidir.” Mevzuat Bilgi Sistemi,
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.2709.pdf (Erisim Tarihi: 30.08.2021).

327 Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi:
30.08.2021).

328 Koca, Uziilmez, Turk Ceza Hukuku Genel Hukimler, 243.

329 Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Hukumler, 476; Ozbek, Dogan, Bacaksiz, Tepe,
Turk Ceza Hukuku Genel Hukumler, 501-507; Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hikiimler, 243;
Oztiirk, Erdem, 213; Demirbas, 254.

330 Mustafa Ruhan Erdem, “Netice Yiiziinden Agirlasan Suglar”, Mehmet Murat Inceoglu (Ed.), Ugur
Alacakaptan'a Armagan, istanbul Bilgi Universitesi Yaymlari, istanbul 2008, 258; Koca, Uziilmez, Turk
Ceza Hukuku Genel Hukumler, 243; Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Hiklmler, 476;
Ozgeng, Tirk Ceza Hukuku Genel Hukimler, 299; Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku
Genel Hukdmler, 502.
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sebebiyle agirlasmis hali olarak diizenlenmesi gerekir®*!, Bu durum TCK m. 2/1°de
“Kanunun agik¢a su¢ saymadigt bir fiil icin kimseye ceza verilemez ve giivenlik tedbiri
uygulanamaz. Kanunda yazili cezalardan ve giivenlik tedbirlerinden bagka bir ceza ve

givenlik tedbirine hilkkmolunamaz. 332 seklinde vurgulanmustir.

Bilisim sistemine kasten ve hukuka aykir1 olarak girme veya sistemde kalmaya
devam etme sugunun neticesi sebebiyle agirlasmis hali, TCK’nin 243. maddesinin 3.
fikrasinda su sekilde diizenlenmistir: “Bu fiil nedeniyle sistemin i¢erdigi veriler yok olur
veya degisirse, alti aydan iki yila kadar hapis cezasina hiikmolunur.”**® 1lgili fikrada,
sucun temel sekline gore daha fazla cezay1 gerektiren neticesi sebebiyle agirlagsmis hali
yer alir®®*. Buna gore, bir bilisim sistemine hukuka aykir1 olarak girilmesi veya bu
sistemde kalmaya devam edilmesi sebebiyle sistemdeki verilerin yok olmasi ya da
degismesi durumunda, alt1 aydan iki yila kadar hapis cezas verilir. Ogretide kimilerince
bu fikrada sucun nitelikli halinin diizenlendigi savunulmustur®*. Ancak zaten ilgili
maddenin gerekcesinde de bu halin sugun neticesi sebebiyle agirlasmis hali oldugu
“Uciincii fikrada, bu sucun neticesi sebebiyle agirlasmis hali diizenlenmistir.”>*® seklinde

ifade edilmistir.

Netice sebebiyle agirlasmis suglarda, kasten islenen temel sug tipinin yaninda en
azindan taksirle neden olunan daha agir netice de bulunur®’. Temel sug tipi ve bunun
neticesi sebebiyle agirlasmis hali agisindan ortak olan tipik hareket, icrai ve ihmali
nitelikte olabilir®3®. Neticesi sebebiyle agirlasmis sug, sugun temel halinde yer alan tipik
hareketle yalnizca neticeli bir suca sebebiyet verilen hallerde degil, sirf hareket suglarinda

da s6z konusu olur33®,

331 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 249; Artuk, Gokcen, Alsahin, Cakir, Ceza Hukuku
Genel Huklmler, 476.

332 Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi:
30.08.2021).

333 Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi:
30.08.2021).

334 Hafizogullar, Ozen, Tiirk Ceza Hukuku Ozel Hiikiimler Topluma Karsi Suglar, 445.

335 Akbulut, Bilisim Alamnda Suglar, 12; GUl, 68; Diilger de kitabmnmn ilk basisinda bu gériiste oldugunu
ifade etmistir. Diilger, 267.

336 Ozgenc, Tiirk Ceza Kanunu Gazi Serhi Genel Hikimler, 987.

337 Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku Genel Hikumler, 503-506; Koca, Uziilmez, Tiirk
Ceza Hukuku Genel Hukumler, 248; Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Hikiimler, 476;
338 Veli Ozer Ozbek, “Neticesi Sebebiyle Agirlasmis Suglar”, Ceza Hukuku Dergisi, 2 (4), 2007, 242;
Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Hikiimler, 477-478.

339 Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Hikiimler, 478.
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Sugun neticesi sebebiyle agirlasmis halinin varlig1 igin ilgili fikradaki verilerin yok
olmas1 veya degismesi neticelerinden herhangi birine sebebiyet verilmesi yeterlidir34.
Her iki neticenin bir arada gergeklesmesi zorunlu olmasa da bunlarin bir arada
gerceklesmesi durumunda ceza belirlemesi, TCK m. 61/1-e ve m. 61/1-f gergevesinde

G«

“meydana gelen zarar veya tehlikenin agirlig1”, “‘failin kast ve taksire dayali kusurunun

7341 957 oniinde bulundurularak yapilir**2, Bunun yaninda gelisen teknoloji ile

agwrligi
giiniimiizde artik aligverislerin de siklikla dijital ortamda yapiliyor olmasi, bazi elektronik
ticaret sirketlerinin bilisim sistemlerine yonelik yetkisiz giris veya kalmalarda sebep
olunan veri kayb1 ya da degisimiyle sistemlerinin kapatilmasi ya da ag baglantilarinin
kesilmesine ve bu sirketlerin biiylik ekonomik kayiplarla karsilasmasina neden
olabilmektedir. Verilerin yok olmasi veya degismesiyle meydana gelebilecek ekonomik
zarar, yalnizca bahsi gecen sirketlerin bilisim sistemlerine degil, somut olaymn 6zelligine
gore bireysel kullanima ait ya da farkli kuruluslarin bilisim sistemlerine yetKkisiz girilmesi
veya kalmmasiyla da ortaya gikabilecektir. Bu nedenle verilerin yok olmasi veya
degismesi ile ekonomik agidan bir zarar meydana gelmesi durumunun da TCK m.
243’teki sugun neticesi sebebiyle agirlagsmis haline dahil edilmesi ya da bu hallerin TCK
m. 243’ten ¢ikarilarak dogrudan TCK m. 244’e sugu agirlastirici bir hal olarak eklenmesi

ihtimalleri tartigilabilir.

Sucun neticesi sebebiyle agirlasmis haline neden olan veriler, bilisim sisteminin
calismasini saglayan yazilimlara ait veriler olabilecegi gibi bilisim sisteminde yer alan
bilgilere yonelik veriler de olabilir®*3, Bu durum TCK nm 243. maddesinin gerekgesinde

de “Sistem icindeki biitin soyut unsurlar, fikrada gecen “‘veri” teriminin

kapsamindadir.” seklinde belirtilmistir344,

Netice sebebiyle agirlagsmis suclar, gergek neticesi sebebiyle agirlasmis suglar ve

goriiniiste neticesi sebebiyle agirlasmis suclar olarak ikiye ayrilir®#. Gercek neticesi

340 Dulger, 267; Karagiilmez, 212-213; Apaydin, Bilisim Suclar ve Bilisim Ceza Hukuku, 70.

341 Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi:
30.08.2021).

342 Apaydin, Bilisim Suclart ve Bilisim Ceza Hukuku, 70; Erdogan, Tiirk Ceza Kanunu 'nda Bilisim Suglar:
(Avrupa Konseyi Siber Su¢ Sozlesmesi ve Yargitay Kararlart ile), 154.

343 Yazicroglu, Hukukumuzda TCK 'min 243 "iincii Maddesi Kapsaminda Bilisim Sistemine Girme Eylemi 9-
10 Ekim 2008 Yargitay Bilisim Hukuku Konferansi, 85; Tezcan, Erdem, Onok, 1154; Ekici Sahin, Koruculu,
617-618; Koca, Uziilmez, Turk Ceza Hukuku Ozel Hukimler, 905.

344 Ekdemir, 371.

345 Dogan, Neticesi Sebebiyle Agirlasmis Sug, 27; Koca, Uziilmez, Tirk Ceza Hukuku Genel Hiikiimler,
246.
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sebebiyle agirlasmis suglarda, daha agir netice agisindan failin sadece taksirle hareket
etmesi gerekir®*®. Fail, daha agir netice bakimmdan kasten hareket ederse artik farkli bir
su¢ olusur ve bu yeni sug tipine iliskin hiikiimler uygulama alan1 bulur®*’. Gériiniiste
neticesi sebebiyle agirlasmis suglarda ise daha agir netice agisindan failin en azindan
taksirle hareket etmesi gerekir3*8. Fail daha agir neticeye kasten sebep olabilir ve bu yeni

bir sug tipine viicut vermez*°.

Ilgili sucunun neticesi sebebiyle agirlasmis hali, gercek neticesi sebebiyle
agirlasmis suctur®™. Zira verilerin yok olmasi veya degismesi agir neticeleri agisindan
failin sadece taksirle hareket etmesi gerekir®®!. Fail, bu daha agir neticeler bakimindan
kasten hareket ederse artik, TCK’nin “Sistemi engelleme, bozma, verileri yok etme veya
degistirme” baslikl1 244. maddesinin®? 2. fikrasinda diizenlenen sug olusur ve bu yeni
su¢ tipine iliskin hiikiimler uygulama alani bulur®®3. TCK’nmn 243. maddesinin
gerekgesinde de sugun neticesi sebebiyle agirlasmis haline iliskin bu durum “Dikkat edil-
melidir ki, bu hiikmiin uygulanabilmesi icin, failin verileri yok etmek veya degistirmek

kastiyla hareket etmemesi gerekir.” seklinde vurgulanmistir®>,

346 Dogan, Neticesi Sebebiyle Agirlasmis Sug, 27; Koca, Uzillmez, Tiirk Ceza Hukuku Genel Hiikiimler,
246.

847 Koca, Uzulmez, Turk Ceza Hukuku Genel Hiikiimler, 246.

348 Dogan, Neticesi Sebebiyle Agirlasmis Sug, 28; Koca, Uzillmez, Tiirk Ceza Hukuku Genel Hiikiimler,
246.

%49 Koca, Uzulmez, Turk Ceza Hukuku Genel Hiikiimler, 246.

3%0 Cetin, 16-17; Koca, Uziilmez, Tirk Ceza Hukuku Ozel Hukimler, 905.

%1 Koca, Uzuilmez, Turk Ceza Hukuku Ozel Hiikimler, 905.

352 TCK m. 244/1-2-3-4: “- (1) Bir bilisim sisteminin isleyisini engelleyen veya bozan kisi, bir yildan bes
yila kadar hapis cezast ile cezalandirilir. (2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiren
veya erisilmez kilan, sisteme veri yerlestiren, var olan verileri baska bir yere gonderen kisi, alti aydan ii¢
yila kadar hapis cezasi ile cezalandirilir. (3) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu
kurum veya kuruluguna ait biligim sistemi izerinde islenmesi halinde, verilecek ceza yari oraninda artirilir.
(4) Yukaridaki fikralarda tammlanan fiillerin islenmesi suretiyle kisinin kendisinin veya baskasinin
yararina haksiz bir ¢ikar saglamasmin baska bir sug olusturmamasi halinde, iki yildan alti yila kadar hapis
ve besbin giine kadar adli para cezasina  hiitkmolunur.” Mevzuat Bilgi  Sistemi,
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi: 30.08.2021).

353 Yazicroglu, Hukukumuzda TCK 'min 243 "iincii Maddesi Kapsaminda Bilisim Sistemine Girme Eylemi 9-
10 Ekim 2008 Yargitay Bilisim Hukuku Konferansi, 85; Ketizmen, 111; Tezcan, Erdem, Onok, 1154; Koca,
Uziillmez, Turk Ceza Hukuku Ozel Hikiimler, 905; Cetin, 17; Erdogan, Tiirk Ceza Kanunu'nda Bilisim
Suglart (Avrupa Konseyi Siber Sug Sozlesmesi ve Yargitay Kararlari ile), 154.

35 Cumhur Sahin, izzet Ozgenc, Tiirk Ceza Hukuku Mevzuat: (1. Baski), Adalet Bakanlig1 Yayilari-Yogun
Ofset, Ankara 2007, 371; “TCK 'min 243/1. maddesinde, ‘Bir bilisim sisteminin biitiiniine veya bir kismina,
hukuka aykirt olarak giren veya orada kalmaya devam eden kimseye bir yila kadar hapis veya adli para
cezast verilir’; aym kanunun 243/3. maddesinde, ‘Bu fiil nedeniyle sistemin icerdigi veriler yok olur veya
degisirse, alti aydan iki yila kadar hapis cezasina hiikmolunur’ seklinde birbirinden farkli yaptirim iceren
ve biri digerinin neticesi sebebiyle agwrlagsmis halini olusturan iki ayr diizenlemeye yer verildigi
gozetilmeden, bilisim sistemine hukuka aykiri olarak giris yaptigr kabul edilen samgin eylemi nedeniyle
sistemden yok olan veya degisen veri ya da veriler hakkinda bir agiklamada bulunulmaksizin ve TCK 'min
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Sugun neticesi sebebiyle agirlasmis halinde bahsi gecen bilisim sistemi, TCK m.
243/2’de yer alan ve bilisim sistemine hukuka aykiri olarak girme veya sistemde kalmaya
devam etme sugunun nitelikli halini olusturan bedeli karsilig1 yararlanilabilen sistemler
de olabilmektedir®®®. Oyle ki TCK m. 243/3’iin uygulanmasi agisindan TCK m. 243/2’ye

bir istisna getirilmemistir®>®

. Dolayisiyla ilgili sugun neticesi sebebiyle agirlasmis hali ile
nitelikli halinin birlikte uygulanmasi1 bakimimdan ayrica bir diizenleme aranmaz®’. Ceza

yine TCK m. 61 gergevesinde belirlenir.

2.1.2. Manevi Unsur

Sucun manevi unsuru, fail ile sug teskil eden fiil arasindaki manevi bagi ifade
eder®®8. Bir sugun varligidan bahsedilebilmesi i¢in fail ile tipik fiil arasindaki bu manevi
bagm bulunmasi1 gerekir®®®. Tirk hukukunda sugun manevi unsurunu kast ve taksir

olusturur®®°,

Sucun manevi unsurunun asil goriinim sekli, kasttir*®. Dolayisiyla suca iliskin

kanuni tanimda, tipik fiilin kasten isleneceginin ayrica belirtilmesi gerekmez®%?. Bu

363

husus, TCK m. 21/1’de “Suc¢un olusmas: kastin varligina baghdir. seklinde

vurgulanmustir. Taksir ise istisnai 6zellik sergilemektedir®®4. Taksirli hareketler, yalnizca

244/2. maddesinin uygulanabilirligi bakimindan kabul edilen bu neticenin samik tarafindan kasten
meydana getirilip getirilmedigi de irdelenmeksizin, bilisim sistemine girme veya orada kalma sugundan
mahkiimiyet kurulmast yasaya aykurt olup...” Yargitay 12. Ceza Dairesi, E. 2012/31498, K. 2013/24496,
K.T. 04.11.2013, Sinerji Mevzuat ve Ictihat Progranu, https://www.sinerjimevzuat.com.tr/ (Erisim Tarihi:
30.08.2021).

3% Tezcan, Erdem, Onok, 1154; Koca, Uziilmez, Tirk Ceza Hukuku Ozel Hiikiimler, 905.

3% Koca, Uzillmez, Tiirk Ceza Hukuku Ozel Hukimler, 905.

357 Diilger, 276.

3% Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 144; Artuk, Gokcen, Alsahin, Cakir, Ceza Hukuku
Genel Hiikiimler, 391; Ozgeng, Tiirk Ceza Hukuku Genel Hiikiimler, 236.

39 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 145; Artuk, Gokcen, Alsahin, Cakir, Ceza Hukuku
Genel Hikiimler, 391; Ozgeng, Tiirk Ceza Hukuku Genel Hiikiimler, 236.

360 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 145; Ozgeng, Tiirk Ceza Hukuku Genel Hiikiimler,
236; Ozbek, Dogan, Bacaksiz, Tepe, Tirk Ceza Hukuku Genel Hikiimler, 252.

361 Zafer, Ceza Hukuku Genel Hikiimler TCK m. 1-75 (3. Bask1), 238; Faruk Erem, Umanist Doktrin
Agisindan Tiirk Ceza Hukuku Cilt:1 Genel Hikimler, Ankara Universitesi Hukuk Fakiiltesi Yayinlari-
Ajans Tiirk Matbaasi, Ankara 1997, 498; Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hikimler, 145.

362 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 145; Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku
Genel Hiklmler, 394.

%3 Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi:
03.09.2021).

364 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 145; Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku
Genel Hiikiimler, 394; Ozgenc, Tiirk Ceza Hukuku Genel Hikimler, 259.
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kanunda ayrica ve agik¢a belirtildigi hallerde cezalandirilabilir®®®. Bu durum, TCK m.
22/1°de su sekilde aciklanmustir: “Taksirle islenen fiiller, kanunun agik¢a belirttigi

hallerde cezalandirilyr. 358

Sugun manevi unsurlarindan olan kast, sugun maddi unsurlarina yonelik failin bilgi
diizeyine goére dogrudan ve olasi kast seklinde ayrilir®®’. Dogrudan kast, TCK’nin “Kast”
baslikli 21. maddesinin 1. fikrasinda su sekilde diizenlenmistir: “Kast, sucun kanuni
tammindaki unsurlarin bilerek ve istenerek gerceklestirilmesidir.”*%® Dogrudan kast,
failin, fiiliyle su¢ tipinin olusmasina sebebiyet verecegini bilmesi veya kesin olarak
ongérmesi ve bunu istemesi durumunda mevcuttur®®. Olas1 kast ise TCK’nm 21.
maddesinin 2. fikrasinda  “Kisinin, sucun kanuni tamnundaki  unsurlarin
gerceklesebilecegini ongormesine ragmen, fiili islemesi halinde olasi kast vardir. %"
seklinde diizenlenmistir. Olas1 kast, failin, fiiliyle kanuni tanimdaki sug tipinin

gerceklesecegini kesin degil ve fakat muhtemel olarak éngdrmesi, bu ihtimale ragmen

durumu kabullenip fiili gergeklestirmesi halinde s6z konusu olur3',

Kast, sucun genel anlamda manevi unsurunu olusturur, ancak bazi sug tiplerinde
kastin disinda acikca diizenlenen 6zel bir maksat, bilme ya da saik aranr®’?. Bunlar,

tipikligin 6zel anlamda manevi unsurlar1 olarak amlir®3. Bu hallerde, sugun olusmasi

365 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 145; Artuk, Gokcen, Alsahin, Cakir, Ceza Hukuku
Genel Hikiimler, 394; Ozgeng, Tiirk Ceza Hukuku Genel Hikiimler, 259.

%6 Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi:
03.09.2021).

367 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hilkiimler, 168; Ozgenc, Tiirk Ceza Hukuku Genel Hiikiimler,
247,

%8 Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi:
03.09.2021).

369 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 169; Artuk, Gokcen, Alsahin, Cakir, Ceza Hukuku
Genel Hiikiimler, 405-406; Ozgeng, Tirk Ceza Hukuku Genel Hukiimler, 247; Centel, Zafer, Cakmut, 373;
Toroslu, Toroslu, 211.

370 Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi:
03.09.2021).

871 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hikimler, 171-172; Artuk, Gokgen, Alsahin, Cakir, Ceza
Hukuku Genel Hiikiimler, 408-409; Ozgenc, Tiirk Ceza Hukuku Genel Hukimler, 248-250; Oztiirk, Erdem,
249-251; Ozbek, Dogan, Bacaksiz, Tepe, Tlrk Ceza Hukuku Genel Hikimler, 258; Centel, Zafer, Cakmut,
375; Toroslu, Toroslu, 211.

872 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hikiimler, 145-250; Artuk, Gokgen, Alsahin, Cakir, Ceza
Hukuku Genel Hiikiimler, 418; Ozgeng, Tiirk Ceza Hukuku Genel Hikimler, 302; Oztiirk, Erdem, 257.

373 Koca, Uzillmez, Tirk Ceza Hukuku Genel Hukimler, 145-250; Ozgeng, Tirk Ceza Hukuku Genel
Hiikiimler, 302; Oztirk, Erdem, 257.
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acisindan kastin bulunmasi yeterli degildir®’*. Kastin yaninda sug tipinde acikca belirtilen

ozel maksat, bilme ya da saik ile hareket edilmis olmasi da gerekir®’.

TCK m. 243/1°de yer alan bilisim sistemine hukuka aykir1 olarak girme veya
sistemde kalmaya devam etme sucunun manevi unsuru kasttir®’®. Bu sug, yalnizca kasten
islenebilen bir suctur®’’. flgili su¢ tipinin yer aldigi madde metnindeki diizenlemede,
kastin diginda, failde ayrica 6zel bir maksadm, bilmenin ya da sakin bulunmasi

aranmamistir’’®. Sugun olusabilmesi igin manevi unsur olarak kastin varhg: yeterlidir®"®.

Sugun kanuni taniminda hukuka aykiriliga 0zel olarak yer verildigi hallerde kastin
hukuka aykirihig1 hangi durumlarda kapsadigi, 6gretide farkl goriislerle agiklanmistir3®°,
Turk 6gretisindeki genel yaklasim, sug tipindeki tanimda hukuka aykirihigin 6zel olarak
belirtilmesi durumunda failin, isledigi fiilinin hukuka aykiriligmi bilmesi, bu konuda
kasten hareket etmesi gerektigi yoniindedir®®. Failde hukuka aykirilik bilinci
bulunmuyorsa sug¢ agisindan kasten hareket edildiginden de bahsedilemez. Dolayisiyla bu
hallerde, ilgili sugun ancak dogrudan kastla islenebilecegi kabul edilmistir. Alman
Ogretisinde ise konu ikili bir ayrima gidilerek ele alimmistir. Buna gére sucun kanuni
taniminda yer alan ve hukuka aykirilig1 belirten ibare, sug tipindeki herhangi bir unsuru
niteler 6zellikteyse kastin hukuka aykiriligi da kapsadigi kabul edilir. Failin, isledigi
fiilinin hukuka aykirihigini bilmesi ve o baglamda kasten hareket etmesi gerekir. Failde
bu yonde bir hukuka aykirilik bilinci bulunmuyorsa kasten islenen bir sugtan
bahsedilemez. Bu hallerde ilgili su¢ ancak dogrudan kastla islenebilir. Ancak kanundaki

tanimda yer alan hukuka aykiriliga yonelik ibare sugun unsurlarindan herhangi birini

374 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 145-250; Artuk, Gokgen, Alsahin, Cakir, Ceza
Hukuku Genel Hukimler, 418-419.

375 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hikiimler, 145-250; Artuk, Gokgen, Alsahin, Cakir, Ceza
Hukuku Genel Hikiimler, 418-419; Oztiirk, Erdem, 257.

378 Dilger, 277-280.

377 Tezcan, Erdem, Onok, 1155; Koca, Uziilmez, Turk Ceza Hukuku Ozel Hikimler, 902; Apaydin, Biligim
Suglart ve Bilisim Ceza Hukuku, 60; Cetin, 11.

378 Tezcan, Erdem, Onok, 1155; Dilger, 280-281; Karakehya, 14; Mahmutoglu, “Tiirk Ceza Kanununda
Yer Alan Bilisim Alanindaki Suglar ve Karsilagilan Sorunlarin Yarg: Kararlar1 Isiginda Degerlendirilmesi”,
862; Ekici Sahin, Koruculu, 608; Erdogan, “Bilisim Sistemine Girme ve Kalma Sugu”, 1405; Giil, 64.

379 Dulger, 281; Tezcan, Erdem, Onok, 1155; Karakehya, 14; Erdogan, “Bilisim Sistemine Girme ve Kalma
Sucu”, 1405; Giil, 64.

380 Ayrintil degerlendirme igin bkz. Tugrul Katoglu, Ceza Hukukunda Hukuka Aykirilik (1. Bask), Segkin
Yaymcilik, Ankara 2003, 122-126.

381 Neslihan Goktirk, Haksiziik Yamlgisimin Ceza Sorumluluguna Etkisi (1. Baski), Segkin Yaymcilik,
Ankara 2016, 5; Koca, Uziilmez, Tirk Ceza Hukuku Genel Hikiimler, 165.
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niteler 6zellikte degil de sugun bltunilne iliskin ise burada hukuka aykirilik artik kastin

kapsam icinde degil, kusurluluk cercevesinde degerlendirilir®®?,

TCK m. 243/1°de bulunan sugun kanuni tanimindaki “Bir bilisim sisteminin
biitiiniine veya bir kismina, hukuka aykirt olarak giren veya orada kalmaya devam
eden...”® diizenlemesinden anlasildigi iizere madde metninde hukuka aykirilik
ibaresine 0zel olarak yer verilmistir. Buna gore bilisim sistemine girme veya sistemde
kalmaya devam etme sucunun manevi unsurunun olusabilmesi i¢in, failin hukuka
aykirilik bilinci®®* ile hareket etmesi gerekmektedir®®®. Bu itibarla s6z konusu sug sadece
dogrudan kastla islenebilir®®®. Tam bir bilmenin gerceklesmesi gerekir. Fail, sugun kanuni

tanimdaki unsurlar1 yani sugun olusmasi i¢in gereken dar anlamda tipiklik olarak ifade

%2 Neslihan Goktiirk, “Sugun Yasal Taniminda Yer Alan ‘Hukuka Aykirilik® ifadesinin icra Ettigi
Fonksiyon”, Inénii Universitesi Hukuk Fakltesi Dergisi, 7 (1), 2016, 424-435; Koca, Uziilmez, Tiirk Ceza
Hukuku Genel Hukimler, 165.

383 Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi:
03.09.2021).

384 “Haberlesmenin gizliligini ihlal, 6zel hayatin gizliligini ihlal ve bilisim sistemine girme suclarindan
samigin beraatine iliskin hiikiimler, katilan vekili tarafindan temyiz edilmekle, dosya incelenerek geregi
diisiiniildii: Dosya kapsamina gére; resmi nikdahli esi olan magdurun sadakatinden kuskulanan ve
aldanldigin diistinen sanigin, heniiz bosanma davasi acilmadigr ve magdurla fiilen birlikte yasadiklar
donemde, magdurun rizasi disinda cep telefonunu alip, sifresini kirarak elde ettigi magdura ait MSN, GSM
gortismelerini ve elektronik iletileri, daha sonra actigi bosanma davasina delil olarak sunmak suretiyle
haberlesmenin gizliligini ihlal, 6zel hayatin gizliligini ihlal ve bilisim sistemine girme suclarini islediginin
iddia edildigi olayda, kisinin, bir daha kanit elde etme olanagimin bulunmadigr ve yetkili makamlara
basvurma imkdanimin olmadigi ani gelisen durumlarda, ornegin; kendisine karst islenmekte olan (cinsel
saldiri, hakaret, tehdit, iftira veya santaj gibi) bir su¢ soz konusu oldugunda ya da kendisine veya aile
birligine yédnelen, onurunu zedeleyen, haksiz bir saldiryn onlemek icin, kaybolma olasiligi bulunan
kanitlarin kaybolmasim engelleyip, yetkili makamlara sunarak giivence altina almak amaciyla, saldiriyt
gerceklestiren tarafin bilgisi ve rizast disinda, 6zel hayata ait bilgileri okuma, konusma ve haberlesme
iceriklerini veya ozel hayata iliskin ses ve goriintiileri dinleme, izleme ya da kaydetme, kisisel verileri
kaydetme, ele gecirme ve yayma eylemlerinin hukuka aykirt oldugunu kabul etmek miimkiin olmadig gibi,
esasen bu hallerde, kisinin hukuka aykirt hareket ettigi bilinciyle davrandigindan da séz edilemeyecegi
nazara alindiginda, sikdyete konu belge orneklerini, itictincii kisi ya da kisilerle paylastigi ve/veya
cogaltarak dagittigina iliskin hakkinda bir iddia ileri siiriilmeyen sanigin, bosanma davasindaki iddiasin
ispatlama amacini tastyan eylemlerinde, hukuka aykirt hareket ettigi bilinciyle davranmadig: anlasiimakla,
sanik hakkinda atili sugclardan beraat karari verilmesinde bir isabetsizlik goriilmemistir. Yapilan yargilama
sonunda, yiiklenen suglar agisindan samgin kastimin bulunmadigi gerekgeleri gosterilerek mahkemece
kabul ve takdir kilinmis oldugundan, katilan vekilinin eksik incelemeye dayali olarak karar verildigine
iliskin temyiz itirazlarimin reddiyle, beraata iligkin hiikiimlerin isteme uygun olarak ONANMASINA,
15.06.2015 tarihinde oybirligiyle karar verildi.” Yargitay 12. Ceza Dairesi, E. 2015/439, K. 2015/10716,
K.T. 15.06.2015, Sinerji Mevzuat ve Ictihat Progranu, https://www.sinerjimevzuat.com.tr/ (Erisim Tarihi:
03.09.2021).

385 Koca, Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, 903.

386 Akbulut, Bilisim Alamnda Suglar, 36; Koca, Uziilmez, Tiirk Ceza Hukuku Ozel Hukimler, 903; Sugun
olas1 kastla da islenebilecegine iliskin goriis icin bkz. Tezcan, Erdem, Onok, 1155; Ozbek, Dogan,
Bacaksiz, Tepe, Tlrk Ceza Hukuku Ozel Hiikiimler, 975.
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edilen unsurlar1 bilmelidir®®’. Failin bu tam bilmeye sahip olduktan sonra ise bunu
istemesi, iradesini o sugun icrasina yani kanuni tanimm ihlaline yonlendirmis olmasi
aranir®®, [lgili sucun islendiginin kabulii agisindan, kisinin, tamamina ya da bir kismina
girdigi veya orada kalmaya devam ettigi sistemin biligim sistemi oldugunu ve bu sistem
Uzerinde hak sahipliginin bulunmadigimi bilmesi, bu bilgisi dahilinde sisteme girme veya

orada kalmaya devam etme fiillerini gerceklestirmeyi istemesi gerekir®®,

Su¢un manevi unsurlarindan bir digeri olan ve dikkat ve 6zen yilikiimliiliigline
aykirilik sebebiyle olusan taksir, bilingsiz taksir ve bilingli taksir olarak ayrilir®®.
TCK’nin “Taksir” baslikli 22. maddesinin 2. fikrasinda bilingsiz taksir su sekilde
dizenlenmistir: “Taksir, dikkat ve ozen yiikiimliiliigiine aykirilik dolayisiyla, bir
davramisin -~ sugun  kanuni  tamminda  belirtilen  neticesi  ongoriilmeyerek
gerceklestirilmesidir. ' Bilingsiz taksir, dikkat ve 0Ozen yiikiimliiliigiiniin ihlali
nedeniyle istenmeyen, ancak ©6ngorulebilir  bir  neticenin  dngorulmeksizin
gerceklestirilmesi durumunda meveuttur®®?, Bilingli taksir ise TCK’nin 22. maddesinin 3.
fikrasinda “Kisinin ongordiigii neticeyi istememesine karsin, neticenin meydana gelmesi
halinde bilin¢li taksir vardir. 3% seklinde diizenlenmistir. Bilingli taksir, failin, fiiliyle
istenmeyen neticenin gergeklesecegini muhtemel olarak 6ngérmesi ancak dikkat ve 6zen
yiktimliilligiine aykir1 sekilde neticenin meydana gelmeyecegine olan giveniyle fiili

gergeklestirmesi halinde s6z konusu olur®®*,

387 Mahmut Gokpmar, “Ceza Sorumlulugunun Temeli: Kast”, Tiirkiye Barolar Birligi Dergisi, (79), 2008,
202; Cengiz Apaydin, Ceza Hukukunda Kast Kavrami, (Yayimlanmamis Doktora Tezi), Marmara
Universitesi Sosyal Bilimler Enstitiisii, Istanbul 2008, 59.

388 Gokpmar, 214-217; Apaydm, Ceza Hukukunda Kast Kavrami, 63-68.

389 Tezcan, Erdem, Onok, 1155; Diilger, 280; Koca, Uziilmez, Tiirk Ceza Hukuku Ozel Hikimler, 903;
Ekici Sahin, Koruculu, 607.

390 Koca, Uzillmez, Tiirk Ceza Hukuku Genel Hikiimler, 184-231; Ozgeng, Tiirk Ceza Hukuku Genel
Hukimler, 289; Oztiirk, Erdem, 452. Ozbek, Dogan, Bacaksiz, Tepe, Tlrk Ceza Hukuku Genel Hikimler,
472-484; Centel, Zafer, Cakmut, 383.

31 Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi:
03.09.2021).

392 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 231; Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku
Genel Hikimler, 461; Ozgenc, Tirk Ceza Hukuku Genel Hikimler, 261; Oztiirk, Erdem, 452; Ozbek,
Dogan, Bacaksiz, Tepe, Turk Ceza Hukuku Genel Hikimler, 484; Centel, Zafer, Cakmut, 383; Toroslu,
Toroslu, 230.

393 Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi:
03.09.2021).

394 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hikiimler, 231-237; Artuk, Gokgen, Alsahin, Cakir, Ceza
Hukuku Genel Hiikiimler, 462-463; Ozgeng, Tiirk Ceza Hukuku Genel Hukimler, 290; Oztirk, Erdem, 453;
Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku Genel Hiikiimler, 485; Centel, Zafer, Cakmut, 391;
Toroslu, Toroslu, 230.
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Biligim sistemine girme veya sistemde kalmaya devam etme sugunun taksirli sekli

395

kanunda agik¢a diizenlenmemistir®>. Dolayisiyla kisinin dikkat ve 6zen yiikiimliiliigiine

aykir1 hareketiyle bilisim sistemine girmesi veya sistemde kalmaya devam etmesi halinde

ilgili su¢ olusmaz3%®. Boyle bir hareket cezalandirilabilir nitelikte degildir®®’.

Sug tipinin kanuni tanimindaki maddi unsurlarma yonelik hataya diisiilmesi
durumunda, kasten islenmis bir sugun varligdan séz edilemez®®. Bu durum, TCK m.
30/1°de su sekilde belirtilmistir: “Fiilin icrasi sirasinda su¢un kanuni tanimindaki maddi
unsurlart bilmeyen bir kimse, kasten hareket etmis olmaz. Bu hata dolayisiyla taksirli
sorumluluk hali sakhidir.”®%® Unsur yanilgis1 olarak da anilan sugun maddi unsurlarina
iliskin bu hata, somut olay cer¢evesinde ilgili unsurlara yonelik bilgisizlikten, dogru
olmayan veya eksik tasavvurdan kaynaklanabilir ve kast1 ortadan kaldirir®®®. Unsur
yanilgisi, failin taksirli hareketinden kaynaklaniyorsa ve suga yonelik taksirli sorumluluk
hali kanunda agik¢a diizenlenmisse fiilin taksirli seklinden dolayr failin sorumlulugu
devam eder ve fail buna gore cezalandirilir*’. Bu sartlar altinda, failin taksirden

kaynaklanan sorumlulugu etkilenmez*%2,

Bilisim sistemine hatayla girilmesi veya bu sistemde kalmaya devam edilmesi
durumunda sugun maddi unsurlarinda hataya iliskin TCK m. 30/1 uygulama alani
bulur*®, Ornegin, tamamima ya da bir kismma girdigi veya orada kalmaya devam ettigi
sistemin bilisim sistemi oldugunu bilmeyen kisi, sugun maddi unsurlarindan olan konu

hakkinda yanlig bir tasavvurda bulunmustur. Bu yanlis tasavvur nedeniyle olusan unsur

39 Diilger, 277; Tezcan, Erdem, Onok, 1155; Koca, Uziilmez, Tiirk Ceza Hukuku Ozel Hikimler, 902;
Cetin, 11.

3% (Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku Ozel Hikiimler, 975; Diilger, 277; Koca, Uziilmez,
Tirk Ceza Hukuku Ozel Hikiimler, 902; Karagiilmez, 208; Karakehya, 201; Cetin, 11; Koray Dogan,
“Bilisim Suglar1 ve Yeni Tiirk Ceza Kanunu”, Hukuk ve Adalet Elestirel Hukuk Dergisi, (6-7), 2005, 298;
397 Koca, Uzillmez, Tiirk Ceza Hukuku Ozel Hiikiimler, 902; Diilger, 279.

398 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 255; Artuk, Gokcen, Alsahin, Cakir, Ceza Hukuku
Genel Hiikiimler, 444-445; Ozgeng, Tiirk Ceza Hukuku Genel Hikiimler, 463; Ozbek, Dogan, Bacaksiz,
Tepe, Turk Ceza Hukuku Genel Hikimler, 426.

399 Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi:
03.09.2021).

400 Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Hiikiimler, 645-647; Koca, Uziilmez, Tiirk Ceza
Hukuku Genel Hikimler, 255; Ozgeng, Tiirk Ceza Hukuku Genel Hikimler, 464-465.

401 Koca, Uziilmez, Tirk Ceza Hukuku Genel Hikimler, 261.

402 Unver’e gore, TCK m. 30/1°deki diizenleme ile hatanin sadece kast1 kaldirmasi, taksire yonelik
sorumlulugun ise devam etmesi yerinde olmamustir. Oyle ki bir somut olayda hata varsa vardir, yoksa
yoktur. Eger hata varsa bu durumda yalnizca kastin degil, taksirden kaynaklanan sorumlulugun da ortadan
kalkacag kabul edilmelidir. Yener Unver, “YTCK’da Kusurluluk”, Ceza Hukuku Dergisi, 1 (1), 2006, 63.
403 Akbulut, Bilisim Alaninda Suclar, 139.
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yamilgis1 kast1 ortadan kaldirmaktadir. Tlgili sugunun taksirli hali ise kanunda ayrica ve
acikca diizenlenmediginden, su¢un maddi unsurlarma yonelik taksirle sebep olunan hata

halinde, taksirli sorumluluk da s6z konusu olmaz.

2.1.3. Hukuka Aykiriik Unsuru

Islenen fiilin sug teskil etmesi i¢in, kanuni tanima uygun tipik bir fiilin bulunmasi

404

yeterli degildir™”. Kanuni tanima uygun tipik fiilin bulunmasi, o fiilin hukuka aykirilig1

405

hususunda bir karine teskil eder”™™. Kanuni tanima uygun tipik bir fiilin bulunmasinin

yam sira fiilin hukuka aykir1 olmas1*®®, yani hukuk diizeni tarafindan izin verilmeyen bir

haksizlik olusturmasi da aranir®®’.

Fiilin hukuka aykir1 olmasindan anlasilmas: gereken, o fiilin tiim hukuk sistemine
aykir1 olmasidir*®. Oyle ki hukuk diizeninin biitiinliigii ilkesi geregince fiilin, hukukun
bir alanina uygun olup digerine aykir1 olmasi olanakli degildir. Dolayisiyla hukuka

aykirilik degerlendirmesi tiim hukuk sistemi goz oniine alinarak yapilir®®,

Manevi unsur bashgi altinda ayrintili sekilde agiklandigi tizere, Tirk hukukunda
genel olarak sugun kanuni taniminda hukuka aykiriliga 6zel olarak yer verilmesi
durumunda, failin, isledigi fiilinin hukuka aykirihigimi bilmesi ve bu bilingle kasten
hareket etmesi gerekir*®. Alman ogretisine gore ise kanundaki tanimda yer alan hukuka

aykiriliga yonelik ibare, sucun unsurlarindan herhangi birini niteler 6zellikte olmayip

404 Centel, Zafer, Cakmut, 296; Oztiirk, Erdem, 257; Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler,
264,

495 Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku Genel Hukiimler, 276; Koca, Uziillmez, Tiirk Ceza
Hukuku Genel Hikimler, 265; Akyazan, 78.

406 Ayrintih degerlendirme igin bkz. Katoglu, Ceza Hukukunda Hukuka Aykirilik, 19 vd.

407 Ozgeng, Turk Ceza Hukuku Genel Hiikiimler, 305; Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel
Huklmler, 483; Ahmet Emrah Akyazan, “5237 Sayili TCK’da Hukuka Uygunluk Sebepleri”, Ankara
Barosu Dergisi, (1), 2006, 78; Alacakaptan, 95; Oztiirk, Erdem, 257; Koca, Uziilmez, Tiirk Ceza Hukuku
Genel Hiiktimler, 264; Centel, Zafer, Cakmut, 296.

408 Ozgeng, Turk Ceza Hukuku Genel Hikimler, 305; Mahmut Koca, “YTCK’da Hukuka Uygunluk
Sebepleri”, Ceza Hukuku Dergisi, 1 (1), 2006, 115-116; Koca, Uziillmez, Turk Ceza Hukuku Genel
Hikumler, 266; Centel, Zafer, Cakmut, 297; Artuk, Gokcen, Alsahin, Cakir, Ceza Hukuku Genel Hukumler,
483; Oztiirk, Erdem, 258; Tugrul Katoglu, Ceza Hukukunda Hukuka Aykirilik, 21-24.

409 Ozgenc, Tirk Ceza Hukuku Genel Hiikiimler, 305; Centel, Zafer, Cakmut, 297; Koca, Uziilmez, Tiirk
Ceza Hukuku Genel Hukimler, 266.

410 Oztiirk, Erdem, 261; Ozgeng, Tiirk Ceza Hukuku Genel Hilkiimler, 312-313; Koca, Uziilmez, Tiirk Ceza
Hukuku Genel Hikimler, 165-268-269.
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sucun biitiiniine iliskinse burada hukuka aykirilik artik kastin kapsami ig¢inde degil,

kusurluluk cercevesinde ele almir®t,

TCK m. 243/1°de diizenlenen bilisim sistemine girme veya sistemde kalmaya
devam etme sugu agisindan tipik hareketlerin hukuka aykir1 olarak gerceklestirilmesi

aranmlstlr412

. Kanun metninde yer verilen bu hukuka aykirilik ifadesi geregince, ilgili
sugun olusabilmesi i¢in failin, isledigi fiilin hukuka aykirilik teskil ettigini bilip bu
bilingle hareket etmesi gerekir*®. Boylece fail kasten hareket etmis sayilir ve

cezalandirilir.

2.1.3.1. Hukuka Uygunluk Nedenleri

Sucun hukuka aykirilik unsurunu ortadan kaldirarak fiilin sug¢ teskil etmesini
engelleyen nedenler, hukuka uygunluk nedenleridir*'4. Hukuka aykirilik agisindan karine
teskil eden kanuni tanima uygun tipik fiil, somut olayda hukuka uygunluk nedeni
bulunmas1 durumunda artik hukuka aykir1 olmayacagindan su¢ da olusturmaz*'®. Hukuka
aykirihigr kaldiran hukuka uygunluk nedenleri bakimindan da tiim hukuk sistemi g6z

oniinde bulundurularak belirleme yapilir®te.

TCK’da baz1 hukuka uygunluk nedenleri diizenlenmistir. Bunlar, kanun hiikmin

yerine getirme, mesru savunma, hakki kullanilmasi ve ilgilinin rizasidir®’.

Bilisim sistemine girme veya sistemde kalmaya devam etme sucu agisindan da
cesitli hallerde, TCK’da diizenlenen kanun hiikmiinii yerine getirme, mesru savunma,
hakkin kullanilmasi ve ilgilinin rizas1 seklindeki hukuka uygunluk nedenleri uygulama

alan1 bulur.

411 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 165-268-269; Oztiirk, Erdem, 261-262; Goktiirk,
“Sucun Yasal Taniminda Yer Alan ‘Hukuka Aykirilik® ifadesinin icra Ettigi Fonksiyon”, 424-435.

412 Koca, Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, 903.

413 Koca, Uziilmez, Tiirk Ceza Hukuku Ozel Hikiimler, 903.

414 Demirbas, 277; Oztiirk, Erdem, 259; Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Hukimler,
484; Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 272-273; Ozbek, Dogan, Bacaksiz, Tepe, Trk
Ceza Hukuku Genel Hikiimler, 280; Ozgeng, Tiirk Ceza Hukuku Genel Hukimler, 313.

415 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 272; Centel, Zafer, Cakmut, 308; Demirbas, 277;
Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Hiikiimler, 483.

416 Ozgenc, Turk Ceza Hukuku Genel Hukiimler, 313; Koca, 115-116; Koca, Uziillmez, Tiirk Ceza Hukuku
Genel Hikimler, 274.

417 Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Hiikiimler, 490; Koca, Uziilmez, Tiirk Ceza Hukuku
Genel Hukimler, 274-275; Ozgeng, Tirk Ceza Hukuku Genel Hikiimler, 315; Ozbek, Dogan, Bacaksiz,
Tepe, Tirk Ceza Hukuku Genel Hiikiimler, 281.



66

Kisinin, hukuka uygunluk nedeninin maddi sartlari olugsmadigi halde olustugu
zanniyla tipik fiili gerceklestirmesi durumunda, hukuka uygunluk nedenlerinin maddi
sartlarinda hata s6z konusu olur®'8, Ogretideki baz1 goriislere gére hukuka uygunluk
nedenlerinin maddi sartlarinda hataya iliskin degerlendirmelerin  TCK m. 30/1
cercevesinde yapilmasi gerektigi savunulmaktadir®'®. Bu dogrultuda, s6z konusu hata
kasta dahil edileceginden, hukuka uygunluk nedenlerinin maddi sartlarda hataya diisen
kisinin isledigi su¢ bakimindan kast1 ortadan kalkar*?°. Ancak mevcut sucun taksirli sekli
kanunda agik¢a diizenlenmisse ve failin bu hataya diismede taksiri bulunuyorsa fiilin
taksirli seklinden dolay1 sorumluluk devam eder ve fail buna gére cezalandirilir®?,
Katildigimiz diger goriise gore ise hukuka uygunluk nedenlerinin maddi sartlarinda
hataya iliskin degerlendirmeler TCK m. 30/3 cercevesinde yapilir*?2. Kanun koyucu da
TCK m. 30’un gerekcesinde, TCK tasarisinda m. 30/3’te hukuka uygunluk nedenlerinin
maddi sartlarinda hataya diisiilmesinin sonu¢larinin diizenlendigini, ancak kanunlastirma
stirecinde boliim bashigiyla uyum saglamak i¢cin ceza sorumlulugunu kaldiran veya
azaltan nedenler olarak degistirildigini belirtmektedir®?®. TCK m. 30/3’te hukuka
uygunluk nedenlerinin maddi sartlarinda kagmilmaz bigimde hataya diisiilmesi su sekilde
diizenlenmistir: “Ceza sorumlulugunu kaldiran veya azaltan nedenlere ait kosullarin
gerceklestigi hususunda kaginilmaz bir hataya diisen kisi, bu hatasindan yararlanr. %
Buna gore, somut olayda hukuka uygunluk nedenlerinin sartlar1 olusmadigi halde

bunlarin olustugu yoniinde kaginilmaz bir hataya diisen fail, bu hatasindan

yararlanmaktadir. Hata, failin kisisel 6zellikleri g6z oniinde bulunduruldugunda, hataya

418 Ozgencg, Turk Ceza Hukuku Genel Hiikiimler, 470; Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel
Hiikiimler, 657; Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hukiimler, 298.

419 Akbulut, Ceza Hukuku Genel Hiikiimler (3. Baska), 475-476; Koca, Uziilmez, Tiirk Ceza Hukuku Genel
Huklmler, 302. Koca, “YTCK’da Hukuka Uygunluk Sebepleri”, 126.

420 Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Huikiimler, 658; Koca, Uziilmez, Tiirk Ceza Hukuku
Genel Hikimler, 301-302.

421 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 301-302.

422 Hamide Zafer, Ceza Hukuku Genel Hiikiimler Ders Kitab1, Beta Yaymcilik, istanbul 2016, 405; Mustafa
Ozen, Ceza Hukuku Genel Hiikiimler Dersleri, Adalet Yayinevi, Ankara 2017, 449; Hakan Hakeri, Ceza
Hukuku Genel Hukumler (19. Baski), Adalet Yaynevi, Ankara 2016, 461; Cem Senol, “5237 Sayili
TCK’ya Gore Hukuka Uygunluk Sebeplerinin Maddi Kosullarinda Hata”, Terazi Hukuk Dergisi, 14 (149),
2019, 62; Resit Karaaslan, “Hukuka Uygunluk Nedenlerinin Kosullarinda Hata”, Legal Hukuk Dergisi, 15
(172), 2017, 11; Selman Dursun, Ali Emrah Bozbayindir, “Ceza Hukukunda Hukuka uygunluk
Nedenlerinin Manevi Unsurlar1 Meselesi”, Istanbul Universitesi Hukuk Fakiiltesi Mecmuasi, 73 (1), 2015,
64.

423 Ozgenc, Tiirk Ceza Kanunu Gazi Serhi Genel Hiikiimler, 423.

424 Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi:
14.09.2021).
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diismemek konusunda gerekli dikkat ve 6zenin gosterilmis olmasi halinde dahi diisiilen
bir hataysa ka¢milmaz hata olarak kabul edilir. Hukuka uygunluk nedenlerin maddi
sartlarinda kaginilmaz bir hataya diigiilmesi halinde fail bu hatasindan yararlanacagindan
artik cezalandirilmaz*?®. Hukuka uygunluk nedenlerinin maddi sartlarinda kacimilabilir
bir hataya diisiilmesi durumunda ise fail cezalandirilir ancak ceza belirlenirken bu durum

g6z 6niinde bulundurularak cezada indirime gidilmesi beklenir4%®,

Bilisim sistemine girme veya sistemde kalmaya devam etme sucu agisindan hukuka
uygunluk nedenlerinin maddi sartlar1 olusmadigi halde kaginilmaz bir hataya diisiip
sartlarin olustugu sanilarak tipik fiilin gergeklestirilmesi durumunda da hukuka uygunluk
nedenlerinin maddi sartlarinda hata s6z konusu olur. Bu hata halinde TCK m. 30/3
uygulama alan1 bulur. Ornegin, mesru savunmadan s6z edilebilmesi i¢in bir saldirinin
olmas1 veya hakkin kullanilmasi i¢in hukuken taninmis bir hakkin bulunmasi gerekir.
Failin oltalama yoluyla elde ettigi sifrelerle bilisim sistemine girmesi veya burada
kalmaya devam etmesi durumunda saldirtya iliskin sartlarin olusmasi olanaklidir, fakat
bunlar yani bir saldir1 yokken var oldugu konusunda kagmilmaz bir hataya disiilerek

savunma i¢in hareketler icra edilmesi durumunda TCK m. 30/3 uygulanur.

Hukuka uygunluk nedenlerinin bulundugu ve bunlardan yararlanma sartlarinin
olustugu durumlarda kisinin ilgili nedenden yararlanirken hukuk diizeninin ¢izdigi siirin

disma ¢ikmas1 halinde, hukuka uygunluk nedenlerinde smirm asilmasi séz konusu olur®?’,

TCK’nin “Sinirm asilmasi1” baslikli 27. maddesinin 1. fikrasinda hukuka uygunluk
nedenlerinde sinirn asilmasi su sekilde diizenlenmistir: “Ceza sorumlulugunu kaldiran
nedenlerde sinirin kast olmaksizin agsilmasi halinde, fiil taksirle islendiginde de
cezalandwrilyyorsa, taksirli sug¢ icin kanunda yazili cezamin altida birinden Ugte birine
kadari indirilerek hiikmolunur.”*?® Buna gore, hukuka uygunluk nedenlerinden

yararlanma kosullar1 gergeklesmis, ancak yararlanma sirasinda smirm Olciisii kast

425 Karaaslan, 2-6; Senol, “5237 Sayili TCK’ya Gore Hukuka Uygunluk Sebeplerinin Maddi Kosullarinda
Hata”, 63-64; Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hikiimler, 373.

426 Senol, “5237 Sayili TCK’ya Gére Hukuka Uygunluk Sebeplerinin Maddi Kosullarinda Hata”, 64;
Koca, Uziilmez, Turk Ceza Hukuku Genel Hikiimler, 373.

427 Koca, Uziilmez, Tirk Ceza Hukuku Genel Hiikimler, 306.

428 Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi:
09.09.2021).
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429 Siirin asilmas failin

olmaksizin asilmigsa ilgili hikkiim uygulama alanit bulur
taksirinden kaynaklaniyorsa ve mevcut sugun taksirli sekli kanunda agik¢a diizenlenmigse

sucun taksirli halinden dogan sorumluluk devam eder*3,

Bilisim sistemine girme veya sitemde kalmaya devam etme sugu agisindan hukuka
uygunluk nedenlerinden yararlanma sartlar1 ger¢eklesmis, fakat yararlanma sirasinda
smirm Olglisii kast olmaksizin asilmigsa ilgili sugun taksirli sekli kanunda agikga
diizenlenmediginden TCK m. 27/1’e gore ceza verilmesi miimkiin degildir**!. Bahsi
gecen bu st kasten asilmasi halinde ise TCK m. 27/1°de ayrica bir diizenleme
olmadigindan genel hiikiimler uygulanir*®2. Fail, TCK m. 243/1°de yer alan kasten bilisim

sistemine girme veya sitemde kalmaya devam etme sucundan sorumlu olur*2,

TCK’nin 27. maddesinin 2. fikrasinda, hukuka uygunluk nedenlerinden olan mesru
savunma halinde smirin asilmast “Mesru savunmada simwrin  asilmasi  mazur
goriilebilecek bir heyecan, korku veya telastan ileri gelmis ise faile ceza verilmez. "3
seklinde diizenlenmistir. Tlgili hiikiim sadece mesru savunma hali ile siirlidir®®. Smirin
mazur goriilebilecek bir heyecan, korku ya da telastan kaynaklanarak asilmasi yeterlidir.

Smirin kast veya taksirle asilmis olmas1 6nem tasimaz*%

. Kisi burada hukuka uygunluk
nedenlerinin smirinda bir yanilgiya diismemektedir®®’. Fail, heyecani, korkusu veya telasi
nedeniyle asirilagsan tepkisinin bilincinde olmasina ragmen, bu ruhsal durumu sebebiyle
davramislarmi hukuki gereklilikler cergevesinde yonlendirememektedir*®®. Dolayisiyla

mesru savunmada sinirin belirtilen sekilde asilmasi hali haksizligi degil, kusurlulugu

429 Ozbek, Dogan, Bacaksiz, Tepe, Turk Ceza Hukuku Genel Hikimler, 348; Artuk, Gékgen, Alsahin,
Cakir, Ceza Hukuku Genel Hikiimler, 562; Koca, Uziilmez, Tirk Ceza Hukuku Genel Hikiimler, 308;
Oztiirk, Erdem, 307; Centel, Zafer, Cakmut, 355.

430 Oztiirk, Erdem, 307; Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hikiimler, 310; Centel, Zafer, Cakmut,
255; Artuk, Gékgen, Alsahin, Cakir, Ceza Hukuku Genel Hiikiimler, 562; Ozbek, Dogan, Bacaksiz, Tepe,
Tirk Ceza Hukuku Genel Hikumler, 348.

431 Dulger, 294

432 Dulger, 294

433 Dulger, 294.

434 Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi:
09.09.2021).

435 Artuk, Gokeen, Alsahin, Cakir, Ceza Hukuku Genel Hukiimler, 565; Koca, Uzllmez, Tiirk Ceza Hukuku
Genel Hiiktimler, 308; Centel, Zafer, Cakmut, 356.

436 Koca, Uzillmez, Tirk Ceza Hukuku Genel Hiikiimler, 354.

437 Koca, Uziillmez, Tirk Ceza Hukuku Genel Hiikiimler, 308.

438 Artuk, Gokeen, Alsahin, Cakir, Ceza Hukuku Genel Hukiimler, 567; Koca, Uziilmez, Tiirk Ceza Hukuku
Genel Hikimler, 308.
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etkiler®®®. Kisi kasten isledigi su¢ bakimindan kusurlulugu bulunmadigi icin

cezalandirilmaz**°,

2.1.3.1.1. Kanun HUkminu Yerine Getirme

TCK’nin “Kanun hitkkmii ve amirin emri” baslikli 24. maddesinin 1. fikrasinda yer
alan ve hukuka uygunluk nedenlerinden olan kanun hikmuni yerine getirme “Kanunun

hiikmiinii yerine getiren kimseye ceza verilmez. "***

seklinde diizenlenmistir. Buna gore,
kanun hiikmii geregince belirli kisilere hak veya yetki verilmigse bunlarin usule uygun
sekilde ve belirlenen kisilerce kullanilmasi1 durumunda fiil tipik olsa da hukuka aykirilik

s6z konusu olmaz**2.

Kanun hiikmiinu yerine getirme hukuka uygunluk nedeninin uygulanabilmesi i¢in

443

baz1 sartlarin gergeklesmesi gerekir*®. Oncelikle bir kanun hiikmiiniin varhig1 aranir®*,

Bu kanun hikm, kisiye bir hak veya yetki vermelidir*®®. Kisi, fiilini kanun hikmntn

verdigi hak ya da yetkiye dayanarak gerceklestirmelidir®®.

Kanun hikmind yerine getirme hukuka uygunluk nedeninin kaynagi dogrudan
kanundur®#’. Ayrica bu hukuka uygunluk sebebinin varligindan bahsedilebilmesi igin ilk
sart olan TCK m. 24/1’deki kanun lafzindan anlagilmasi gereken, 6gretide genelde sadece
sekli anlamda kanun degil, tiiziik, yonetmelik, diizenleyici islemleri de kapsayacak

genislikte herhangi bir yazili hukuk kurah olarak kabul edilir 448,

439 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 308; Oztiirk, Erdem, 324; Artuk, Gokgen, Alsahin,
Cakiar, Ceza Hukuku Genel Hukimler, 567.

440 Oztiirk, Erdem, 324.

41 Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi:
09.09.2021).

442 7afer, Ceza Hukuku Genel Hikiimler TCK m. 1-75 (3. Baski), 298; Koca, Uziilmez, Tiirk Ceza Hukuku
Genel Hikiimler, 275; Ozgeng, Tiirk Ceza Hukuku Genel Hiikiimler, 322.

443 Zeynel T. Kangal, “Ceza Hukukunda Hukuka Uygunluk Nedeni Olarak Kanun Hiikmiiniin Yerine
Getirilmesi”, Bahcesehir Universitesi Hukuk Fakiiltesi Kazanc: Hakemli Hukuk Dergisi, 8 (89-90), 2012,
28.

444 Akyazan, 80; Kangal, “Ceza Hukukunda Hukuka Uygunluk Nedeni Olarak Kanun Hiikmiiniin Yerine
Getirilmesi”, 28; Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hikiimler, 275.

445 Kangal, “Ceza Hukukunda Hukuka Uygunluk Nedeni Olarak Kanun Hiikmiiniin Yerine Getirilmesi”,
31; Koca, Uziilmez, Turk Ceza Hukuku Genel Hiikiimler, 275.

446 Akyazan, 80; Kangal, “Ceza Hukukunda Hukuka Uygunluk Nedeni Olarak Kanun Hiikmiiniin Yerine
Getirilmesi”, 32; Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hikiimler, 275.

447 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 275; Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku
Genel Hikumler, 490.

448 Ozgenc, Tiirk Ceza Hukuku Genel Hiikiimler, 322; Oztiirk, Erdem, 264; Artuk, Gokgen, Alsahin, Cakir,
Ceza Hukuku Genel Hikimler, 490-493; Kangal, “Ceza Hukukunda Hukuka Uygunluk Nedeni Olarak
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TCK m. 243/1°de diizenlenen bilisim sistemine girme veya sistemde kalmaya
devam etme sugu agisindan, tipik fiilin kanunlarda belirtilen usule ve kosullara uygun
sekilde yetkili kisilerce gerceklestirilmesi durumunda, kanun hiikmiinii yerine getirme

hukuka uygunluk nedeni uygulama alani bulur*®.

5271 sayilh Ceza Muhakemesi Kanunu'nun®° “Bilgisayarlarda, bilgisayar
programlarinda ve kiitiiklerinde arama, kopyalama ve elkoyma” baglikli 134. maddesi***
ve “Iletisimin tespiti, dinlenmesi ve kayda almmas1” baslikli 135. maddesi**? ile AdIi ve
Onleme Aramalar1 Ydnetmeligi’nin®® “Bilgisayarlarda, bilgisayar programlarinda ve
kituklerinde arama, kopyalama ve elkoyma” baglikli 17. maddesinde*** dlizenlenen
koruma tedbirleri, bilisim sistemine girme veya sistemde kalmaya devam etme sugu
acisindan kanun hiikmiiniin  yerine getirilmesi hukuka uygunluk nedenini
olusturmaktadir. Bununla birlikte, iletisimin tespiti ve denetlenmesine yonelik, 2559

sayili Polis Vazife ve Salahiyet Kanunu’nun** “Kayip ¢ocuklarin arastirilmasi” baslikli

Kanun Hiikmiiniin Yerine Getirilmesi”, 29; Koca, Uziilmez, Tirk Ceza Hukuku Genel Hukimler, 275-276;
Ozbek, Dogan, Bacaksiz, Tepe, Tirk Ceza Hukuku Genel Hiikiimler, 284.

449 Tezcan, Erdem, Onok, 1156; Ozbek, Dogan, Bacaksiz, Tepe, Tirk Ceza Hukuku Ozel Hikimler, 974;
Koca, Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, 903; Cetin, 14; Diilger, 291-292.

40 Resmi Gazete Tarihi: 17.12.2004, Sayr: 25673. Bundan sonraki bdliimlerde “CMK” olarak
kisaltilacaktir.

41 CMK m. 134/1: “Bir sug¢ dolayistyla yapilan sorusturmada, somut delillere dayanan kuvvetli siiphe
sebeplerinin varligi ve baska surette delil elde etme imkdnimin bulunmamast halinde, hdakim veya
gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisi tarafindan siiphelinin kullandig bilgisayar ve
bilgisayar programlart ile bilgisayar kiitiiklerinde arama yapilmasina, bilgisayar kayitlarindan kopya
ctkarimasina, bu kayitlarin ¢oziilerek metin haline getirilmesine (...) karar verilir.” Mevzuat Bilgi Sistemi,
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5271.pdf (Erisim Tarihi: 09.09.2021).

452 CMK m. 135/1: “Bir su¢ dolayisiyla yapilan sorusturma ve kovusturmada, su¢ islendigine iliskin somut
delillere dayanan kuwvetli siiphe sebeplerinin varligi ve baska suretle delil elde edilmesi imkdninin
bulunmamasi durumunda, hakim veya gecikmesinde sakinca bulunan hallerde Cumhuriyet savcisinin
kararyla siipheli veya sanigin telekomiinikasyon yoluyla iletigimi (...) dinlenebilir, kayda alinabilir ve
sinyal bilgileri degerlendirilebilir.” Mevzuat Bilgi Sistemi,
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5271.pdf (Erisim Tarihi: 09.09.2021).

453 Resmf Gazete Tarihi: 01.06.2005, Say1: 25832.

454 Adli ve Onleme Aramalar1 Yénetmeligi m. 17/1-2-3: “Bir su¢ dolayisiyla yapilan sorusturmada, baska
surette delil elde etme imkdninin bulunmamasi hdlinde, Cumhuriyet savcisinin istemi iizerine siiphelinin
kullandig bilgisayar ve bilgisayar programlart ile bilgisayar kiitiiklerinde arama yapilmasina, bilgisayar
kayitlarindan kopya ¢ikarilmasina, bu kayitlarin ¢éziilerek metin hdline getivilmesine hdkim tarafindan
karar verilir. Bilgisayar, bilgisayar programlari ve bilgisayar kiitiiklerine gsifrenin ¢oziilememesinden
dolay girilememesi veya gizlenmis bilgilere ulasilamamast hdlinde ¢oziimiin yapilabilmesi ve gerekli
kopyalarin alinabilmesi icin, bu arag ve gereglere elkonulabilir. Sifrenin ¢oziimiiniin yaptimasi ve gerekli
kopyalarin alinmast halinde, elkonulan cihazlar gecikme olmaksizin iade edilir. Bilgisayar veya bilgisayar
kiitiiklerine el koyma iglemi sirasinda, sistemdeki biitiin verilerin yedeklemesi yapilir. Bu islem, bilgisayar
aglari ve diger uzak bilgisayar kiitiikleri ile ¢ikarilabilir donanimlar hakkinda da uygulanir.” Mevzuat
Bilgi Sistemi,
https://www.mevzuat.gov.tr/File/GeneratePdf?mevzuatNo=8203&mevzuatTur=KurumVeKurulusY onet
meligi&mevzuatTertip=5 (Erisim Tarihi: 09.09.2021).

455 Resmi Gazete Tarihi: 14.07.1934, Say1: 2751.
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13/A maddesi**® ve ek 7. maddesi* ile 2937 say1l1 Devlet istihbarat Hizmetleri ve Milli
Istihbarat Teskilat1 Kanunu’nun*® “Yetkiler” bashikli 6. maddesi*® ve 2803 sayili
Jandarma Teskilat, Gorev ve Yetkileri Kanunu’nun*®® ek 5. maddesi*®* de kanun hiikmunu
yerine getirme hukuka uygunluk nedeninin ilgili su¢ agisindan uygulama alani bulacagi

kanun metinlerindendir.

Kanun hiikkmiinii yerine getirme hukuka uygunluk nedeni agisindan TCK
m.243’teki sugun neticesi sebebiyle agirlasmis halinin varliginin tartigilabilecegi
durumlar ayrica incelenmelidir. Ornegin, CMK m. 134/1 ya da Adli ve Onleme Arama
Yonetmeligi m. 17/1°e gore usuliine uygun sekilde siiphelinin kullandig1 bilgisayarda
arama yapilmas:1 ve bilgisayar kayitlarindan kopya c¢ikarilmasi durumunda hukuka
uygunluk nedenlerinden kanun hikmuni yerine getirme s6z konusu olacagindan artik

TCK m. 243/1’deki sugun olustugundan bahsedilemez. Ancak ilgili aramayi ve

456 Polis Vazife ve Salahiyet Kanunu m. 13/A: “Kaybolan ¢ocuklarin bulunmast amaciyla, polis, sulh ceza
hakiminin veya gecikmesinde sakinca bulunan hallerde miilki idare amirinin yazili veya sonradan yazili
hale getirilmek iizere sozlii emri ile kayip ¢ocuga ait veya baskasina ait olmakla birlikte kayp ¢ocuk
tarafindan kullanilan her tirlii banka hesap hareketlerini talep edebilir, telekomiinikasyon yoluyla
iletisimini  denetleyebilir ve sinyal bilgilerini  degerlendirebilir.” Mevzuat Bilgi  Sistemi,
https://www.mevzuat.gov.tr/MevzuatMetin/1.3.2559.pdf (Erisim Tarihi: 09.09.2021).

47 Polis Vazife ve Saldhiyet Kanunu Ek Madde 7/1-2: “Polis, Devietin iilkesi ve milletiyle béliinmez
biitiinliigiine, Anayasa diizenine ve genel giivenligine dair dnleyici ve koruyucu tedbirleri almak, emniyet
ve asayisi saglamak tizere ... 4.12.2004 tarihli ve 5271 sayili Ceza Muhakemesi Kanununun, casusluk
suglart harig, 250 nci maddesinin birinci fikrasimun (a), (b) ve (c) bentlerinde yazili suglar ile biligim
suglarimn iglenmesinin énlenmesi amaciyla hdkim karari veya gecikmesinde sakinca bulunan hallerde
Emniyet Genel Miidiiriiniin, Emniyet Genel Miidiirliigii Istihbarat Dairesi Baskammin veya bilisim
suglariyla sumirli olmak iizere biligim suglari ile ilgili daire baskanimin yazili emriyle, telekomiinikasyon
yvoluyla yapilan iletisim veya internet baglanti adresleriyle internet kaynaklar: arasindaki veri trafigi ile
iletilen veriler tespit edilebilir, dinlenebilir, sinyal bilgileri degerlendirilebilir, kayda alinabilir.” Mevzuat
Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.3.2559.pdf (Erisim Tarihi: 09.09.2021).

458 Resmi Gazete Tarihi: 03.11.1983, Say1: 18220.

49 Devlet Istihbarat Hizmetleri ve Milli Istihbarat Teskilati Kanunu m. 6/2: “Bu Kanunun 4 iincii
maddesinde sayilan gorevlerin yerine getirilmesi amaciyla Anayasanin 2 nci maddesinde belirtilen temel
niteliklere ve demokratik hukuk devletine yonelik ciddi bir tehlikenin varligi halinde Devlet giivenliginin
saglanmasi, casusluk faaliyetlerinin ortaya ¢ikariimasi, Deviet suruun ifsasimin tespiti ve terorist
faaliyetlerin onlenmesine iliskin olarak, hakim karart veya gecikmesinde sakinca bulunan hallerde Teskilat
Bagskan veya yardimcisimin yazili emriyle telekomiinikasyon yoluyla yapilan iletisim tespit edilebilir,
dinlenebilir, sinyal bilgileri degeriendirilebilir, kayda alinabilir.” Mevzuat Bilgi Sistemi,
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.2937.pdf (Erisim Tarihi: 09.09.2021).

460 Resm1 Gazete Tarihi: 12.03.1983, Say1: 17985.

41 Jandarma Teskilat, Gorev ve Yetkileri Kanunu Ek Madde 5/1: “Jandarma, bu Kanunun 7 nci
maddesinin (a) bendine iligkin gérevleri yerine getirirken onleyici ve koruyucu tedbirleri almak iizere,
sadece kendi sorumluluk alaninda 4.12.2004 tarihli ve 5271 sayili Ceza Muhakemesi Kanununun, casusluk
suglart harig, 250 nci maddesinin birinci fikrasimn (a), (b) ve (c) bentlerinde yazili suglarin islenmesinin
onlenmesi amaciyla, hakim karari veya gecikmesinde sakinca bulunan hallerde Jandarma Genel Komutam
veya istihbarat baskanimin yazili emriyle, telekomiinikasyon yoluyla yapilan iletisimi tespit edebilir,
dinleyebilir, sinyal bilgilerini degerlendirebilir, kayda alabilir.” Mevzuat Bilgi Sistemi,
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.2803.pdf (Erisim Tarihi: 09.09.2021).
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kopyalamay1 yapanlar tarafindan bu islemlerin gergeklestigi surecte bilisim sistemine
girmeleri veya burada kalmalar1 sebebiyle bilgisayardaki verilerin kast olmaksizin dikkat
ve 0zen yiikiimliiliigii ihlal edilerek yok edilmesi veya degistirilmesi s6z konusu olabilir.
Bu durumda TCK m. 243/3’teki verilerin yok olmasi veya degismesi agir neticelerine
yalnizca taksirle sebep olunabilecegi ve somut olayda da taksirin varlig1 g6z dniine alinsa
dahi sugun neticesi sebebiyle agirlasmis halinin olustugundan bahsedilmez. Oyle ki tipte
yer alan hareketler hukuka uygun sekilde gerceklestirildiginden sucun temel hali
olusmamustir. Temel hali olusmamis bir sucun ise neticesi sebebiyle agirlagsmis hali s6z
konusu olamaz. Verilerin yok olmasi veya degismesi neticeleri agisindan TCK m.
244/2’deki sugun olusmast ise ancak kastmn varhigiyla miimkiindiir. Ilgili maddede sugun
taksirli hali diizenlenmemistir. Bu sebeple kanun hiikmiinii yerine getirerek bilisim
sistemine giren veya burada kalanlarca dikkat ve 6zen yiikiimliiligiine aykir1 davranilarak
verilerin yok edilmesi veya degistirilmesi durumunda TCK m. 244/2 cergevesinde de
herhangi bir sorumluluk dogmayacaktir. Dolayisiyla kanaatimizce, TCK m. 243/3’teki
sucun neticesi sebebiyle agirlasmis hali kaldirilip ilgili halin TCK m. 244/2°de yer alan
suca dahil edilmesi ve bu sucgun taksirli halinin de ayrica diizenlenmesi ceza adaleti

acisindan daha yerinde olacaktir.

2.1.3.1.2. Mesru Savunma

TCK’nin “Mesru savunma ve zorunluluk hali” baglikli 25. maddesinin 1. fikrasinda
yer alan ve hukuka uygunluk nedenlerinden olan mesru savunma “Gerek kendisine ve
gerek baskasina ait bir hakka yonelmis, gerceklesen, gerceklesmesi veya tekrari
muhakkak olan haksiz bir saldiriyt o anda hal ve kosullara gére saldirt ile orantili
bicimde defetmek zorunlulugu ile islenen fiillerden dolay: faile ceza verilmez. **®?
seklinde diizenlenmistir. Mesru savunma, kisinin kendisine ya da baskasimna yonelen bir

saldirry1 yok etmek icin savunma amaciyla orantili kuvvet kullanmasi halidir®®3,

462 Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi:
09.09.2021).

463 Ozgeng, Turk Ceza Hukuku Genel Hiikiimler, 358; Oztiirk, Erdem, 270; Koca, Uziilmez, Tirk Ceza
Hukuku Genel Hikiumler, 279.



https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf

73

Mesru savunma hukuka uygunluk nedeninden bahsedilebilmesi icin saldiriya ve
savunmaya iliskin baz1 sartlarm gergeklesmesi gerekir®*. Saldiriya iliskin sartlar, haksiz,
insandan kaynaklanan, hukuken korunan bir hakka yonelmis saldirmin bulunmasi ve
bunun, mevcut, gerceklesmesi ya da tekrari muhakkak bir saldir1 olmasidir®®,
Savunmaya iligkin sartlar ise saldiriyr defetmek i¢in savunmanin zorunlu olmasi,
savunmanin saldirtyr uzaklastrmak amaciyla saldiriyr gergeklestiren kisiye karsi

yapilmas1 ve saldir1 ile savunma arasinda uygun orantinm bulunmasidir*®®, Bu sartlarin

varlig1 halinde hukuka uygunluk nedenlerinden olan mesru savunma s6z konusu olur.

TCK m. 243/1°de diizenlenen bilisim sistemine girme veya sistemde kalmaya
devam etme sucu agisindan mesru savunma hukuka uygunluk nedeninin uygulanabilmesi

icin mesru savunmanin saldirtya ve savunmaya iliskin sartlarin olusmasi gerekir®®’.

Failin, bilisim sistemine girmesi veya burada kalmaya devam etmesi durumunda
saldirtya iliskin sartlarin gerceklesmesi olanaklidir®®®. Ancak bu saldirtya karst magdurun
ya da tglncti bir kisinin bilisim sistemine yoOnelik savunmaya gecmesi halinde
savunmaya iliskin sartlarm gerceklesmesi giic gozikmektedir®®®, Oyle ki ¢ogunlukla ag
baglantis1 iizerinden yapilan bilisim sistemlerine yonelik saldirilar, sistemin kapatilmasi
ya da ag baglantisinin kesilmesiyle defedilebilmektedir. Bu nedenle saldirmin ortadan
kaldirilmasi i¢in savunmanin zorunlulugu sart1, saglanmasi gii¢ bir sarttir. Ayrica, bilisim
sistemine yapilan saldirimin igeriginin ve genisliginin teknik olarak belirlenmesi saldir1

470

anmda her zaman miimkiin olmaz*’®. Dolayisiyla kapsami tam olarak belirlenemeyen bir

saldiriya yonelik, orantili bir savunmadan bahsedilmesi zorlasmaktadir®'?.

464 Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Huikiimler, 501; Koca, Uziilmez, Tiirk Ceza Hukuku
Genel Hukumler, 279; Oztiirk, Erdem, 270; Ozbek, Dogan, Bacaksiz, Tepe, Tirk Ceza Hukuku Genel
Hukidmler, 298.

465 Oztiirk, Erdem, 270-276; Hafizogullari, Ozen, Tirk Ceza Hukuku Genel Hiikiimler, 219-220; Artuk,
Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Hiikiimler, 502-511; Koca, Uziilmez, Tiirk Ceza Hukuku
Genel Hukimler, 279-282; Ozgeng, Tirk Ceza Hukuku Genel Hukimler, 359-363; Ozbek, Dogan,
Bacaksiz, Tepe, Tlrk Ceza Hukuku Genel Hikimler, 299-306; Toroslu, Toroslu, 156-158.

466 Ozgeng, Turk Ceza Hukuku Genel Hukumler, 363-365; Koca, Uziilmez, Tiirk Ceza Hukuku Genel
Hikumler, 282-286; Artuk, Gokcen, Alsahin, Cakir, Ceza Hukuku Genel Hikimler, 512-520;
Hafizogullari, Ozen, Tiirk Ceza Hukuku Genel Hiikiimler, 220-221; Ozbek, Dogan, Bacaksiz, Tepe, Tiirk
Ceza Hukuku Genel Hikiimler, 306-309; Oztiirk, Erdem, 276-280; Toroslu, Toroslu, 158-163;

467 Tezcan, Erdem, Onok, 1159; Diilger, 292.

468 Dlger, 292.

469 Dulger, 292.

470 Dulger, 292.

471 Dulger, 292.
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Somut olayin ozelliklerine gore, bilisim sistemlerine gergeklesen saldirilar
bakimindan, bazi durumlarda mesru savunma hukuka uygunluk nedeninin varligindan
bahsedilebilir*’?. Ornegin, kisinin bilisim sistemindeki verilerin sifrelenerek kullanima
kapatildig1 ve acgilmast icin belli bir ddemenin yapilmasinin talep edildigi fidye

473 gibi bilisim sistemlerine ag baglantis1 iizerinden yapilan bu tarz saldirilarin

yazilimlar1
her zaman sistemin kapatilmasi ya da ag baglantisinin kesilmesi suretiyle defedilmesi
mimkiin olmaz. Oyle ki baz1 elektronik ticaret sirketlerinin bilisim sistemlerine yonelen
saldirilarda bu sistemlerin kapatilmasi ya da ag baglantilarmin kesilmesi, s6z konusu
sirketlerin biiyiik ekonomik kayiplarla karsilagsmasina sebep olabilir. Bu durumda ise
mesru savunma hukuka uygunluk nedeninin uygulanmasi i¢in savunmanin zorunlulugu
sart1 artik gergeklesmis olur. Ayrica, giiniimiizde kurumsal sirketler ya da genis 6l¢ekli
kuruluslar bilisim sistemlerine kars1 gerceklesecek saldirilara yonelik bilisim giivenligi
alaninda 6zellesmis uzmanlarla ¢alismaktadir. Boylece, ilgili bilisim sistemlerini hedef
alan saldirilarin kapsami, teknik agidan donanimli olan bu uzmanlarca saldir1 aninda
kolayca belirlenebilmektedir. Bu belirleme yoluyla, saldir1 ile orantili bir savunmanin
gerceklestirilebilmesi de olanakli hale gelir. Bunlarin yaninda, bilisim sistemlerine
yonelik saldirinin fiziki bir miidahale ile gergeklestirilmesi durumunda diger sartlar da

gerceklesmisse bu saldiriya karsi artik mesru savunmadan sdz edilebilir*’,

2.1.3.1.3. Hakkin Kullanilmasi

TCK’nmn “Hakkin kullanilmasi ve ilgilinin rizas1” bashikli 26. maddesinin 1.
fikrasinda yer alan ve hukuka uygunluk nedenlerinden olan hakkin kullanilmas1 “Hakkini
kullanan kimseye ceza verilmez. ”*™ seklinde diizenlenmistir. Buna gore, Kisilere hukuken

belirli bir hak tanmmis ve bu hakkm sinirlar1 gergevesinde kisilerce bir fiil

472 Tezcan, Erdem, Onok, 1159.

473 Bilgi Universitesi Bilisim Teknolojileri, Fidye Yazilin, https://it.bilgi.edu.tr/tr/quvenlik/fidye-yazilimi/
(Erisim Tarihi: 20.04.2022); Biligim Inovasyon Dernegi, Fidye Yazilimlari,
http://www.bilisiminovasyon.org.tr/tr/main/blog/fidye-yazilimlari/3 (Erisim Tarihi: 20.04.2022); Isnet,
Fidye Yazilimi (Ransomware) Nedir?, https://www.isnet.net.tr/Bloglcerik/Fidye-
Yazl%C4%B1m%C4%B1-Ransomware-Nedir-isnet-blog (Erisim Tarihi: 20.04.2022).

474 Erdogan, Tiirk Ceza Kanunu'nda Bilisim Suglart (Avrupa Konseyi Siber Sug Sozlesmesi ve Yargitay
Kararlar: ile), 162; Erdogan, “Bilisim Sistemine Girme ve Kalma Sugu”, 1411.

475 Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi:
09.09.2021).
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gerceklestirilmigse bu fiil, kanuni tipe uygun bir fiil olsa dahi hukuka aykiriliktan

bahsedilemez*’®. Hukuken taninmis bu hak, bir meslegin icrasindan da kaynaklanabilir®'’.

Hakkin kullanilmasi hukuka uygunluk nedeninden bahsedilebilmesi icin bazi

sartlarm gerceklesmesi gerekir’®

. Kisiye, hukuken korunan, kisinin dogrudan ve iradi
olarak kullanabildigi yani subjektif bir hak tanmmmalidir®’®. Hak, taninma amacmin
smirlar1 igerisinde kullanilmalidir®®. Ayrica, hakkin kullanilmas: ile gerceklestirilen

kanuni tipe uygun fiil arasinda nedensellik bag1 bulunmalidir®?,

TCK m. 243/1°de diizenlenen bilisim sistemine girme veya sistemde kalmaya
devam etme sucu agisindan hakkin kullanilmasi hukuka uygunluk nedeni, gazetecilik

mesleginin icrast ile haber verme hakkinm kullanilmasi durumunda tartisilabilir®®?,

Gazetecinin bilisim sistemiyle dogrudan etkilesimde bulunmadan sisteme yapilan
giris ve kalmaya devam edis siirecini izleyip bu yolla bilgileri takip ederek haber yapmasi,
haber verme hakkmin kullanilmasindan bagimsiz olarak zaten bilisim sistemine girme ve
sistemde kalmaya devam etme sugu bakimindan tipiklik olusmadigindan ilgili suca viicut
vermez*®, Aksi bir durumda, drnegin, gazetecinin bilisim sistemine yetkisiz sekilde
dogrudan girmesi veya sistemde kalmaya devam etmesi ya da failleri azmettirmesi veya
yardim etmesi hallerinde ise tipik fiilin sug teskil ettigi ve hakkin kullanilmas1 hukuka
uygunluk nedeninin gerceklesmedigi kabul edilir®®. Her halikarda, haber verme
hakkmin hukuka uygun sekilde kullanilmasi, haberin konusunun gercek ve giincel
olmasina, haberin topluma aktarilmasinda kamunun yararmin bulunmasina ve haberin

iletilis sekli ile igerigi arasinda fikri bir bag olmasina baglidir*®®.

476 Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Hiikiimler, 520-521; Koca, Uziilmez, Tiirk Ceza
Hukuku Genel Hukiimler, 286; Ozgeng, Tiirk Ceza Hukuku Genel Hikiimler, 315,

477 Koca, Uzillmez, Tiirk Ceza Hukuku Genel Hikiimler, 287.

478 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 287; Artuk, Gokcen, Alsahin, Cakir, Ceza Hukuku
Genel Hiikiimler, 522; Oztiirk, Erdem, 287.

419 Ozgeng, Tiirk Ceza Hukuku Genel Hikiimler, 315; Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku
Genel Hikiimler, 312; Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 287; Artuk, Gokgen, Alsahin,
Cakir, Ceza Hukuku Genel Hikiimler, 522; Oztiirk, Erdem, 287.

480 Toroslu, Toroslu, 172; Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hikimler, 288; Ozgenc, Tiirk Ceza
Hukuku Genel Hiklmler, 315; Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Hikiimler, 522.

81 Oztiirk, Erdem, 288; Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hikiimler, 288; Artuk, Gokgen, Alsahin,
Cakiar, Ceza Hukuku Genel Hikimler, 523.

482 Dlger, 292-294.

483 Dulger, 293-294.

484 Dulger, 294.

485 “Haber verme hakkimn hukuka uygun bir bicimde kullamlabilmesi icin gereken olgiitler dort bashk
altinda toplanmaktadir.
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2.1.3.1.4. Tigilinin Rizas:

Ilgilinin rizas1 hukuka uygunluk sebebi, TCK’nin “Hakkin kullanilmasi ve ilgilinin
rizast” baslhikli 26. maddesinin 2. fikrasinda “Kisinin iizerinde mutlak surette tasarruf
edebilecegi bir hakkina iliskin olmak iizere, acikladigi rizasi ¢ergevesinde islenen fiilden

486

dolayi kimseye ceza verilmez. seklinde diizenlenmistir.

Kisi tarafindan gosterilen her riza hukuka uygunluk nedeni teskil etmez*®’. Kisinin
rizasmin tipik fiilli hukuka uygun hale getirmesi i¢in bazi sartlarin gerceklesmesi
gerekir®, Oncelikle, riza, mutlak surette tasarrufta bulunulabilecek bir hak agisindan
gosterilmelidir®. Riza gosteren kisinin riza ehliyetine sahip olmasi gerekir‘®®, Riza
beyani, agik veya ortiilii, yazili ya da sozlii olarak gegerli sekilde agiklanmalidir®®?.,
Rizanmn agiklanmasi, sugtan once ya da sucun icra hareketleri tamamlanmadan
gergeklestirilmelidir*®?. Riza, fiilin islenmesi sirasida da bulunmali, yani fiil islendigi
sirada geri almmis olmamalidir®®, iradeyi sakatlayan hallerin bulunmasi durumunda

494

verilen riza gegerli degildir*®. Rizanm o&zellestirilmesi miumkiindiir®®. Yani, riza

gosterilen fiilin ne zaman, hangi sekilde ya da kim tarafindan gergeklestirilecegi

Bunlar;

1- Haber gercek olmali,

2- Haber giincel olmali,

3- Haberin verilmesinde kamu yarari bulunmall,

4- Haberin verilis bi¢imi ile 6zii arasinda diisiinsel bir bag bulunmalidir.” Yargitay Ceza Genel Kurulu, E.
2007/7-28, K. 2007/34, K.T. 13.02.2007, Sinerji Mevzuat ve Ictihat Programu,
https://www.sinerjimevzuat.com.tr/ (Erisim Tarihi: 09.09.2021).

486 Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi:
09.09.2021).

487 Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku Genel Hukimler, 331; Koca, Uziillmez, Tiirk Ceza
Hukuku Genel Hikimler, 294,

488 Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Huikiimler, 554; Koca, Uziilmez, Tiirk Ceza Hukuku
Genel Hikimler, 294.

489 Ozgeng, Tiirk Ceza Hukuku Genel Hiikiimler, 367; Toroslu, Toroslu, 177; Koca, Uzillmez, Tiirk Ceza
Hukuku Genel Hiikiimler, 294; Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Hikiimler, 554; Oztiirk,
Erdem, 297; Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku Genel Hukimler, 332.

490 Hafizogullari, Ozen, Tiirk Ceza Hukuku Genel Hikiimler, 227; Artuk, Gokeen, Alsahin, Cakir, Ceza
Hukuku Genel Hiikiimler, 558; Toroslu, Toroslu, 182; Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler,
296; Ozbek, Dogan, Bacaksiz, Tepe, Tirk Ceza Hukuku Genel Hikiimler, 340.

491 Ozbek, Dogan, Bacaksiz, Tepe, Tirk Ceza Hukuku Genel Hiikiimler, 342; Hafizogullari, Ozen, Tiirk
Ceza Hukuku Genel Hiikiimler, 228; Toroslu, Toroslu, 181; Koca, Uziilmez, Tiirk Ceza Hukuku Genel
Hikumler, 297; Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Hukimler, 560.

492 Hafizogullar1, Ozen, Turk Ceza Hukuku Genel Hikimler, 228; Koca, Uziilmez, Tirk Ceza Hukuku
Genel Hikimler, 297.

493 Toroslu, Toroslu, 183; Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hikiimler, 297.

494 Koca, Uziillmez, Turk Ceza Hukuku Genel Hiikiimler, 297.

495 Meral Ekici Sahin, Ceza Hukukunda Riza (1. Bask1), On Iki Levha Yaymcilik, Istanbul 2012, 130.
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496

belirtilerek riza sarta baglanabilir**®. Rizanin bu sekilde 6zellestirilerek verildigi hallerde,

riza kapsaminda olmayan tipik hareketler hukuka aykiridir®®’.

Ilgilinin rizas1 hukuka uygunluk nedeni, TCK m. 243/1°de diizenlenen bilisim
sistemine girme veya sistemde kalmaya devam etme sugu agisindan uygulama alani
bulur*®®, Bu durumda riza verme yetkisi, bilisim sistemi iizerinde hak sahibi olan kisilere
aittir*®®. Bilisim sistemi iizerinde hak sahibi olan bu kisilerin rizalarmn sakatlanmamis
olmas1 gerekir°®. Riza ancak hak sahibi tarafindan verilebileceginden hak sahibince
bilisim sistemine iliskin sifrenin verildigi kisi tarafindan bunun tgiincii bir kisiyle
paylasilmasit durumunda, hukuka uygunluk nedeni olan rizanin varhigindan soz

edilemez®%t,

Bilisim sistemine girme veya sistemde kalma agisindan 6zel bir giivenlik tedbirinin
almmamis olmasi her kosulda sisteme girise ortiilii olarak riza gosterildigi anlamina
gelmez®®2, Bu husustaki degerlendirme, her somut olaym &zelligine gore yapilmalidir®®,
Yetkisiz sekilde bilisim sistemine girme veya orada kalmaya devam etme hareketlerinin

rizaya dayali oldugu iddiasmnin ispati faile aittir>%.

Bilisim sistemi iizerinde hak sahibi olan kisi, sisteme girilmesi veya orada kalmaya
devam edilmesi hususunda verdigi rizay1 sonradan geri almissa bu riza sebebiyle hukuka
uygun olarak sisteme ulasan kisinin, rizanin geri alinmasiyla derhal sistemden ¢ikmasi
gerekir®®. Yalnizca bilisim sistemine girmeye iliskin verilen bir rizanin varlig1 halinde
sistemde kalmaya devam edilmesi durumunda, girme ile kalmaya devam etme hareketleri
se¢imlik hareketler oldugundan ilgili su¢ olusur®®. Ancak, verilen riza, hem girme hem

de sistemde kalmaya devam etmeye iliskinse hukuka uygunluk nedeninin varlhigi

49 Ekici Sahin, 130-131.

497 Ekici Sahin, 131-132.

49 Tezcan, Erdem, Onok, 1158; Koca, Uziilmez, Tirk Ceza Hukuku Ozel Hiikiimler, 903; Mahmutoglu,
“Tirk Ceza Kanununda Yer Alan Bilisim Alanindaki Suglar ve Karsilasilan Sorunlarin Yargi Kararlari
Isiginda Degerlendirilmesi”, 862; Ekici Sahin, Koruculu, 607; Erdogan, “Bilisim Sistemine Girme ve
Kalma Sucu”, 1408; Ozbek, Dogan, Bacaksiz, Tepe, Tlrk Ceza Hukuku Ozel Hiikiimler, 974; Cetin, 14.
499 Koca, Uziilmez, Tirk Ceza Hukuku Ozel Hiikiimler, 903; Tezcan, Erdem, Onok, 1158-1159.

%00 Dilger, 291.

501 Ekici Sahin, Koruculu, 612; Tezcan, Erdem, Onok, 1159; Diilger, 291;

502 Tezcan, Erdem, Onok, 1158.

%03 Dulger, 290.

504 Kurt, 156; Erdogan, Tiirk Ceza Kanunu 'nda Bilisim Suglart (Avrupa Konseyi Siber Sug Sozlesmesi ve
Yargitay Kararlari ile), 159; Dilger, 291.

505 Cetin, 14.

506 Diilger, 290-291.
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sebebiyle tipik fiil sug teskil etmez®®’. Kisi, sistemde kalmaya devam etmeye iliskin
rizasini kaldirirsa hukuka uygun olarak sisteme ulagan kisinin, rizanm geri alinmasiyla

derhal sistemden ¢ikmas1 gerekir°%®,

Bilisim sistemi lizerinde hak sahibi olan kisi tarafindan verilen bir riza olmaksizin
sisteme yetkisiz sekilde ulasilmasinin ardindan sistemde kalmaya devam edilirken riza
verilmesi halinde, bilisim sistemine girme segimlik hareketi agisindan sug olusur®®. Oyle
ki hak sahibince sonradan verilen bu riza, hem biligsim sistemine girme hem de sistemde
kalmaya devam etme hareketlerini kapsayacak sekilde verilmis olsa da artik sona ermis
olan girme hareketi acisindan énemli degildir®®°. Zira riza, fiilin icrasindan nce ya da
sucun icra hareketleri tamamlanmadan verilmelidir®!!. Bu riza, bilisim sistemine girme
tipik hareketini hukuka uygun hale getirmez. Ancak, hala devam etmekte olan sistemde

kalma hareketi bakimindan sonradan verilen riza hukuka uygunluk nedeni teskil eder.

Kisiler arasmdaki sahsi®*? ya da hukuki®®® iliskiler sebebiyle bilisim sistemine

girme veya sistemde kalmaya devam etme harcketleri agisindan hak sahibince verilen

07 Diilger, 291.

508 Cetin, 14.

%09 Diilger, 291.

510 Diilger, 291.

511 Hafizogullari, Ozen, Turk Ceza Hukuku Genel Hikimler, 228; Koca, Uziilmez, Tiirk Ceza Hukuku
Genel Hukimler, 297.

512 “Miisteki S’nin kolluktaki ifadesinde, kendisine ait facebook adresine izinsiz girildiginden bahsettigi,
kollukta verdigi dilekcesinde ise, sikdyetten vazgectigini belirttigi, sanigin savunmasinda, miisteki S ile
birlikte oldugu donemde miistekinin rizasiyla kendi facebook sifresini verdigini beyan ettigi dikkate
alindiginda, samgmn, miistekiye ait facebook giris sifresini hukuka aykiri olarak ele gecirdigine dair hi¢hir
delil bulunmadig gibi, miisteki S ’nin bu yénde bir iddiasimin da bulunmadigi anlasilmakia, sanigin, miisteki
S’nin bilgisi ve rizasi disinda miistekiye ait facebook sayfasina girme eyleminin, TCK 'nin 136. maddesinde
diizenlenen verileri hukuka aykirt olarak verme veya ele gecirme sucunu degil, TCK 'nin 243/1. maddesinde
duzenlenen bilisim sistemine girme sugunu olusturdugu goz ontinde bulundurularak bu suctan ceza
verilmesi gerektigi gozetilmeden sucun vasfinda yanilgiya diisiilerek yazili sekilde hiikiim kurulmas:,
kanuna aykirt olup...” Yargitay 12. Ceza Dairesi, E. 2015/2309, K. 2015/15364, K.T. 14.10.2015, Sinerji
Mevzuat ve Ictihat Programi, https://www.sinerjimevzuat.com.tr/ (Erisim Tarihi: 09.09.2021).

513 “By aciklamalar 1s18inda somut olay incelendiginde; samgin, bir sirkette satis pazarlama elemam
olarak ¢alistig, sebepsiz olarak ise gelmemesi nedeniyle isten ¢ikartiimasindan once, ele gecirdigi sifre ile
yetkisiz olarak sirket bilgisayarina girerek sirket ¢alisanlarinin ige gelis gidis saatlerine iligkin ¢izelge ile
kendisine ait maas bordrolar, sigortali ige giris bildirgesi ve iy sozlesmesi orneklerini ¢ikartip, bu
belgelerle maas ve diger haklarimin eksik ddendigi ve bir kismimin odenmedigi, sigortasimin siiresinde
yatirllmadigt iddiasiyla sirket hakkinda CSGB Izmir Bolge Miidiirliigii'ne sikdyetci oldugu olayda; sirketin
bilgisayar kayitlarindan alinan belgelerin yasal anlamda kisisel veri kapsanminda kabul edilemeyecegi
ancak samgin kendi ikrart ile sabit olan sifreyle girilebilen sirket bilgisayarina ele gecirdigi sifre ile yetkisiz
olarak hukuka aykirt girmesi eyleminin TCK'nin 243/1. maddesine uyan bilisim sistemine girme sugunu
olusturacag gozetilerek, bu suctan mahkimiyetine hiikmedilmesi gerekirken, delillerin takdirinde ve suc
vasfinda yanilgiya diisiilerek, dosya kapsamina uygun diismeyen yetersiz gerekgelerle beraatine karar
verilmesi, kanuna aykiri olup...” Yargitay 12. Ceza Dairesi, E. 2014/2525, K. 2014/17259, K.T.
08.09.2014, Sinerji Mevzuat ve Igtihat Programu, https://www.sinerjimevzuat.com.tr/ (Erisim Tarihi:
09.09.2021).



https://www.sinerjimevzuat.com.tr/
https://www.sinerjimevzuat.com.tr/

79

riza, bu iliskilerin sona ermesi durumunda ortadan kalkar>!*. Béylelikle sisteme ulasmak
icin bir kere verilmis olan bu riza, iligski bittikten sonra da acik ya da ortiili sekilde
aciklanmazsa hukuka uygunluk nedeni ortadan kalktigindan artik kanuni tipe uygun

hareketler sug teskil eder®®.

Bilisim sistemi {izerinde hak sahibi olan kisi tarafindan verilen riza 6zellestirilerek
ama¢ ag¢isindan sarta baglanabilir. Bu durumda ilgilinin rizasi, hak sahibince amaca
yonelik verilen rizanin smirlar1 disina ¢ikilmasi halinde hukuka uygunluk nedeni
olusturmaz®®. Ornegin, hak sahibinin akilli telefonunu yalmzca bir fotografa bakmasi
icin riza gostererek verdigi kisi tarafindan mesajlara girilmesi durumunda, bilisim
sistemine girme veya sistemde kalmaya devam etme sucu olusur. Oyle ki hak sahibi
tarafindan kanuni tanima uygun fiilin gerceklestirilmesine yalnizca belirli smirlar

icerisinde riza gosterilmesine ragmen, kisi bu 6zel sinirlarin disina ¢ikmistir.

Fiilin icra edildigi ortamda ilgilinin olmamasi ve bir riza agiklamasmin da
bulunmamas1 ancak kiginin aralarindaki iligkiye giivenerek ilgilinin riza gosterecegini
digiintip fiili icra etmesi durumunda ya da ilgilinin yine bir riza agiklamasinda
bulunmamasia ragmen olay yerinde olmasi halinde lehine olan fiile riza gostereceginin
kabul edildigi hallerde varsayilan rizanin varhigindan bahsedilir®'’. Ornegin, ogluyla
birlikte yasayan bir babanin, oglu evde olmadigi sirada onun bilgisayarindan kendi kisisel
elektronik posta hesabina giris yaparak bir ileti gondermesi ve isini halletmesinin
ardindan bilgisayar1 kapatmasi durumunda, baba, oglu ile aralarindaki iliskiye giivenerek
oglunun riza gosterecegini diisiiniip bilgisayar bilisim sistemine girerek burada kalmaya
devam ettiginden varsayilan riza s6z konusu olabilir. Bunun yaninda, kisinin oturdugu bir
restoranda akilli telefonunu unutmasi halinde garsonun, telefonun sahibinin bulunmasi
amaciyla telefonun ekranini acip rehbere girerek buradaki insanlara ulasip durumdan
telefon sahibini haberdar etmesi Orneginde de bilisim sistemi sahibinin lehine bir
durumun bulunmasi sebebiyle garson, riza gosterilecegini diisliniip bilisim sistemine

girerek burada kalmaya devam ettiginden varsayilan rizanin bulundugu séylenebilir.

514 Tezcan, Erdem, Onok, 1159.

515 Tezcan, Erdem, Onok, 1159.

516 Aksi goriis i¢in bkz. Akbulut, Bilisim Alamnda Suglar, 137.

517 Zeynel T. Kangal, “Ceza Hukukunda Varsayilan Riza”, Gazi Universitesi Hukuk Fakultesi Dergisi, 15
(4), 2011, 233-240; Ekici Sahin, 245-246.



80

Ilgilinin rizas1 hukuka uygunluk nedeni agisindan TCK m.243 teki sucun neticesi
sebebiyle agirlasmig halinin varhiginin tartisilabilecegi durumlar ayrica incelenmelidir.
Ornegin, bir kutlama sirasinda yalnizca fotograf ve video cekmek amaciyla karsidakine
riza ile verilen tabletin o kisice rizaya uygun sekilde kullanilmas: durumunda hukuka
uygunluk nedenlerinden ilgilinin rizast bulundugu igin arttk TCK m. 243’teki sugun
olustugundan bahsedilemez. Ancak fotograf ve videolar1 ¢eken kisi tarafindan bu
islemlerin gerceklestigi siiregte kast olmaksizin dikkat ve 6zen yiikiimliligi ihlal
edilerek tek niishasi ilgili tablette bulunan fotograflarin yok edilmesi veya bunlar Gizerinde
kalict degisiklikler yapilmasit s6z konusu olabilir. Bu durumda TCK m. 243/3’teki
verilerin yok olmasi veya degismesi agmr neticelerine yalnizca taksirle sebep
olunabilecegi ve somut olayda da taksirin varhigi géz Oniine alinsa dahi sugun neticesi
sebebiyle agirlasmis halinin olustugundan bahsedilmez. Oyle ki tipte yer alan hareketler
hukuka uygun sekilde gerceklestirildiginden sucun temel hali olusmamistir. Temel hali
olusmamuis bir sugun ise neticesi sebebiyle agirlasmis hali s6z konusu olamaz. Verilerin
yok olmasi veya degismesi neticeleri agisindan TCK m. 244/2°deki sugun olugsmasi ise
ancak kastin varligiyla miimkiindiir. lgili maddede sugun taksirli hali diizenlenmemistir.
Bu sebeple ilgilinin rizasina dayanarak bilisim sistemine giren veya burada kalanlarca
dikkat ve Ozen yiikkiimliliigline aykir1 davranilarak verilerin yok edilmesi veya
degistirilmesi durumunda TCK m. 244/2 gergevesinde de herhangi bir sorumluluk
dogmayacaktir. Dolayisiyla kanaatimizce, TCK m. 243/3’teki sugun neticesi sebebiyle
agirlasmis hali kaldirilip ilgili halin TCK m. 244/2°de yer alan suga dahil edilmesi ve bu
sucun taksirli halinin de ayrica diizenlenmesi ceza adaleti acisindan daha yerinde

olacaktir.
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UCUNCU BOLUM

BIiLiSIM SISTEMINE GIRME SUCU ACISINDAN KUSURLULUK, SUCUN
OZEL GORUNUS SEKILLERI, YAPTIRIM, ZAMANASIMI, MUHAKEME
UsuLuU

3.1. Kusurluluk

Bir sugun maddi ve manevi unsurlar1 ile hukuka aykirilik unsurunun tam olmasi
halinde su¢ gerceklesmistir®'®, Bundan sonraki asamada ise failin cezalandirilabilir olup

olmadigmn belirlenmesi i¢in kusurluluk incelemesi yapilir®!®,

Su¢ isleyen kisinin kusurlulugundan s6z edilebilmesi, kusur yeteneginin
bulunmasina baghdir®?°. Kusur yeteneginin varligindan bahsedilebilmesi icin kisinin
gerceklestirdigi fiilin hukuki anlam ve sonuglarini idrak edebilme ve davraniglarmi buna
gore yonlendirebilme kabiliyetinin bulunmasi gerekir°?!. Kusur yeteneginin aranacagi
zaman, sugun islendigi yani su¢ olusturan tipik fiilin gergeklestirildigi zamandir®?2, Fiil
gerceklestirildikten sonra kusur yeteneginin etkilenmesi ise ceza muhakemesinin

23

konusunu olusturur®?®,

524 Algilama yetenegi,

Kusur yeteneginin iKi unsuru, algilama ve irade yetenegidir
sug teskil eden fiili ger¢eklestiren kisinin, fiilinin yasadigi toplumdaki hukuki anlam ve

sonuglarin1 idrak edebilme kabiliyetidir®®. Irade yetenegi ise kisinin algilamasi

518 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 311; Artuk, Gokcen, Alsahin, Cakir, Ceza Hukuku
Genel Hikimler, 572.

519 Selami Turabi, “Kusurluluk ve Kusurlulugu Etkileyen Haller”, Tiirkiye Barolar Birligi Dergisi, (101),
2012, 268; Akbulut, Ceza Hukuku Genel Hukimler (4. Baski), 484; Koca, Uziilmez, Tirk Ceza Hukuku
Genel Hiklmler, 311; Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Hikiimler, 572.

520 Oztiirk, Erdem, 311; Artuk, Gokcen, Alsahin, Cakir, Ceza Hukuku Genel Hukimler, 573; Koca,
Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 314; Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel
Hukidmler, 573.

521 Demirbas, 351; Koca, Uzlilmez, Tirk Ceza Hukuku Genel Hikiimler, 314; Centel, Zafer, Cakmut, 402;
522 Centel, Zafer, Cakmut, 403; Oztiirk, Erdem, 312; Akbulut, Ceza Hukuku Genel Hukimler (4. Baska),
491; Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hikimler, 314; Demirbas, 352.

523 Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku Genel Hiikimler, 357; Demirbas, 352.

524 Akbulut, Ceza Hukuku Genel Hukimler (4. Baski), 573; Artuk, Gékgen, Alsahin, Cakir, Ceza Hukuku
Genel Hikimler, 383.

525 Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Hikkiimler, 574; Akbulut, Ceza Hukuku Genel
Hiikiimler (4. Baski), 489; Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hikimler, 315.
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dogrultusunda davraniglarini serbest bir sekilde belirleyerek yonlendirebilmesini ifade

eder®2,

Kisinin sug¢ tipindeki fiili gergeklestirmesi sebebiyle cezalandirilabilmesi yani
kusurlu sayilabilmesi i¢in kusur yetenegine sahip olmasi, haksizlik bilincinin bulunmasi
ve somut olayda kusurlulugu kaldiran hallerin yer almamasi gerekir®?’. Aksi durumda
tipik fiili gerceklestiren kisi hakkinda sorusturma asamasinda, CMK’nimn “Kovusturmaya
yer olmadigina dair karar” baglikli 172. maddesi ¢er¢evesinde Kovusturmaya yer olmadigi
karar1; kovusturma asamasinda, CMK’nin “Durugmanin sona ermesi ve hiikiim” baslikl1
223. maddesi g¢ergevesinde kusurunun bulunmamasi sebebiyle ceza verilmesine yer

olmadig1 karar1 verilir®?,

TCK m. 243/1°de diizenlenen bilisim sistemine girme veya sistemde kalmaya
devam etme sugunun maddi, manevi unsurlari ile hukuka aykirilik unsuru
gerceklestiginde sug olusur. Sucun failinin cezalandirilabilir olup olmadig: ise tipik fiil
gerceklestirilirken failin kusurunun bulunup bulunmamasma goére belirlenir. Bilisim
sitemine girme veya sistemde kalmaya devam etme sucunun gergeklestirildigi somut
olayda, kusurlulugu kaldiran haller yer almiyorsa kusur yetenegine ve haksizlik bilincine

sahip olan fail kusurlu sayilir ve cezalandirilir.

3.1.1. Kusurlulugu Etkileyen (Kaldiran veya Azaltan) Haller

Kusurlulugu etkileyen haller, algilama ve irade yetenegine ettigi tesire gore

kusurlulugu kaldirir veya azaltir®?®

. Kusurlulugu kaldiran hallerin mevcudiyetinde, failin
kusuru tamamen ortadan kalkar ve kisi cezalandirilmaz®®, Kusurlulugu azaltan haller ise

kusurun sadece azalmasina sebep olup failin, kusuruyla orantili sekilde indirime gidilmis

526 Koca, Uziilmez, Turk Ceza Hukuku Genel Hikiimler, 317; Akbulut, Ceza Hukuku Genel Hukumler (4.
Baski), 490; Artuk, Gokgen, Algahin, Cakir, Ceza Hukuku Genel Hikimler, 574.

527 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 314.

528 Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Hikiimler, 575.

529 Akbulut, Ceza Hukuku Genel Hiikiimler (4. Baski), 488; Koca, Uziilmez, Tiirk Ceza Hukuku Genel
Hikumler, 318.

530 Akbulut, Ceza Hukuku Genel Hiikiimler (4. Baski), 488; Koca, Uziilmez, Tiirk Ceza Hukuku Genel
Hikumler, 318.
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531

bir cezayla cezalandirilmasini saglar”*. Kusurlulugu etkileyen haller, gerceklestirilen tipe

uygun fiili su¢ olmaktan ¢ikarmaz>®,

TCK’da kusurlulugu etkileyen ¢esitli haller diizenlenmistir. Bunlar, hukuka aykir1
fakat baglayici bir emrin yerine getirilmesi, zorunluluk hali, cebir ve siddet ile korkutma
ve tehdit, haksiz tahrik, yas kiiciikliigi, sagir ve dilsizlik, akil hastaligi, gecici nedenler

ile alkol veya uyusturucu madde etkisinde olmadir®,

TCK m. 243/1’de diizenlenen bilisim sistemine girme veya sistemde kalmaya
devam etme sucunun faili agisindan da ¢esitli durumlarda, TCK’da diizenlenen hukuka
aykir1 fakat baglayict bir emrin yerine getirilmesi, zorunluluk hali, cebir ve siddet ile
korkutma ve tehdit, haksiz tahrik, yas kiiciikligii, sagir ve dilsizlik, akil hastaligi, gegici
nedenler ile alkol veya uyusturucu madde etkisinde olma seklindeki kusurlulugu

etkileyen haller uygulama alani bulur.

TCK m. 30/3’te kusurlulugu etkileyen hallerin maddi sartlarinda kaginilmaz
bicimde hataya diisiilmesi su sekilde diizenlenmistir: “Ceza sorumlulugunu kaldiran veya
azaltan nedenlere ait kosullarin gerceklestigi hususunda kaginilmaz bir hataya diisen
kisi, bu hatasindan yararlanir.”™** Buna gore, somut olayda kusurlulugu kaldiran ya da
azaltan nedenlerin sartlar1 olusmadigi halde bunlarin olustugu yoniinde kaginilmaz bir
hataya diisen fail, bu hatasindan yararlanmaktadir®®. Hata, failin kisisel dzellikleri gz
oniinde bulunduruldugunda, hataya diismemek konusunda gerekli dikkat ve 6zenin
gosterilmis olmasi halinde dahi diisiilen bir hataysa kaginilmaz hata olarak kabul edilir>®.
Kusurlulugu kaldiran nedenlerin maddi sartlarinda kagmilmaz bir hataya diisiilmesi

halinde fail bu hatasindan yararlanacagindan artik cezalandirilmaz®’

. Kusurlulugu
azaltan nedenlerin maddi sartlarinda kacinilmaz bir hataya diisiilmesi durumunda da fail

bu hatasindan yararlanir ve ilgili neden mevcutmuscasma failin cezasinda indirim

531 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hilkiimler, 318.

532 Ozgenc, Turk Ceza Hukuku Genel Hiikiimler, 390-426.

533 Ozgeng, Tirk Ceza Hukuku Genel Hikiimler, 402-403; Artuk, Gokcen, Alsahin, Cakir, Ceza Hukuku
Genel Hikiimler, 575-576; Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hikiimler, 318.

34 Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi:
14.09.2021).

%5 Turabi, 287; Olgun Degirmenci, “Ceza Hukukunda Yanilma Kavrami ve Hukuka Uygunluk
Nedenlerinde Yanilma”, Tiirkiye Barolar Birligi Dergisi, (110), 2014, 141-177; Koca, Uzllmez, Tiirk Ceza
Hukuku Genel Hikimler, 372; Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Hikiimler, 662.

536 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 373.

537 Ozgeng, Tiirk Ceza Hukuku Genel Hikiimler, 474; Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler,
373.
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%38 Kusurlulugu etkileyen hallerin maddi sartlarmda kacinilabilir bir hataya

yapilir
diistilmesi durumunda ise fail cezalandirilir, ancak ceza belirlenirken bu durum goz

oniinde bulundurularak cezada indirime gidilmesi beklenir®®°.

Kisinin, gergeklestirdigi fiilin hukuk diizenince yasaklandigi hususunda kaginilmaz
bicimde hataya diismesi hali olan haksizlik yanilgis, TCK m. 30/4’te su sekilde
diizenlenmistir: “Isledigi fiilin haksizlik olusturdugu hususunda kagimilmaz bir hataya
diisen kisi, cezalandirilmaz. ">*° Haksizlik yanilgisinda failin, gerceklestirdigi haksizligm
maddi unsurlarina yonelik bilgisi tamdir, ancak fail o fiile hukuk diizenince izin
verilmedigi yani fiilin haksizlik teskil ettigi-hukuka aykir1 oldugu degerlendirmesinde

yanilgiya diismektedir>*!

. Kagmilmaz hata degerlendirmesi, failin kisisel 6zellikleri ve
icinde bulundugu cevresel faktorler goz oniine alinarak yapilir®?. Hataya diismemek
konusunda gerekli dikkat ve 6zen gosterilmesine ragmen bir hataya diisiilmiisse bu hata
kaginilmaz hatadir®*3. Bu durumda, fail kusurlu sayilmayacagindan cezalandirilmaz.>**
Fiilin haksizlik teskil ettigi konusunda kagmilabilir bir hataya diisiilmesi durumunda ise
failin ceza sorumlulugu devam eder ancak cezanin belirlenmesinde bu durum géz 6niinde

bulundurulur®®®.

Bilisim sistemine girme veya sistemde kalmaya devam etme sucu acisindan da tipik
fiilli gerceklestiren failin, kusurlulugunu etkileyen hallerin maddi sartlarinda ya da
gerceklestirdigi fiilin hukuk diizenince yasaklandigi hususunda kagmilmaz bigimde
hataya diismesi durumlarinda TCK m.30/3 ve m. 30/4 uygulanir. Ornegin, zorunluluk
halinden s6z edilebilmesi i¢cin agir ve muhakkak bir tehlike olmasi veya haksiz tahrik i¢cin
bir tahrikin bulunmasi gerekir. Uzaktan fark edip esi sandig1 bir kadimi ya da adamu bir

baskasiyla samimi sekilde gordiigline ve aldatildigina kanaat getiren kisinin, somut

538 Ozgenc, Tiirk Ceza Hukuku Genel Hiikiimler, 474; Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler,
373.

539 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hikiimler, 373.

%40 Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi:
14.09.2021).

%41 Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Hikimler, 665; Degirmenci, “Ceza Hukukunda
Yanilma Kavrami ve Hukuka Uygunluk Nedenlerinde Yanilma”, 141; Koca, Uziilmez, Tiirk Ceza Hukuku
Genel Hiklmler, 369.

%42 Ozgeng, Tlrk Ceza Hukuku Genel Hikimler, 476; Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler,
371; Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Hikimler, 667.

543 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 373.

544 Turabi, 287; Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 371.

545 Akbulut, Ceza Hukuku Genel Hiikiimler (4. Baski), 555; Koca, Uziilmez, Tiirk Ceza Hukuku Genel
Hikumler, 371; Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Hukimler, 667.
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olayda tahrik teskil eden haksiz bir fiil bulunmamasina ragmen yanlis kanaati dolayisiyla
olusan hiddet veya siddetli elemin etkisiyle fotograf ya da yazisma bulmak igin esinin
sahsi tabletine girmesi veya burada kalmaya devam etmesi durumunda TCK m. 30/3

uygulama alani bulur.

3.1.1.1. Hukuka Aykir1 Fakat Baglayici1 Bir Emrin Yerine Getirilmesi

TCK’nin “Kanun hitkkmii ve amirin emri” baghikli 24. maddesinin 2. fikrasinda yer
alan ve kusurlulugu etkileyen hallerden olan hukuka aykir1 fakat baglayici emrin yerine
getirilmesi hali “Yetkili bir merciden verilip, yerine getirilmesi gérev geregi zorunlu olan
bir emri uygulayan sorumlu olmaz. % seklinde diizenlenmistir. Bu hilkme paralel bir
diizenlemeye Anayasa’nin “Kanunsuz emir” baslikli 137. maddesinin 1. fikrasinda su
sekilde yer verilmistir: “Kamu hizmetlerinde herhangi bir sifat ve suretle ¢alismakta
olan kimse, itistiinden aldigi emri, yonetmelik, Cumhurbaskanlig1 kararnamesi, kanun
veya Anayasa hiikiimlerine aykirt goriirse, yerine getirmez ve bu aykiriligt o emri verene
bildirir. Ancak, iistii emrinde israr eder ve bu emrini yazi ile yenilerse, emir yerine
getirilir; bu halde, emri yerine getiren sorumlu olmaz.”®*" 1lgili diizenlemelere gore,
kamu idaresindeki hiyerarsi geregi Ustin asta verdigi ve gorev sebebiyle yerine
getirilmesi zorunlu olan hukuka aykir1 ancak baglayici bir emrin varligi halinde, astin
sorumlulugu bulunmaz®*. Hukuka aykir1 bu emir sebebiyle emri veren sorumlu olur®,
Ast, istii tarafindan kendine verilen emrin hukuka uygunlugunu kontrol etme

50 Bu kontrol yiikiimliiliigiini gergeklestirmeksizin Gstiin

yikimliligli altindadir
hukuka aykir1 ancak baglayici emrini yerine getirmesi durumunda artik ast da emri veren

ustiiyle birlikte sorumlu olur®?,

546 Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi:
14.09.2021).

%47 Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.2709.pdf (Erisim Tarihi:
14.09.2021).

548 Ozgeng, Tlrk Ceza Hukuku Genel Hikimler, 434; Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler,
344,

%49 Selman Dursun, “Tiirk Ceza Hukuku’nda Emrin Ifasinin Hukuki Niteliginin Alman ve Italyan Ceza
Hukukuyla Karsilastirmali Olarak Incelenmesi”, Gazi Universitesi Hukuk Fakiltesi Dergisi, 18 (2), 2014,
238; Olgun Degirmenci, “Tiirk Ceza Hukukunda Kusurlulugu Kaldiran Neden Olarak Amirin Emrini Ifa”,
Tirkiye Adalet Akademisi Dergisi, 3 (10), 2012, 472-473; Koca, Uzilmez, Tirk Ceza Hukuku Genel
Hukumler, 373.

550 Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Hiikiimler, 578; Koca, Uziilmez, Tiirk Ceza Hukuku
Genel Hiklmler, 344.

%51 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hikimler, 344.
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TCK m. 24/4’te ise Ustun asta verdigi emrin hukuka uygunluk denetiminin
gerceklestirilmesinin kanun tarafindan 6nlendigi haller su sekilde diizenlemistir: “Emrin,
hukuka uygunlugunun denetlenmesinin kanun tarafindan engellendigi hallerde, yerine
getirilmesinden emri veren sorumlu olur.”*? Nitekim Anayasa m. 137/3’te de bu
dogrultuda “Askeri hizmetlerin goriilmesi ve acele hallerde kamu diizeni ve kamu
giivenliginin korunmasi igin kanunla gosterilen istisnalar saklidir.”®> diizenlemesi yer
alr. Ilgili diizenlemelere gore, astn {istii tarafindan kendine verilen emrin hukuka
uygunlugunu denetleme yiikiimliiliigii ortadan kalktigindan ast emrin hukuka aykiriligini

fark etse dahi bunu yerine getirmek zorundadir>®*. Bu hallerde, sorumluluk emri veren

uste ait olur®®.

TCK m. 24/3’te ve Anayasa m. 137/2’de konusu sug teskil eden emre yonelik
“Konusu sug¢ teskil eden emir hi¢cbir surette yerine getirilemez. Aksi takdirde yerine
getiren ile emri veren sorumlu olur.”>*® “Konusu sug¢ teskil eden emir, hicbir suretle
yerine getirilmez; yerine getiren kimse sorumluluktan kurtulamaz.”®" seklinde
diizenlemelere yer verilmistir. Bu diizenlemelere gore, iistiin asta verdigi emrin bir sug
olusturmasi durumunda emri yerine getiren ast da emri veren Ustle birlikte sorumlu
olur®®, Bu durumda emri veren Gst azmettiren, emri alan ast ise fail olarak sorumlu

tutulur®®,

TCK m. 243/1°de diizenlenen bilisim sistemine girme veya sistemde kalmaya
devam etme sucunun faili a¢isindan, amirin emrine iliskin yukarida agiklanan ihtimaller

dahilinde TCK m. 24’te yer alan diizenlemeler uygulama alani bulabilir®®. Ornegin,

%52 Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi:
14.09.2021).

%53 Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.2709.pdf (Erisim Tarihi:
14.09.2021).

5% Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku Genel Hikiimler, 403; Ozgeng, Tiirk Ceza Hukuku
Genel Hukimler, 437; Koca, Uziillmez, Tiirk Ceza Hukuku Genel Hikiimler, 344-345,

55 Ozgenc, Tiirk Ceza Hukuku Genel Hiikiimler, 437; Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler,
344-345; Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku Genel Hikimler, 403.

56 Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi:
14.09.2021).

%7 Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.2709.pdf (Erisim Tarihi:
14.09.2021).

%58 Dursun, 238; Degirmenci, “Tiirk Ceza Hukukunda Kusurlulugu Kaldiran Neden Olarak Amirin Emrini
Ifa”, 478; Koca, Uziilmez, Tirk Ceza Hukuku Genel Hikiimler, 345; Artuk, Gokgen, Alsahin, Cakir, Ceza
Hukuku Genel Hiikiimler, 578; Ozgeng, Tiirk Ceza Hukuku Genel Hiikimler, 434-435.

559 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 345; Ozgeng, Tiirk Ceza Hukuku Genel Hiikiimler,
434,

%60 Dlger, 299.
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CMK’nin 134. ve 135. maddelerindeki diizenlemelere uygun sekilde bilgisayarlarda,
bilgisayar programlarinda ve kiitiiklerinde arama yapilmasi ya da iletisimin tespiti,
dinlenmesi ve kayda almmasi yoniinde bir karar bulunmamasina ve kararin bulunmadigi
kolluk amirince bilinmesine ragmen, kolluga bu yonde emir verilmesi durumunda ilgili
su¢ olusur®®l, Konusu sug teskil eden emir bulundugundan hem emri veren st kolluk
amiri agisindan hem de emri yerine getiren ast kolluk gorevlileri agisindan sorumluluk
dogar. Bir kamu kurumunda, bilisim sisteminin giivenliginin kontrolii amaciyla dahi olsa
amirin yetkisinin bulunmadig: halde, astina sisteme girme veya burada kalmaya devam
etmeye yonelik emir vermesi de yine ayni sonucu dogurur. Bu Ornekte de bilisim
sistemine girme veya sistemde kalmaya devam etme sugunu olusturan bir emir
bulundugundan kamu kurumundaki emri veren amir de emri yerine getiren gorevli de

sorumlu olur.

3.1.1.2. Zorunluluk Hali

TCK’nin “Mesru savunma ve zorunluluk hali”” baslikli 25. maddesinin 2. fikrasinda
yer alan ve kusurlulugu etkileyen hallerden olan zorunluluk hali “Gerek kendisine gerek
baskasina ait bir hakka yonelik olup, bilerek neden olmadigi ve baska suretle korunmak
olanagr bulunmayan agir ve muhakkak bir tehlikeden kurtulmak veya baskasini
kurtarmak zorunlulugu ile ve tehlikenin agirligi ile konu ve kullanilan vasita arasinda
oranti bulunmak kosulu ile islenen fiillerden dolay: faile ceza verilmez.”>®? seklinde
diizenlenmistir. Zorunluluk hali, kisinin kendisinin ya da bir baskasinin sahip oldugu

hakka yonelen tehlikeyi uzaklastirmak amaciyla gergeklestirdigi davranisi ifade eder®®?,

561 “Cumhuriyet Savcisimin talimatiyla yapildigi belirtilen, telefon inceleme tutanaginin 20.04.2014 saat
14.10'da diizenlendigi, bu saatten daha o6nceki bir saatte saat 12.57'de diizenlenen "fotograf teshis
tutanagina" goére stiphe iizerine durdurulan samgin cep telefonunun Cumhuriyet savcisimn emri ya da
mahkeme karar olmadan kolluk gorevlileri tarafindan incelendigi ve telefonda, miistekiye ait ¢alinti
motosikletin fotografinin telefonda K ismiyle kayitl bir kisiye gonderildiginin tespiti iizerine santk hakkinda
mahkiumiyet karari verilmis ise de; islevi itibariyla bilgisayar niteliginde olan cep telefonu iizerinde
inceleme yapilabilmesi icin CMK'nin 134. maddesi uyarinca hdkim karart alinmasi gerektigi bu kararin
alinmamasi nedeniyle arama ve incelemenin yasaya aykiri oldugu ve bu delilin mahkiimiyete esas
alinmayacagi...” Yargitay 17. Ceza Dairesi, E. 2015/27517, K. 2017/1716, K.T. 15.02.2017, Sinerji
Mevzuat ve I¢tihat Programi, https://www.sinerjimevzuat.com.tr/ (Erigim Tarihi: 14.09.2021).

%62 Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi:
14.09.2021).

563 Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku Genel Hikiimler, 378; Koca, Uziilmez, Tiirk Ceza
Hukuku Genel Hikimler, 346.
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TCK m. 243/1°deki sugun faili agisindan kusurlulugu kaldiran bir neden olan
zorunluluk halinden bahsedilebilmesi i¢in tehlikeye ve korunmaya iligkin bazi sartlarin
gerceklesmesi gerekir°®*. Tehlikeye iliskin sartlar, tehlikenin varlig1, bu tehlikenin agir ve
muhakkak nitelikte olmasi, kisinin kendisinin ya da bir baskasinin sahip oldugu bir hakka
yonelmis bulunmasi ve tehlikeye bilerek sebebiyet verilmemis olmasidir®®®. Korunmaya
iliskin sartlar ise tehlike sebebiyle bir su¢ islenmis olmasi, tehlikeden sug islemekten
baska bir suretle kurtulma olanagmin bulunmamasi, tehlike ile korunma arasmda konu ve
araclar agisindan bir orantinin yer almasi ve sug isleyen kiginin mevcut tehlikeye hukuken
katlanma yiikiimliiliigiiniin bulunmamasidir®®. Bu sartlarm varlig1 halinde kusurlulugu

kaldiran bir neden olarak zorunluluk halinden bahsedilebilir ve fail cezalandirilmaz®®’.

Ilgili sartlara bagl olarak bir tehlikeden kurtulmak amaciyla bilisim sistemine
girilmesi veya sistemde kalmaya devam edilmesi durumunda kusurluluk ortadan
kalkacagindan fail cezalandirilmaz. Ornegin, deprem sonucu bir binada mahsur kalan ve
yaninda baska hig¢bir iletisim araci bulunmayan kisinin, depremin etkisiyle baygin halde
bulunan bir bagkasmin akilli telefonuna, sifre bulunmuyorsa dogrudan erismesi, parmak
izi ya da yliz tanima yontemiyle sistem kullanima agiliyorsa bu vasitalarla girmesi veya
burada kalmaya devam edip yardim c¢agirmasi durumlarinda zorunluluk halinin
varhigindan bahsedilebilir. Bu hallerde failin kusurundan bahsedilemeyeceginden fail

cezalandirilmaz.

3.1.1.3. Cebir ve Siddet ile Korkutma ve Tehdit

TCK’nin “Cebir ve siddet, korkutma ve tehdit” baslikli 28. maddesinde kusurlulugu
etkileyen bu haller mevcutken tipik fiilin gergeklestirilmesi durumu “Karg:
koyamayacagi veya kurtulamayacagi cebir ve siddet veya muhakkak ve agir bir korkutma

veya tehdit sonucu sug isleyen kimseye ceza verilmez. Bu gibi hallerde cebir ve siddet,

564 Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Hukumler, 583; Ozbek, Dogan, Bacaksiz, Tepe,
Turk Ceza Hukuku Genel Hukumler, 389.

565 Koca, Uzlilmez, Tlrk Ceza Hukuku Genel Hukimler, 349-352; Artuk, Gokgen, Alsahin, Cakir, Ceza
Hukuku Genel Hukimler, 583-587; Ozbek, Dogan, Bacaksiz, Tepe, Tirk Ceza Hukuku Genel Hikimler,
389-392.

%66 Ozbek, Dogan, Bacaksiz, Tepe, Tlrk Ceza Hukuku Genel Hukimler, 392-395; Artuk, Gokcen, Alsahin,
Cakir, Ceza Hukuku Genel Hikiimler, 587-589; Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hikiimler, 352-
353.

%67 Ozgeng, Tiirk Ceza Hukuku Genel Hiikiimler, 427; Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler,
347.
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korkutma ve tehdidi kullanan kisi su¢un faili sayilir. seklinde diizenlenmistir. Kusur

yeteneginin unsurlarindan biri olan irade yeteneginin, kisinin cebir, siddet, korkutma ya
da tehdit sonucu sug teskil eden tipik fiili islemesi halinde etkilendigi kabul edilir°®°.
Kisinin farkli sekilde davranma olanagmin bulunmadigi kabul edilir®’®. Dolayisiyla
madde metninde belirtilen sartlarin olusmast durumunda ilgili hallerin etkisiyle sugu
isleyen fail agisindan Kkusurluluk kalkar. Failin kusurlulugu ortadan kalktigindan
cezalandirilmaz®’!. Sug isleten kisi islenen suc¢ nedeniyle dolayl fail olarak sorumlu

olur®72,

Sayilan hallerin etkisi altinda TCK m. 243’teki sucu isleyen kisinin kusurlulugunun
kalkmas1 ve cezalandirilmamast icin bunlarm belli bir agirhiga ulasmasi gerekir®”. Madde
metninde bu husus cebir ve siddet acisindan “karsi  koyamayacagi veya

’

kurtulamayacag1”, korkutma ve tehdit acisindan “muhakkak ve agwr” nitelemesi ile
belirtilmistir. ilgili hallerin etkisi altindaki kisinin, bu hallere maruz kalan daha énemli
hukuki degeri korumak i¢in bunlarin etkisinde gergeklestirilen sucun iliskili oldugu daha
onemsiz ya da en azindan esit derecedeki hukuki degeri feda etmesi gerekir®’*. Ancak
béyle bir durumda cebir, siddet, korkutma veya tehdit etkisinde su¢ isleyen kisinin
kusurlulugunun ortadan kalktig1 ve cezalandirilmamasi gerektigi soylenebilir®™. Oyle ki
yine ancak boyle bir durumda kisinin irade yeteneginin ger¢ek anlamda bertaraf edilmesi

sdz konusu olur®’®,

Ilgili sartlara bagl olarak cebir, siddet, korkutma veya tehdit etkisinde bilisim

sistemine girilmesi veya sistemde kalmaya devam edilmesi durumunda kusurluluk

%68 Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi:
14.09.2021).

%69 Ozgenc, Tiirk Ceza Hukuku Genel Hiikiimler, 422; Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler,
357.

570 Ozbek, Dogan, Bacaksiz, Tepe, Turk Ceza Hukuku Genel Hikimler, 405; Artuk, Gékgen, Alsahin,
Cakiar, Ceza Hukuku Genel Hiikiimler, 591; Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hikiimler, 357.

571 Ozgeng, Tirk Ceza Hukuku Genel Hiikiimler, 422; Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel
Hukimler, 592; Koca, Uziillmez, Tiirk Ceza Hukuku Genel Hiikiimler, 357.

572 Ozgeng, Tirk Ceza Hukuku Genel Hikimler, 422; Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler,
357; Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Hikimler, 591.

573 Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Hiikiimler, 592; Koca, Uziilmez, Tiirk Ceza Hukuku
Genel Hikimler, 359; Ozgenc, Tiirk Ceza Hukuku Genel Hikiimler, 424; Ozbek, Dogan, Bacaksiz, Tepe,
Tirk Ceza Hukuku Genel Hiikiimler, 406.

574 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 359; Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku
Genel Hiikiimler, 595; Ozgenc, Tiirk Ceza Hukuku Genel Hikimler, 424.

575 Koca, Uziillmez, Tirk Ceza Hukuku Genel Hiikiimler, 359.

576 Ozgeng, Tiirk Ceza Hukuku Genel Hikiimler, 424; Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler,
359.
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ortadan kalkacagindan fail cezalandirilmaz Ornegin, bir bilisim uzmanmna silah ya da
bigak dayanarak kendisine dnemli bir zararin verileceginden yahut istegi diginda cinsel
iliskiye zorlanacagindan bahisle tehdit edilip yetkisiz sekilde bir bilisim sistemine
girmeye veya orada kalmaya devam etmeye zorlanmasi sebebiyle tipik fiilin
gerceklestirilmesi durumunda, kusurlulugu etkileyen ilgili halden yararlanilir. BOylece,
kusurlulugu ortadan kalkan bilisim uzmani cezalandirilmaz. Oyle ki bir hukuki deger
olarak yasam hakkinin ya da cinsel dokunulmazligin bilisim sistemine girme veya
sistemde kalmaya devam etme sucuyla korunun hukuki deger olan bilisim sisteminin

giivenligine kars1 onceligi ve dnemi mevcuttur.

3.1.1.4. Haksiz Tahrik

TCK’nin “Haksiz tahrik” baslikl1 29. maddesinde yer alan ve kusurlulugu etkileyen
bu hal “Haksiz bir fiilin meydana getirdigi hiddet veya siddetli elemin etkisi altinda sug
isleyen kimseye, agirlastiriimis miiebbet hapis cezasi yerine onsekiz yildan yirmidort yila
ve miiebbet hapis cezasi yerine oniki yildan onsekiz yila kadar hapis cezasi verilir. Diger

»5T77

hallerde verilecek cezanin dortte birinden dortte iiciine kadart indirilir. seklinde

diizenlenmistir. Ilgili hal, kisinin haksiz bir fiil neticesinde kendisinde olusan hiddet ya

da siddetli elemin etkisiyle sug islemesini ifade eder®’®.

TCK m. 243/1°deki sucun faili agisindan kusurlulugu azaltan bir neden olan haksiz
tahrik halinden bahsedilebilmesi icin bazi sartlarm gerceklesmesi gerekir®’®. Oncelikle
haksiz bir fiil bulunmalidir ve bu haksiz fiil kiside hiddet veya siddetli eleme sebebiyet
vermelidir®®. Bu hiddet veya siddetli elemin etkisi sonucu tepki olarak sug

gerceklestirilmelidir>®. Tepki olarak islenen sug, ilk haksiz fiili gerceklestiren kisiye

577 Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi:
14.09.2021).

578 Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku Genel Hikimler, 413; Oztiirk, Erdem, 329; Ozgenc,
451; Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 359.

579 Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Hiikiimler, 599; Koca, Uziilmez, Tiirk Ceza Hukuku
Genel Hikiimler, 361; Oztiirk, Erdem, 336.

%80 Ozbek, Dogan, Bacaksiz, Tepe, Tirk Ceza Hukuku Genel Hukumler, 413-416; Koca, Uziilmez, Tirk
Ceza Hukuku Genel Hiikiimler, 361; Oztiirk, Erdem, 336; Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku
Genel Hiikiimler, 601-606; Ozgenc, Tiirk Ceza Hukuku Genel Hikiimler, 454.

581 Oztiirk, Erdem, 336; Artuk, Gokcen, Alsahin, Cakir, Ceza Hukuku Genel Hikiimler, 606-609; Koca,
Uziilmez, Tiirk Ceza Hukuku Genel Hikiimler, 361; Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku
Genel Hikilmler, 417.
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kars1 islenmelidir®®. Bu sartlarin varlig1 halinde kusurlulugu azaltan bir neden olarak

haksiz tahrikten bahsedilebilir ve failin cezasinda indirime gidilir®®3,

Ilgili sartlara bagli olarak tahrik teskil eden haksiz fiilin etkisinde bilisim sistemine
girilmesi veya sistemde kalmaya devam edilmesi durumunda kusurluluk azalacagindan
fail cezasinda indirim yapilir. Ornegin, esi tarafindan aldatildigina sahit olan adanun ya
da kadinin, bu durumun olusturdugu hiddet veya siddetli elemin etkisiyle fotograf veya
yazigsma bulma amaciyla esinin sahsi bilgisayarma girmesi veya burada kalmaya devam
etmesi halinde haksiz tahrikin varliindan bahsedilebilir. Bu durumda, kusurlulugu
azaltan bir neden olan haksiz tahrikin varligi sebebiyle failin cezasinda madde metnindeki

siirlar ger¢evesinde indirime gidilir.

3.1.15. Yas Kiiciikliigii

Kusur yeteneginin unsurlar1 olan algilama yetenegi ve irade yetenegi, insanin fiziki
gelisimiyle dogru orantili sekilde olgunlasmaktadir®®*. Oyle ki yas1 kiigiik birinin
gergeklestirdigi fiilinin yasadigi toplumdaki hukuki anlam ve sonuglarini idrak edebilme
kabiliyeti ve bunun dogrultusunda davramiglarmi serbest bir sekilde belirleyerek
yonlendirebilmesi, yetiskin bir kisininkiyle aym degildir®®. Bu nedenle kanun koyucu,
yas kiiglikligiinti belli simirlar igerisinde kisinin kusurlulugunu etkileyen bir hal olarak

ele almustir.

TCK’nin “Yas kiiciikliigii” baslikli 31. maddesinde®® yer alan ve kusurlulugu

etkileyen hallerden olan yas kiiciikliigii hali, farkli yas gruplar1 ve sartlar ¢ergevesinde

582 Ozgeng, Tiirk Ceza Hukuku Genel Hiikiimler, 455; Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku
Genel Hiikuimler, 418; Koca, Uzillmez, Tiirk Ceza Hukuku Genel Hiikuimler, 361.

583 Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Huikiimler, 598; Koca, Uziilmez, Tiirk Ceza Hukuku
Genel Hikiimler, 360; Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku Genel Hukumler, 418-419.

584 Ozgenc, Tiirk Ceza Hukuku Genel Hiikiimler, 403; Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler,
319.

%85 Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Hikiimler, 618-619; Koca, Uziilmez, Tiirk Ceza
Hukuku Genel Hukdmler, 319.

%86 TCK m. 31: “Fiili isledigi sirada oniki yasini doldurmamis olan ¢ocuklarin ceza sorumlulugu yoktur.
Bu kisiler hakkinda, ceza kovusturmas: yapiuamaz, ancak, c¢ocuklara ozgii giivenlik tedbirleri
uygulanabilir. Fiili isledigi sirada oniki yasmi doldurmus olup da onbes yasini doldurmamuis olanlarin
isledigi fiilin hukuki anlam ve sonuclarimi algilayamamasi veya davranislarini yonlendirme yeteneginin
yeterince gelismemis olmasi halinde ceza sorumlulugu yoktur. Ancak bu kisiler hakkinda ¢ocuklara ozgii
guvenlik tedbirlerine hiikmolunur. Isledigi fiilin hukuki anlam ve sonuclarini algilama ve bu fiille ilgili
olarak davramislarini yonlendirme yeteneginin varligi hdlinde, bu kisiler hakkinda sug, agirlastiriimig
miiebbet hapis cezasim gerektirdigi takdirde oniki yildan onbes yila,; miiebbet hapis cezasint gerektirdigi
takdirde dokuz yildan onbir yila kadar hapis cezasina hiikmolunur. Diger cezalarin yarisi indirilir ve bu
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hem kusurlulugu kaldiran hem de kusurlulugu azaltan bir neden olarak diizenlenmistir.
I1gili maddeye gore TCK m. 243/1°deki sucu isledigi sirada, 0-12 yas grubu arasinda olan
ve 13-15 yas grubu arasinda olup isledigi fiilin hukuki anlam ve sonuglarmi
algilayamayan veya davraniglarmi yonlendirme yetenegi yeterince gelismemis olan
cocuklarin  kusurlulugu ortadan kalkmis oldugundan cezai sorumluluklari

587 Bunlara 6zgl guvenlik tedbirleri uygulanabilir®®®. Ilgili sucu

bulunmamaktadir
gerceklestirdigi sirada, 13-15 yas grubu arasinda bulunan, isledigi fiilin hukuki anlam ve
sonuglarmi algilama ve bu fiille ilgili olarak davranislarini yonlendirme yetenegi mevcut
olan cocuklar ve fiili isledigi sirada, 16-18 yas grubu arasinda bulunan ¢ocuklar agisindan

ise kusurluluk azaldigindan kanunda belirtilen sekilde cezada indirime gidilmektedir>®.

Ornegin, egitim gordiigii anaokulunda 5 yasindaki 6grencinin, dgretmeninin kisisel
tabletini kurcalamak amaciyla tableti agip sisteme giris yapmasi veya burada kalmaya
devam etmesi durumunda yas kiiclikliigii halinden bahsedilir. Bu durumda 6grenci, heniiz
12 yasint doldurmamis bir ¢ocuk oldugundan ceza sorumlulugu bulunmaz ancak

cocuklara 6zgi guvenlik tedbirleri uygulanabilir.

3.1.1.6. Sagir ve Dilsizlik

Kisilerin isitme yetenegine dogustan sahip olmamasi veya kii¢iik yastan beri isitme
yeteneginin bulunmamasi konusma yetenegi iizerinde de etkili oldugundan, sagir ve

dilsizlerin algilama yeteneklerinin yeterince gelismemesi mumkiindiir*®. Bu nedenle

halde her fiil icin verilecek hapis cezast yedi yidan fazla olamaz. Fiili isledigi sirada onbes yasini
doldurmus olup da onsekiz yasim doldurmamis olan kisiler hakkinda sug, agirlastirilmis miiebbet hapis
cezasini gerektirdigi takdirde onsekiz yildan yirmidort yila;, miiebbet hapis cezasini gerektirdigi takdirde
oniki yildan onbes yila kadar hapis cezasina hiitkmolunur. Diger cezalarin iicte biri indirilir ve bu halde
her fiil icin verilecek hapis cezast oniki yildan fazla olamaz.” Mevzuat Bilgi Sistemi,
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi: 14.09.2021).

587 Ozgeng, Tiirk Ceza Hukuku Genel Huikiimler, 404-409; Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku
Genel Hikumler, 621-625; Koca, Uzillmez, Tiirk Ceza Hukuku Genel Hukiimler, 320-324; Oztiirk, Erdem,
317-319.

588 Qztiirk, Erdem, 317-319; Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hukiimler, 320-324; Artuk, Gokeen,
Alsahin, Cakir, Ceza Hukuku Genel Hukiimler, 621-625; Ozgenc, Tiirk Ceza Hukuku Genel Hukiimler, 404-
409.

589 Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Hikiimler, 623-627; Koca, Uziilmez, Tiirk Ceza
Hukuku Genel Hiikiimler, 321-324; Oztiirk, Erdem, 317-319; Ozgenc, Turk Ceza Hukuku Genel Hikimler,
405-411.

59 fcel, Sokullu Akici, Ozgeng, Séziier, Mahmutoglu, Unver, Sug Teorisi-Su¢ Kavramina Iliskin Genel
Bilgiler, Sugun Yapisal Unsurlar, Su¢un Ozel Olusum Bigimleri, 2. Kitap (2. Baski), 936; Artuk, Gokgen,
Alsahin, Cakir, Ceza Hukuku Genel Hiikiimler, 635; Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler,
324; Ozgenc, Tirk Ceza Hukuku Genel Hiikiimler, 417.
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kanun koyucu, sagir ve dilsizlik durumunu belli sinirlar igerisinde kisinin kusurlulugunu

etkileyen bir hal olarak kabul etmistir.

TCK’nin “Sagir ve dilsizlik” bashkli 33. maddesinde®®! yer alan ve kusurlulugu
etkileyen hallerden olan sagir ve dilsizlik hali, farkli yas gruplar1 ve sartlar ¢cergevesinde
hem kusurlulugu kaldiran hem de kusurlulugu azaltan bir neden olarak diizenlenmistir.
I1gili maddeye gore TCK m. 243/1°deki sucu isledigi sirada, 0-15 yas grubu arasinda olan
ve 16-18 yas grubu arasinda olup isledigi fiilin hukuki anlam ve sonuglarmi
algilayamayan veya davraniglarini yonlendirme yetenegi yeterince gelismemis olan sagir
ve dilsizlerin kusurlulugu ortadan kalkmis oldugundan cezai sorumluluklari
bulunmamaktadir®®2. Bunlara 6zgi givenlik tedbirleri uygulanabilir®®, Tlgili sucu
gerceklestirdigi sirada 16-18 yas grubu arasinda bulunan, isledigi fiilin hukuki anlam ve
sonuglarmi algilama ve bu fiille ilgili olarak davranislarini yonlendirme yetenegi mevcut
olan ve fiili isledigi sirada, 19-21 yas grubu arasinda olan sagir ve dilsizler agisindan

kusurluluk azaldigindan kanunda belirtilen sekilde cezada indirime gidilmektedir®®.

Ornegin, heniiz 13 yasinda sagir ve dilsiz bir bireyin, gelisimi i¢in devam ettigi
rehabilitasyon merkezindeki idarecilerin kullanimma tahsis edilmis bilgisayara girmesi
veya burada kalmaya devam etmesi durumunda bu fiili gerceklestirdigi sirada 15 yasimni
doldurmamis olmasi sebebiyle ceza sorumlulugu bulunmamaktadir. Ancak bunlara 6zgii

guvenlik tedbirleri uygulanabilir.

1 TCK m. 33: “Bu Kanunun, fiili isledigi swada oniki yasini doldurmamis olan ¢ocuklara iliskin
hiikiimleri, onbes yasint doldurmamuis olan sagiwr ve dilsizler hakkinda; oniki yasini doldurmus olup da
onbes yasini doldurmamis olanlara iliskin hiikiimleri, onbes yasini doldurmus olup da onsekiz yagini
doldurmamus olan sagir ve dilsizler hakkinda,; onbes yasini doldurmus olup da onsekiz yasini doldurmamag
olanlara iliskin hiikiimleri, onsekiz yasin doldurmug olup da yirmibir yasin doldurmamis olan sagir ve
dilsizler hakkinda da uygulanir.” Mevzuat Bilgi Sistemi,
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi: 14.09.2021).

592 Ozgeng, Tiirk Ceza Hukuku Genel Hukuimler, 416-417; Oztiirk, Erdem, 320; Koca, Uziillmez, Tiirk Ceza
Hukuku Genel Hikimler, 325; Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Hiikiimler, 635-636.
593 Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Hiikiimler, 635-636; Koca, Uziilmez, Tiirk Ceza
Hukuku Genel Hiikiimler, 325; Ozgeng, Tiirk Ceza Hukuku Genel Hikimler, 416-417.

594 Oztiirk, Erdem, 320; Koca, Uziilmez, Tirk Ceza Hukuku Genel Hiikiimler, 325; Ozgeng, Tirk Ceza
Hukuku Genel Hukumler, 416-417; Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Hukimler, 635-
636.
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3.1.1.7. Akil Hastahg

Kusur yeteneginin unsurlar1 olan algilama yetenegi ve irade yetenegi, insanin fiziki
gelisimiyle oldugu kadar akli saglig1 ile de paralel sekilde gelismektedir®®®. Oyle ki akil
hastasi birinin, fiilinin yasadig1 toplumdaki hukuki anlam ve sonuglarini idrak edebilme
kabiliyeti ve buna gore davraniglarmi serbestge belirleyerek yonlendirebilmesi
zorlasmaktadir®®®. Bu nedenle kanun koyucu, akil hastaligmi belli sinirlar dahilinde

kisinin kusurlulugunu etkileyen bir hal olarak ele almistir.

TCK’nin “Akil hastaligr” bashikli 32. maddesinde®®’ yer alan ve kusurlulugu
etkileyen hallerden olan akil hastasi olma hali, farkli olasiliklar ¢ercevesinde hem
kusurlulugu kaldiran hem de kusurlulugu azaltan bir neden olarak diizenlenmistir. TCK
m. 32/1’e gore, akil hastaligi sebebiyle gerceklestirdigi TCK 243/1°deki fiilin hukuki
anlam ve sonuglarimni algilayamayan veya bu fiille ilgili olarak davranislarint yonlendirme
yetenegi Onemli derecede azalan kisilerin kusurlulugu ortadan kalktigindan cezai
%8 Bu kisiler hakkinda giivenlik tedbirleri
uygulanabilir®®®. TCK m. 32/2’ye gore ise ilk fikrada belirtilen derecede olmamakla

sorumluluklar1  bulunmamaktadir

beraber, isledigi bu tipik fiille ilgili olarak davranislarini yonlendirme yetenegi azalan

kigilerin kusurlulugu da azaldigindan kanunda belirtilen sekilde cezada indirime

595 Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Hiikiimler, 630-631; Koca, Uziilmez, Tiirk Ceza
Hukuku Genel Hukdmler, 325.

5% Ozgenc, Tiirk Ceza Hukuku Genel Hiikiimler, 411; Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler,
325.

ST TCK m. 32: “Akal hastaligr nedeniyle, isledigi fiilin hukuki anlam ve sonuclarim algilayamayan veya
bu fiille ilgili olarak davramslarini yonlendirme yetenegi onemli derecede azalmis olan kisiye ceza
verilmez. Ancak, bu kisiler hakkinda giivenlik tedbivine hiikmolunur. Birinci fikrada yazili derecede
olmamakla birlikte isledigi fiille ilgili olarak davramslarimi yonlendirme yetenegi azalmis olan kisiye,
agirlagtirilmis miiebbet hapis cezasi yerine yirmibes yil, miiebbet hapis cezasi yerine yirmi yil hapis cezasi
verilir. Diger hallerde verilecek ceza, altida birden fazla olmamatk iizere indirilebilir. Mahkiim olunan ceza,
stiresi aymi olmak kosuluyla, kismen veya tamamen, akil hastalarina ozgii giivenlik tedbiri olarak da
uygulanabilir.” Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim
Tarihi: 14.09.2021).

5% Ozgeng, Tirk Ceza Hukuku Genel Hikiimler, 414-415; Artuk, Gokcen, Alsahin, Cakir, Ceza Hukuku
Genel Hukumler, 632; Koca, Uziilmez, Ttrk Ceza Hukuku Genel Hukiimler, 329.

599 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 329; Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku
Genel Hukdmler, 632.
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gidilmektedir®®. Bu kisiler hakkinda hiikmolunan ceza, givenlik tedbiri olarak da

uygulanabilir®?,

Akil hastaligi nedeniyle TCK m. 243/1°deki sug agisindan kisinin kusurlulugunun
ve dolayistyla ceza sorumlulugunun etkilenmesi i¢in bunun kisinin sug teskil eden tipik
fiili gerceklestirdigi anda bulunan bir akil hastalig1 olmasi gerekir®®. TCK m. 32’nin
uygulanmasi ig¢in dnemli olan tipik fiili ger¢eklestiren kisinin akil hastasi olmasi ya da
akil hastaliginin tiirleri degil, s6z konusu akil hastaligiyla sugun islenmesi arasinda bir

nedensellik iliskisinin  bulunmasidir®®,

Dolayisiyla  kusurlulugun ve ceza
sorumlulugunun akil hastalig1 sebebiyle etkilenmesi i¢in, failin akil hastasi olmasinin
yaninda bu akil hastaliginin algilama ve irade yetenegini etkilemesi gerekmekte ve bu
etkinin derecesi dnem arz etmektedir®®,

Ornegin, zekd geriligi sebebiyle ilgili bilisim sistemlerinin niteligini
saptayamadigindan yetkisi olmadigi halde bir baskasin akilli telefonuna ya da
bilgisayarma giren veya burada kalmaya devam eden kisinin kusurlulugu ve ceza
sorumlulugu etkilenir. Ancak, akil hastalig1 seviyesinde yogun bir calma durttslne sahip
kisinin yetkisiz sekilde herhangi bir bilisim sistemine girmesi veya burada kalmaya
devam etmesi durumunda kusurlulugunun ve ceza sorumlulugunun etkilendiginden
bahsedilemez. Oyle ki bu durumda, yogun ¢alma diirtiisii akil hastalig1 halinin ilgili sug
acisindan kisinin algilama ya da irade yetenegini etkilediginden ve bu akil hastaligiyla
ilgili sucun islenmesi arasinda bir nedensellik iliskisinin bulundugundan bahsetmek

oldukca guctar.

600 Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Hiikiimler, 633; Koca, Uziilmez, Tiirk Ceza Hukuku
Genel Hiikiimler, 329; Ozgeng, Tirk Ceza Hukuku Genel Hukiimler, 415-416.

601 Ozgeng, Tirk Ceza Hukuku Genel Hikimler, 416; Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler,
329; Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Hikimler, 634.

602 Ozgeng, Tlrk Ceza Hukuku Genel Hiikiimler, 414; Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler,
326; Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Hikimler, 633; Oztiirk, Erdem, 320; Ozbek,
Dogan, Bacaksiz, Tepe, Tlrk Ceza Hukuku Genel Hikumler, 372.

803 Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Hiikiimler, 633.

604 Gztiirk, Erdem, 320; Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 326; Artuk, Gokgen, Alsahin,
Cakir, Ceza Hukuku Genel Hiikiimler, 633; Ozgeng, Tiirk Ceza Hukuku Genel Hiikiimler, 415.
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3.1.1.8. Gegici Nedenler

Akil hastaligr diizeyine ulagsmayan ancak kisinin su¢ teskil eden tipik fiili
gerceklestirdigi sirada algilama ve irade yetenegini etkileyen ve akil hastaligmin aksine

kalic1 degil, gecici bir etki olusturan haller gegici nedenler olarak kabul edilmektedir®®,

TCK’nin “Gegici nedenler, alkol veya uyusturucu madde etkisinde olma” baglikl1
34. maddesinin 1. fikrasinda yer alan ve kusurlulugu kaldiran hallerden olan gegici
nedenlerin bulunmasi hali “Gegici bir nedenle isledigi fiilin hukuki anlam ve sonuglarini
algilayamayan veya bu fiille ilgili olarak davraniglarini yonlendirme yetenegi onemli

606

derecede azalmis olan kisiye ceza verilmez. seklinde diizenlenmistir.

Gegici nedenlerin TCK m. 243/1°deki sug¢ agisindan kisinin kusurlulugunu ve
dolayisiyla ceza sorumlulugunu ortadan kaldirmasi i¢in bazi sartlarin gerceklesmesi
gerekir®®’. Oncelikle sug teskil eden tipik fiili isledigi sirada kiside gecici neden olarak

kabul edilebilecek bir hal bulunmali ve bu hal sebebiyle kisinin algilama ve irade yetenegi

608

onemli 6l¢iide azalmis olmalidir®®. Yani, mevcut gegici nedenle sugun islenmesi arasinda

609

bir nedensellik iligkisinin varlig1 aranir>™”. Ayrica, fail, somut olaydaki gecici nedenin

ortaya ¢tkmasina kendi kast1 ya da taksiriyle sebebiyet vermemelidir®t°,

Ornegin, uyurgezerlik sebebiyle uykusundan uyanip bilingsiz bir sekilde hareket
eden kisinin, ayn1 konuttaki bir baskasina ait akilli cihaz olan tablete yetkisiz bicimde
girmesi veya burada kalmaya devam etmesi durumunda bu kisinin kusurlulugu ortadan

kalkacagindan cezalandirilmaz.

605 Ozbek, Dogan, Bacaksiz, Tepe, Tirk Ceza Hukuku Genel Hukiimler, 373; Koca, Uziilmez, Tiirk Ceza
Hukuku Genel Hiikiimler, 330; Artuk, Gékgen, Alsahin, Cakir, Ceza Hukuku Genel Hikiimler, 637; Oztirk,
Erdem, 321.

606 Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi:
14.09.2021).

807 Koca, Uziilmez, Tirk Ceza Hukuku Genel Hiikiimler, 331.

608 Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Hiikiimler, 639; Koca, Uziilmez, Tiirk Ceza Hukuku
Genel Hikimler, 331.

609 Koca, Uziillmez, Tirk Ceza Hukuku Genel Hiikiimler, 331.

610 Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Hiikiimler, 638; Koca, Uziilmez, Tiirk Ceza Hukuku
Genel Hikimler, 329.
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3.1.1.9. Alkol veya Uyusturucu Madde Etkisinde Olma

TCK’nin “Gegici nedenler, alkol veya uyusturucu madde etkisinde olma” baslikli
34. maddesinin 1. fikrasinda yer alan ve kusurlulugu etkileyerek ortadan kaldiran
hallerden olan irade dis1 alinan alkol veya uyusturucu madde etkisinde olma hali “Irade
dist alinan alkol veya uyusturucu madde etkisiyle, isledigi fiilin hukuki anlam ve
sonuglarint algilayamayan veya bu fiille ilgili olarak davraniglarini yonlendirme yetenegi
onemli derecede azalmis olan kisiye ceza verilmez. "®'* seklinde diizenlenmistir. TCK m.,
34/2°de ise iradi sekilde alinan alkol veya uyusturucu madde etkisinde sug teskil eden
tipik fiilin gergeklestirilmesi durumunda ilk fikradaki hiikiimlerin uygulanamayacagi
“Iradi olarak alinan alkol veya uyusturucu madde etkisinde su¢ isleyen kisi hakkinda

birinci fikra hiikmii uygulanmaz. ®*? seklinde belirtilmistir.

Alkol veya uyusturucu madde etkisinde olma halinden, TCK m. 243/1°deki sugun
failinin kusurlulugunu ve dolayisiyla ceza sorumlulugunu kaldiran bir neden olarak

bahsedebilmek igin bazi kosullarin gerceklesmesi gerekir®s®. Oncelikle alkol veya

614

uyusturucu madde irade dis1 alinmis olmalidir®®. Buna, bagkasinin fiili, zaruret ya da bir

615

yanilg1 sebep olabilir®™. Kisi, alkol ya da uyusturucu madde etkisi altinda bulunmasina

kast1 ya da taksiriyle sebebiyet vermemelidir®®. Bunlarm viicuda alinmasi sebebiyle

failin algilama ve irade yeteneginin 6nemli 6l¢iide azalmasi gerekmektedir®’,

Iradi sekilde alinan alkol veya uyusturucu madde etkisinde TCK m. 243/1°deki sug
teskil eden tipik fiilin gerceklestirilmesi durumunda ise failin kusurlulugu etkilenmez ve
ceza sorumlulugu tamdir®®, Bu maddelerin niteliginin bilinerek bir baskasmm fiili,

zaruret ya da yanilgi olmaksizin kullanilmasi durumunda bunlarm iradi sekilde alindigi

611 Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi:
14.09.2021).

612 Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi:
14.09.2021).

613 Koca, Uziilmez, Tirk Ceza Hukuku Genel Hikimler, 333.

614 Ozgenc, Turk Ceza Hukuku Genel Hiikiimler, 419; Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel
Hiikiimler, 639; Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 333.

615 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hikimler, 333; Ozgeng, Tiirk Ceza Hukuku Genel Hilkiimler,
419.

616 Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Hiikiimler, 639; Koca, Uziilmez, Tiirk Ceza Hukuku
Genel Hiktmler, 333.

617 Ozgeng, Tiirk Ceza Hukuku Genel Hiikiimler, 419; Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler,
334; Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Hikimler, 640.

618 Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Hiikiimler, 640; Koca, Uziilmez, Tiirk Ceza Hukuku
Genel Hiikiimler, 335; Ozgenc, Tiirk Ceza Hukuku Genel Hikimler, 420.
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kabul edilir®’®. Alkol ya da uyusturucu maddeyi almanin sonucunda suc islemenin
diistiniiliip diisiiniilmemesi veya sarhos olmanin istenilip istenilmemesi iradi sekilde alma

hususunun belirlenmesi agisindan énemli degildir®?,

Alkol veya uyusturucu madde bagimliligmin tiryakilik boyutuna ulastigi
durumlarda ise kisi hakkinda artik akil hastaligina iligkin hiikiimler uygulanir ve bunlara

yonelik givenlik tedbirine hikmolunur®2?,

Ornegin, viicuduna zorla uyusturucu madde enjekte edilen ya da alkolsiiz oldugu
belirtilerek alkollii igecek igirilen kisinin, bu maddelerin etkisiyle ortamda agik birakilmis
bir bagkasina ait elektronik posta adresine veya sosyal medya hesabina yetkisi
bulunmadig1 halde girmesi veya burada kalmaya devam etmesi durumunda kusurluluk
ortadan kalkacagindan kisi cezalandirilmaz. Ancak, alkol veya uyusturucu madde
etkisinde olan kisi, iradi sekilde ve hatta bahsi gecen bilisim sistemlerine girmek ya da
orada kalmaya devam etmek konusunda cesaret toplayabilmek i¢cin bu maddeleri almissa

bu durum artik kusurlulugu etkilemeyeceginden kisinin ceza sorumlulugu tamdir.

3.2. Sucun Ozel Goriiniis Sekilleri

3.2.1. Tesebbiis

TCK’nin “Suga tesebbiis” bashikli 35. maddesinin 1. fikras1 “Kisi, islemeyi
kastettigi bir sugu elverigli hareketlerle dogrudan dogruya icraya baslayip da elinde
olmayan nedenlerle tamamlayamaz ise tesebbiisten dolayr sorumlu tutulur. %%
seklindedir. Madde metninde belirtilen sartlarin gergeklesmesi halinde suca tesebbuisten

bahsedilir.

Oncelikle sugun maddi yapisinin tesebbiise uygun olmasi gerekir®?3, Bunun yani

sira madde metninde varlig1 aranan diger sarlar®?*; kasten islenen bir sugun varligy, failde

619 Koca, Uzillmez, Tirk Ceza Hukuku Genel Hikimler, 333.

620 Koca, Uziilmez, Tirk Ceza Hukuku Genel Hikimler, 333.

621 Artuk, Gokegen, Alsahin, Cakir, Ceza Hukuku Genel Hikiimler, 641-642; Koca, Uziilmez, Tiirk Ceza
Hukuku Genel Hikimler, 341-342; Ozgenc, Tirk Ceza Hukuku Genel Hikimler, 422.

622 Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi:
02.10.2021).

623 Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku Genel Hilkiimler, 449-451.

624 Demirbas, 477-489; Ozgeng, Tiirk Ceza Hukuku Genel Hiikiimler, 485-506; Koca, Uziilmez, Turk Ceza
Hukuku Genel Hukiimler, 420; Adem Séziier, Suga Tesebbiis, Kazanci Kitap Ticaret A.S., Istanbul 1994,
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ilgili sugu gergeklestirme hususunda kastin bulunmasi, icra hareketlerine baglanmasi, bu
hareketlerin elverisli olmasi®® wve sucun failin elinde olmayan nedenlerle
tamamlanamamasidir. Sugun failin elinde olmayan nedenlerle tamamlanamamasi, icra
hareketlerinin yarim kalmasi veya icra hareketleri tamamlanmasina ragmen neticenin

gerceklestirilememesi seklinde karsimiza ¢ikabilir®?°.

TCK m. 243/1°de diizenlenen bilisim sisteminin tamamina veya bir kismina kasten
ve hukuka aykir1 sekilde girme veya sistemde kalmaya devam etme sucu segimlik
hareketli bir su¢ oldugundan bu su¢ i¢in tesebbiis incelemesi her iki se¢imlik hareket

acisindan ayr1 ayr1 yapilmalidir.

TCK m. 243/1°de diizenlenen sugun olugmasi i¢in gerekli ve yeterli olan ilk
secimlik hareket, bilisim sisteminin tamamma ya da belli bir kismina hukuka aykiri

sekilde girilmesidir. Dolayisiyla bu se¢imlik hareketin gergeklesmesiyle tamamlanan ve

suc tipinde ayrica bir neticenin aranmadigi ilgili sug, sirf hareket sucu niteligindedir®’.

Bu nedenle bilisim sistemine girme fiili agisindan icra hareketlerinin boliinebildigi

hallerde icra hareketleri failin elinde olmayan sebeplerle tamamlanamadiginda ilgili suca

628

tesebbiis s6z konusu olur®?®, Ornegin, bir bilisim sistemine girme sirasinda sartel atmasi

157-234; Devrim Aydin, “Suca Tesebbiis”, Ankara Universitesi Hukuk Fakiiltesi Dergisi, 55 (1), 2006, 96-
100.
625 “Siiphelilerin kurduklart “www.unimugla.com” adli internet sitesinin giris sayfasini, miisteki Mugla
Universitesi'nin “Dijital Universite” adli internet sitesinin giris sayfast ile aym yaparak, kendi sitelerini
Dijital Universite sitesi sanarak bu siteye parola vs. bilgilerini giren kullanicilarin bu bilgilerini elde
ederek, Mugla Universitesinin yasal internet sitesi olan Dijital Universite sitesine haksiz yere girerek
buradaki bilgileri elde etmeye ve yine kullanicilarin gercek bilgilerini kullanarak dolandiricilik sugcunu
islemeye calistiklar: iddia olunan olayda, saniklarin bu site ile herhangi bir sifreyi kopyalama veya
ogrenme imkdanlarinin bulunmadigi, iddia edilen amaca ulagmaya yarar uygun vasitalar icermedigi, gerek
dolandiriculik gerekse bilisim sistemine girme ya da bu su¢lara tesebbiis etme suglarint islemeye elverisli
araglar bulunmadigi, saniklarin iizerine atili bulunan iddialarin eylemlerinin gelecekte tehlike
yaratabilecegi kaygisina dayandigi, mahkimiyete yeterli delil bulunmadigi gerekgeleriyle mahkemece
verilen beraat kararinda bir isabetsizlik goriilmemistir.” Yargitay 15. Ceza Dairesi, E. 2012/13233, K.
2014/795, K.T. 21.01.2014, Sinerji Mevzuat ve Ictihat Programi, https://www.sinerjimevzuat.com.tr/
(Erisim Tarihi: 02.10.2021).

626 Hasan Huseyin Bayrakli, Ahmet Bozdag, “Tiirk Ceza Hukukunda Tesebbiise Elverislilik Sorunu ve
Vergi Suglarinin Tesebbiise Elverislilik Agisindan Degerlendirilmesi”, Maliye Dergisi, (158), 2010, 17;
Centel, Zafer, Cakmut, 467; Artuk, Gokg¢en, Alsahin, Cakir, Ceza Hukuku Genel Hikimler, 707-713.

627 Yasar, Gokcan, Artug, 6745; Cetin, 19; Koca, Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, 905;
Tezcan, Erdem, Onok, 1159; Mahmutoglu, “Tiirk Ceza Kanununda Yer Alan Bilisim Alanindaki Suclar ve
Karsilasilan Sorunlarin Yargi Kararlart Isiginda Degerlendirilmesi”, 861; Ekici Sahin, Koruculu, 618.

628 Ersin Sare, “Tiirk Ceza Hukukunda Suga Tesebbiis”, Tiirkive Barolar Birligi Dergisi, (130), 2017, 149-
150; Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku Ozel Hiikiimler, 975; Koca, Uziilmez, Tiirk Ceza
Hukuku Ozel Hukuimler, 905-906; Tezcan, Erdem, Onok, 1160; Cetin, 19.
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ya da biligim sisteminin giivenlik yontemleriyle korunmasi sebebiyle girme hareketinin

tamamlanamamasi durumlarinda sugun tesebbiis agamasinda kaldigi kabul edilir.

TCK m. 243/1°de diizenlenen sugun olusmasi i¢in gerekli ve yeterli olan diger
secimlik hareket, bilisim sisteminin tamaminda ya da belli bir kisminda hukuka aykir1
sekilde kalmaya devam edilmesidir. Bu hareketin gergeklestirilmesiyle de sug
tamamlanmakta ayrica bir neticenin olusmasi aranmamaktadir®?. Dolayisiyla sistemde
kalmaya devam etme hareketi agisindan da bu sug, sirf hareket sugu niteligindedir®®,
Ancak kalma fiilinin icra hareketlerinin boliinmesi miimkiin degildir®®!. Oyle ki bilisim
sisteminde hukuka aykir1 sekilde anlik olarak kalinmasi durumunda dahi sug

tamamlanmis sayilir®?

. Ayrica hukuka uygun olarak veya kast bulunmaksizin bilisim
sistemine girilmesinin ardindan hukuka aykir1 sekilde bilisim sisteminde kalinmasi
halinde, su¢ teskil etmeyen icrai nitelikteki sisteme girme hareketinin ihmali sekilde
sistemde kalmaya devam edilerek stirdiriilmesi, gercek ihmali suca sebebiyet verir®®,
Gergek thmali suglar, sirf hareket suclaridir, ancak bu dig diinyada aktif gozlemlenebilen
bir hareket degildir. Ogretide gercek ihmali suglar, netice ile hareketin birbirine bitisik
sayilmasi, sugun tamamlanmasi i¢in neticenin gerceklesmesinin aranmamasi sebebiyle
tesebbiise elverisli kabul edilmez. Bilisim sisteminin tamaminda ya da belli bir kisminda

hukuka aykir1 sekilde kalmaya devam edilmesi se¢imlik hareketiyle ilgili sugun islendigi

hallerde de gergek ihmali sug s6z konusu oldugundan suca tesebbiis miimkiin degildir®3,

Bilisim sistemine hukuka aykiri olarak girme veya sistemde kalmaya devam etme
sucunun neticesi sebebiyle agirlasmis hali agisindan tesebbiis degerlendirmesi ayrica
yapilmalidir. Verilerin yok olmasi veya degismesi agir neticeleri bakimmdan failin
yalnizca taksirle hareket etmesi gerektiginden fail bu daha agir neticeler bakimindan
635

kasten hareket ederse arttk TCK m. 244/2’de diizenlenen su¢ meydana gelir
Dolayisiyla TCK m. 243/3’teki sugun neticesi sebebiyle agirlagsmis hali s6z konusu

629 Karakehya, 13; Erdogan, “Bilisim Sistemine Girme ve Kalma Sucu”, 1415; Tezcan, Erdem, Onok, 1159;
630 Tezcan, Erdem, Onok, 1159.

831 Ketizmen, 108; Cetin, 18.

632 Ozbek, Dogan, Bacaksiz, Tepe, Tirk Ceza Hukuku Ozel Hikumler, 975; Akbulut, Bilisim Alamnda
Suglar, 151.

833 Dulger, 300-301.

834 Oztiirk, Erdem, 442; Demirbas, 239-240; Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 394-
396; Hakeri, Ceza Hukukunda Ihmal Kavrami ve Ihmali Suclarin Cesitleri, 263-264; Ekici Sahin, Koruculu,
618; Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku Ozel Hikiimler, 975; Tezcan, Erdem, Onok, 1160;
Diilger, 300-301.

635 Cetin, 20; Tezcan, Erdem, Onok, 1159-1160.
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oldugunda kasten gerceklestirilemeyen bu hareketler acisindan tesebbiis olanakli
degildir®®. Burada 6zel netice ayr1 bir sug tipi olan TCK m. 244/2’nin unsuru niteliginde
oldugundan fail buna kast etmis olmasina ragmen neticeyi gergeklestirememigse artik

TCK m. 244/2’deki suca tesebbiisten sorumlu olur®®’,

TCK’nin “Goniillii vazgeeme” baslikli 36. maddesi su sekilde diizenlenmistir:
“Fail, su¢un icra hareketlerinden goniillii vazgeger veya kendi ¢abalariyla su¢un
tamamlanmasini  veya neticenin gerceklesmesini  onlerse, tesebbiisten dolayt
cezalandirilmaz; fakat tamam olan kisim esasen bir su¢ olusturdugu takdirde, sadece o
suca ait ceza ile cezalandirilir.”®%® Madde metnindeki diizenlemeye gére goniillii
vazgecmenin failin tegebbiisten otiirii cezalandirilmamasmi saglamasi i¢in sugun
tamamlanmamasi yani failin icra hareketlerini yarim birakmasi veya neticeyi 6nlemesi ve
failin vazge¢mesinin iradi ve goniillii olmas1 gerekir®®. Gonulli vazgegme, cezayi

kaldiran sahsi sebeptir®4°,

Gonulli vazgecme hukimleri, TCK m. 243/1°de diizenlenen sug¢ agisindan

641 Ornegin, failin magdurun elektronik posta hesabinm adresini ve

uygulama alani bulur
sifresini habersizce ele gecirmesinin ardindan yetkisiz olarak giris saglamak igin
bilgisayar1 ¢alistirmasi, kullanici adi ve sifrenin bulundugu ana giris ekraninin gelmesi ve
buray1 doldurmaya baslamasi Uzerine sisteme giris yapacagi sirada iradi olarak ve gonulli
bir sekilde vazgecip sistemi kapatmasi durumunda goniilli vazgegmeye iligkin
degerlendirme yapilabilir. Ceza kanunumuzun kabul ettigi maddi objektif teori
cercevesinde degerlendirildiginde TCK m. 243/1°deki sugun kanuni tanimindaki bilisim
sistemine girme veya kalma harcketleriyle arasinda dar bir zaman-mekan baglantisi

bulunan giris yapmaya yonelik bu ornekteki hareketler, tipiklikte tanimlanan

hareketlerden dnce gelmesine ragmen onun ayrilmaz bir par¢asi oldugundan icra hareketi

636 Erdem, 260 vd.; Demirbas, 477-479; Oztiirk, Erdem, 353-356; Erdogan, Tiirk Ceza Kanunu'nda Bilisim
Suglart (Avrupa Konseyi Siber Sug Sozlesmesi ve Yargitay Kararlari ile), 166-167; Ekici Sahin, Koruculu,
619; Cetin, 20; Tezcan, Erdem, Onok, 1160.

837 Dogan, Neticesi Sebebiyle Agirlasmis Suglar, 248-249; Nazmiye Ozenbas, Netice Sebebiyle
Agirlagtirdmig Suglarda Ceza Sorumlulugunun Esasi (1. Baski), Adalet Yayinevi, Ankara 2012, 344-345.
638 Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi:
02.10.2021).

639 Enes Yilmaz, “Sugun Ozel Bir Gériiniis Sekli Olarak Géniillii Vazgecme”, Ankara Universitesi Hukuk
Fakiiltesi Dergisi, 65 (4), 2016, 2555; Toroslu, Toroslu, 296-298; Koca, Uziilmez, Tuirk Ceza Hukuku Genel
Hukumler, 442-445; Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Hikumler, 713-723.

640 Ozgenc, Tiirk Ceza Hukuku Genel Hikiimler, 509; Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku
Genel Hukdmler, 471.

841 Apaydin, Bilisim Suglar: ve Bilisim Ceza Hukuku, 86.
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niteligindedir®¥?. Burada failin iradi olarak ve goniillii bir sekilde sucu islemekten
vazgegmesi ve sistemi kapatmasi durumunda artik fail, bilisim sistemine girme veya
sistemde kalma sucuna tesebbiisten Otiirii cezalandirilmaz. Ancak failin tamam olan
magdurun elektronik posta hesabinin adresini ve sifresini habersizce ele gegirmesi
hareketi TCK’nin “Verileri hukuka aykir1 olarak verme veya ele gegirme” baglikli 136.

maddesince sug teskil ettiginden sorumluluk bu sugla smirli olacak sekilde devam eder.

Sistemde kalmaya devam etme hareketi agisindan da TCK m. 243/1°deki sug, sirf
hareket sugu niteligindedir®*®. Ancak kalma fiilinin icra hareketlerinin boliinmesi
miimkiin degildir®*. Oyle ki bilisim sisteminde hukuka aykir1 sekilde anlik olarak
kalinmas1 durumunda dahi sug tamamlanmis sayilir®®. Ayrica, hukuka uygun olarak veya
kast bulunmaksizin bilisim sistemine girilmesinin ardindan hukuka aykir1 sekilde bilisim
sisteminde kalinmasi halinde, su¢ teskil etmeyen icrai nitelikteki sisteme girme
hareketinin ihmali sekilde sistemde kalmaya devam edilerek stirdiiriilmesi, gercek ihmali
suca sebebiyet verir®. Gergek ihmali suglar, sirf hareket suglaridir ancak bu dis diinyada
aktif gozlemlenebilen bir hareket degildir. Ogretide gercek ihmali suglar, netice ile
hareketin  birbirine  bitisik  sayilmasi, sugun tamamlanmasi i¢in neticenin
ger¢eklesmesinin aranmamasi sebebiyle tesebbiise elverigli kabul edilmez. Dolayisiyla
bilisim sisteminin tamaminda ya da belli bir kismmda hukuka aykir1 sekilde kalmaya
devam edilmesi secimlik hareketiyle bu sucun islendigi hallerde gergek ihmali sug s6z

konusu oldugundan suga tesebbiis ve dolayisiyla goniillii vazgecme miimkiin olmaz®’.

3.2.2. Istirak

Istirak miiessesesi, TCK’nm “Suca Istirak” baslhikli bolumiinde m. 37 ile m. 41

arasinda diizenlenmistir. Tek kisi tarafindan islenebilen bir sucu birden fazla kisinin farkli

642 Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Hiikiimler, 698; Koca, Uziilmez, Tiirk Ceza Hukuku
Genel Hikimler, 424,

643 Tezcan, Erdem, Onok, 1159.

644 Ketizmen, 108; Cetin, 18.

645 Ozbek, Dogan, Bacaksiz, Tepe, Tirk Ceza Hukuku Ozel Hukumler, 975; Akbulut, Bilisim Alaminda
Suglar, 151.

846 Dulger, 300-301.

647 Oztiirk, Erdem, 442; Demirbas, 239-240; Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 394-
396; Hakeri, Ceza Hukukunda Ihmal Kavrami ve Ihmali Suclarin Cesitleri, 263-264; Ekici Sahin, Koruculu,
618; Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku Ozel Hukiimler, 975; Tezcan, Erdem, Onok, 1160;
Diilger, 300-301.
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katilim sekilleriyle birlikte islemesi halinde veya ¢ok failli bir sugun icrasina gesitli
sekillerde katilma durumunda suga istirakten bahsedilir®®. Suca istirakte, kisilerin istirak
iradesi yani istirak kastiyla hareket ederek sugun icrasina nedensel katkida bulunmasi

gerekir®. Istirak halinde, sucun islenisine katilanlar cezalandrilir®P.

Suca istirak, faillik ve seriklik seklinde ikiye ayrilir®?. Faillik, sug teskil eden fiil
Uzerinde kurulan hakimiyete gore dogrudan faillik, dolayli faillik ve miisterek faillik
olarak ayrilir®?2, Seriklik ise azmettirme ve yardim etme ayrimma tabi tutulurken yardim
etme de kendi arasmda maddi yardim etme ve manevi yardim etme seklinde boliiniir®3,
Faillik ve seriklik ayrimi fiil hakimiyeti teorisine gore yapildiginda sug tipindeki
neticenin meydana gelmesine istirak iradesi yani kastiyla nedensel katkida bulunan kisi
tipik fiil Gzerinde hakimiyet kuruyorsa fail olarak, tipik fiil Gzerinde hakimiyet
kurmuyorsa serik olarak kabul edilir®*.

TCK m. 243/1°’de diizenlenen sug, herkes tarafindan islenebilen ve bir kisi
tarafindan islenmesi miimkiin olan tek failli suctur. Ilgili sug, istirak bakimmdan bir
ozellik arz etmez; TCKda yer alan suca istirake iliskin hiikiimler uygulama alani bulur®®.
Yani, sugun birden ¢ok fail tarafindan islenmesi ve azmettirme ya da yardim etme gibi

seriklik hallerinin ilgili su¢ agisindan ger¢eklesmesi miimkiindiir.

648 Toroslu, Toroslu, 301; Hafizogullar1, Ozen, Tirk Ceza Hukuku Genel Hiikiimler, 334; Demirbas; 511-
512; Oztirk, Erdem; 401-402; Cem Senol, “5237 Sayili Tirk Ceza Kanununa Gore Istirak Halinde Islenen
Suglarda Goniillii Vazgegme (TCK m. 41)”, Uyusmazlik Mahkemesi Dergisi, 5 (10), 2017, 509; Bilgehan
Savas¢t Temiz, “Istirak Hiikiimleri Ag¢isindan Baglilik Kurali”, Ankara Universitesi Hukuk Fakiiltesi
Dergisi, 65 (4), 2016, 2487; Fatih S. Mahmutoglu, “Kusurluluk Prensibi A¢isindan Azmettirenin Cezai
Sorumlulugu”, Istanbul Universitesi Hukuk Fakiiltesi Mecmuast, 63 (1-2), 2005, 57-58; Faruk Erem, “Suca
Istirak”, Ankara Universitesi Hukuk Fakiiltesi Dergisi, 3 (1), 1946, 62; Mustafa Ozen, “5237 Sayili Tiirk
Ceza Kanunu’nun Istirak Kurumuna Bakis1”, Tiirkive Barolar Birligi Dergisi, (70), 2007, 239; Koca,
Uziilmez, Turk Ceza Hukuku Genel Hiikiimler, 448.

649 Dénmezer, Erman, Nazari ve Tatbiki Ceza Hukuku Genel Kisum Cilt: II, 473-482; Senol, “5237 Sayili
Tiirk Ceza Kanununa Gére Istirak Halinde Islenen Suglarda Goniillii Vazgecme (TCK m. 41)”, 509-510;
Savaser Temiz, 2488; Mahmutoglu, “Kusurluluk Prensibi A¢isindan Azmettirenin Cezai Sorumlulugu”,
62; Erem, “Suga lstirak”, 66; Ozen, “5237 Sayili Tiirk Ceza Kanunu’nun istirak Kurumuna Bakis1”, 240
vd.;

850 Savasc1 Temiz, 2489; Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 448.

851 Ozgeng, Tiirk Ceza Hukuku Genel Hikiimler, 520; Senol, “5237 Sayil Tiirk Ceza Kanununa Gére Istirak
Halinde Islenen Suclarda Géniillii Vazgegme (TCK m. 41)”, 510.

852 Senol, “5237 Sayili Tiirk Ceza Kanununa Gére Istirak Halinde Islenen Suglarda Géniillii Vazgecme
(TCK m. 41)”, 510; Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Hukimler, 740.

653 Oztiirk, Erdem, 422; Centel, Zafer, Cakmut, 505; Senol, 5237 Sayili Tiirk Ceza Kanununa Gére Istirak
Halinde Islenen Suglarda Géniillii Vazgegme (TCK m. 41)”, 510; Akbulut, Ceza Hukuku Genel Hukimler
(3. Baska), 648.

654 Demirbas, 517-518; Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku Genel Hiikiimler, 212.

655 Tezcan, Erdem, Onok, 1160; Koca, Uziilmez, Tirk Ceza Hukuku Ozel Hikimler, 906; Cetin, 20.
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Secimlik hareketli olan bilisim sisteminin tamamina veya bir kismina hukuka aykir1
sekilde girme veya sistemde kalma sugunun kalmaya devam etme secimlik hareketiyle
islenmesi halinde sug¢, miitemadi su¢ 6zelligi gosterir. Bu durumda sugun bitmesine, yani
sistemde kalmaya devam etme hareketinin sona ermesine kadar, azmettirme disindaki
istirak sekilleri su¢ agisindan s6z konusu olabilir®®.

Omegin, bir failin bilisim sisteminde yetkisiz sekilde kalmaya devam
edebilmesinin saglanmasi agisindan sistem korumasinin devreye girmesini 6nleyip failin
sistemden atilmasii engelleyerek sugun icrasina olmazsa olmaz katki sunan kisi,

miisterek fail olarak sorumlu olur.

Ayrica, bir bilisim uzmanina motorlu testere gosterilerek parmaklarinin
kesileceginden bahisle tehdit edilip yetkisiz sekilde bilisim sistemine girmeye veya orada
kalmaya devam etmeye zorlanmasiyla tipik fiilin gerceklestirilmesi durumunda bu kisiyi
tehdit edip ara¢ olarak kullanan kisi, dolayl fail sifatiyla gergeklestirilen fiillden sorumlu
olur ve cezalandirilir. Oyle ki bir hukuki deger olarak beden biitiinliigiiniin ve viicut
dokunulmazliginin, bilisim sistemine girme veya sistemde kalmaya devam etme sucuyla
korunun hukuki deger olan bilisim sisteminin giivenligine kars1 onceligi ve Onemi
mevcuttur. Dolayisiyla somut olayda bilisim uzmanmin kusurlulugu ortadan kalktigindan

bu halde islenen fiilden sorumlulugu da s6z konusu olmaz.

Bunun yaninda bilisim sistemine girme veya sistemde kalmaya devam etme
hususlarinda gerekli teknik bilgi ve beceriye sahip olmayan kisi tarafindan, bilisim
uzmaninin kusur yetenegi ortadan kaldirilmadan hukuka aykir1 sekilde sisteme girmeye
ya da orada kalmaya ikna edilmesi ve tipik fiilin islenmesine neden olunmasi durumunda
ise kisi artik dolayli fail olarak degil, azmettiren seklinde sorumludur®®’.

Internet iizerinden elektronik posta adresi ve sifre vasitasiyla giris yapilip kullanilan
bir uygulama Uzerinde hak sahibi olan kisinin rizasiyla sisteme girmeye veya kalmaya
devam etmeye yonelik yetkilendirdigi bir baska kisice, bu yetkinin rizaya aykir1 sekilde
paylasilmasi ve {igiincii kisilerin sisteme erigsiminin saglanmasi 0rneginde ise bilisim
sistemine girme ve kalmaya devam etme sucu agisindan yardim etme seklinde suga istirak

gerceklesebilir.

856 Dulger, 301-302; Cetin, 20.
857 Karakehya, 20.
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3.2.3. Ictima

Igtima, aralarmnda farkli baglanma noktalar1 bulunmasi dolayisiyla suglara
uygulanan bir milessesedir®®®. i¢tima, gercek ictima, suclarin igtimar ve goriiniiste ictima

seklinde ayrilir®®,

Ceza hukuku acismdan gercek ictima kuralken suglarmn igtimar istisnadir®®°. Ceza
hukukunda kural olan gercek i¢ctima geregince fiil sayisinca su¢ bulunur ve fail her sugtan

ayr1 ayr1 cezalandirilir®?,

TCK m. 243/1°de diizenlenen su¢ ile baska suglar arasinda arag¢ su¢ amag sug iligkisi
bulunabilir®®. Bu durumda bilisim sistemine girme veya sistemde kalma sucu, baska
suclarm islenmesi amaciyla kullanilan arag sug islevi goriir®®®, Ornegin, fail bir baskasinin
akilli cihazi olan tabletine, akilli telefonuna ya da bilgisayarina sistem tizerinde hak sahibi
olan bu kisinin fotograflarina, videolarina ya da elektronik posta iletilerine ulasma
amaciyla girebilir veya sistemde kalabilir. Boylece somut olayin 6zelliklerine gore
bilisim sistemine girme veya kalma sugu ile birlikte haberlesmenin gizliligini ihlal (TCK
m. 132), 6zel hayatin gizliligini ihlal (TCK m. 134), kisisel verilerin kaydedilmesi (TCK
m. 135) ve kisisel verileri hukuka aykir1 olarak ele geg¢irme (TCK m. 136) suclar1 da

664

olusur®®. Ogretideki bir goriise gbre arag su¢ amag sug iliskisinin bulundugu bu hallerde

gergek ictima hiikiimleri uygulanir ve fail her bir suctan ayr1 ayr1 cezalandirilir®%®

. Diger
bir goriise gore ise arag¢ su¢ amag sug iligkisinin varliginda failin amacina bakilmaktadir.
Fail, amag sucu isleyebilmek adina arag¢ sugu islemisse bu durumda arag¢ su¢ amag sugun

icinde kayboldugundan sorumluluk sadece amag sugtan yani tek bir sug tipinden dogar.

68 Centel, Zafer, Cakmut, 518; Ozbek, Dogan, Bacaksiz, Tepe, Tlrk Ceza Hukuku Genel Hikiimler, 549-
550;.

859 Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Hukimler, 794 vd.; Koca, Uziilmez, Tirk Ceza
Hukuku Genel Hikiimler, 508 vd.; Demirbas, 551 vd.

660 Oztiirk, Erdem, 385; Ozgenc, Tiirk Ceza Hukuku Genel Hiikiimler, 592.

661 Ozgenc, Tirk Ceza Hukuku Genel Hikimler, 588; Oztirk, Erdem, 385.

862 Brdogan, Tiirk Ceza Kanunu’nda Bilisim Suclart (Avrupa Konseyi Siber Su¢ Sozlesmesi ve Yargitay
Kararlar ile), 170; Koca, Uziilmez, Tirk Ceza Hukuku Ozel Hiikiimler, 906.

663 Koca, Uziilmez, Turk Ceza Hukuku Ozel Hukimler, 906.

664 Koca, Uziilmez, Turk Ceza Hukuku Ozel Hikiimler, 906.

665 Koca, Uziilmez, Tiirk Ceza Hukuku Ozel Hikiimler, 906; Doktrinde, bu olasiliklarda farkli neviden fikri
ictima hiikiimlerinin uygulanmasi gerektigi goriisii de savunulmustur. Ekici Sahin, Koruculu, 620; Ozbek,
Dogan, Bacaksiz, Tepe, Tlrk Ceza Hukuku Ozel Hiikiimler, 976; Koca ve Uziilmez’e gére ise belirtilen
durumda icra hareketleri arasinda kismen ya da tiimiiyle ortlisme s6z konusuysa ancak o zaman farkli
neviden fikri igtima hiikiimleri uygulama alan1 bulur. Koca, Uziilmez, Ttrk Ceza Hukuku Ozel Hukumler,
906.
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Fikri ictima hiikiimleri uygulanir. Ornegin, kisinin &zel konusmalarma ya da
fotograflarina ulagmak amaciyla sosyal medya hesabina yetkisiz sekilde girilip burada
kalinarak mesajlarmin okunmasi durumunda fail amag¢ su¢ olan ve daha agir cezayi
gerektiren haberlesmenin gizliligini ihlal ya da 6zel hayatin gizliligini ihlal sugundan
sorumlu olur. Bilisim sistemine girme veya burada kalmaya devam etme sugundan ayrica
ceza almaz. Ancak amag sugun cezasinin ara¢ sugun cezasindan daha agir olmadigi

ihtimallerde fikri i¢tima diizenlemesiyle bu gdriisiin ¢elisecegi goriilmektedir®®.

Bilisim sistemine girme veya burada kalmaya devam etme sucunun genellikle
haberlesmenin gizliligini ihlal, 6zel hayatin gizliligini ihlal, kisisel verilere iliskin suglar
ve ekonomik suglarin iglenmesi amaciyla arag su¢ olarak kullanildig: goriiliir. Belgede
sahtecilik suglarina yonelik hiikiimlerden olan TCK nin “Igtima” baslikl1 212. maddesine
gore bahsi gegen suclarin baska bir sugun islenmesinde kullanilmasi halinde hem belgede
sahtecilik sucundan hem de islenen diger sugtan dolay1 ayri cezalandirma yapilir®’.
Belgede sahtecilik suclarinin bagka suclarin islenmesinde kullanilmas1 durumunda gergek
ictimain uygulanmasi gerektiginin ifade edildigi boyle bir hilkme, ceza kanununun
bilisim suglarmin diizenlendigi boliimiinde de yer verilmesine ihtiya¢ vardir. BOylece
bilisim suglarmin ara¢ su¢ olarak kullanildigi hallerde fikri igtimain uygulanabilme

thtimalinin ortadan kalkmas1 ve her suctan ayri cezaya hiikkmolunmasiyla ceza adaleti

acisindan daha yerinde bir uygulamaya yer verilmis olacaktir.

Istisnai nitelikte olan suclarm i¢timai, birden fazla sug islenmis olmasina ragmen
failin yalnizca bir sugtan dolay1 cezalandirildig1 durumlarda séz konusu olur®®, Suglarin

ictima tiirleri, zincirleme suc ve fikri ictimadir®®°.

TCK’nin m. 43/1’e g6re zincirleme suctan bahsedilebilmesi igin ayni sugun farkli

zamanlarda birden fazla kez ve bir su¢ isleme karar1 kapsaminda, ayn1 magdura karsi

666 Donmezer, Erman, Nazari ve Tathiki Ceza Hukuku Genel Kisim Cilt: II, 377; Mustafa Ozen, “Ceza
Hukukunda Fikri I¢tima”, Tiirkiye Barolar Birligi Dergisi, (73), 2007, 136-137.

867 TCK m. 212: “Sahte resmi veya ézel belgenin bir baska sugun islenmesi sirasinda kullanilmasi halinde,
hem sahtecilik hem de ilgili sugtan dolayr ayri ayri cezaya hiikmolunur.” Mevzuat Bilgi Sistemi,
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi: 05.10.2021).

668 Hafizogullar1, Ozen, Tiirk Ceza Hukuku Genel Hukiimler, 353-354; Ozbek, Dogan, Bacaksiz, Tepe, Tiirk
Ceza Hukuku Genel Hukimler, 549-550.

669 Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Hikiimler, 803-836; Koca, Uziilmez, Tiirk Ceza
Hukuku Genel Hiikiimler, 510; Demirbas, 555-571.
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islenmesi gerekir. Bu durumda ceza artirilir ve tek bir cezaya hilkkmedilir®”®, Her somut
olaya gore degismekle birlikte, islenen birden fazla sug arasindaki zaman araligi ne kadar
uzunsa bu suglarin ayni sug isleme karar1 kapsaminda gergeklestirilmemis olma ihtimali

de o kadar yiiksektir®'®,

Bilisim sisteminin tamamina veya bir kismma hukuka aykir1 sekilde girme veya
sistemde kalma sugu, ayni su¢ isleme karar1 kapsaminda, ayni1 kisiye ait bilisim sistemine
degisik zamanlarda girilerek veya sistemde kalmarak islenirse zincirleme sug hiikiimleri
uygulama alani1 bulur ve faile madde metninde belirtilen oranda artirilarak ceza verilir ®72,
Ornegin, bir bagkasma ait bilisim sistemine yetkisiz sekilde girmesinin ardindan kisa
araliklarla tekrar giren ve burada kalmaya devam eden fail, zincirleme sug hikiimlerine
gore sorumlu olur®”. Failin, ayni sug isleme karar1 kapsaminda degerlendirilemeyecek
kadar uzun araliklarla bir bilisim sistemine girmesi ya da orada kalmaya devam etmesi

ihtimallerinde ise artik zincirleme sug hiikiimleri uygulanmaz®.

Fikri ictima, kisinin gergeklestirdigi tek bir fiille ayn1 ya da farkli tiirden birden
fazla suca sebep olmasidir®”>. TCK m. 43/2’ye gore ayni sucun tek bir fiille birden fazla
kisiye karsi islenmesi halinde aymi neviden fikri i¢tima s6z konusu olmaktadir. Bu

durumda ceza artirilir ve tek bir cezaya hiikmedilir®’®. TCK m. 44°e gore tek bir fiille

670 TCK m. 43/1: “Bir su¢ isleme kararmmn icras: kapsaminda, degisik zamanlarda bir kisiye karst aym
sugun birden fazla iglenmesi durumunda, bir cezaya hiikmedilir. Ancak bu ceza, dortte birinden dortte
tictine kadar artinlwr. Bir sugun temel sekli ile daha agir veya daha az cezayr gerektiren nitelikli sekilleri,
ayni su¢ sayilr. Magduru belli bir kisi olmayan su¢larda da bu fikra hiikmii uygulanwr.” Mevzuat Bilgi
Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi: 05.10.2021); Toroslu,
Toroslu, 344-346; Halil Yilmaz, “Miiteselsil (Zincirleme) Su¢”, Ankara Barosu Dergisi, (5), 1992, 740-
744; Tirkan Yal¢in Sancar, “Yeni Tiirk Ceza Kanun’nda Zincirleme Sug”, Tiirkiye Barolar Birligi Dergisi,
(70), 2007, 249-255.

671 Oztiirk, Erdem, 390; Yalgin Sancar, 250.

672 Tezcan, Erdem, Onok, 1160; Diilger, 302; “Samigin sorusturma asamasinda miidafi huzurunda alinan
beyaninda katilan sirketten ayrildiktan sonra katilan sirkete ait bilgisayar programina girdigini kabul
etmesi ve degisik zamanlarda bu programa girdiginin dosya icerisindeki belgelerden anlasiimis olmast
karsisinda, sanigin olusan eylemi nedeniyle biligim sistemine izinsiz girme sucundan TCK 'min 243, 43.
maddeleri geregince cezalandirilmast yerine dosya icerigiyle uyusmayan gerekgelerle beraat karar
verilmesi yasaya aykirt olup...” Yargitay 8. Ceza Dairesi, E. 2014/3984, K. 2014/13848, K.T. 04.06.2014,
Sinerji Mevzuat ve Igtihat Programu, https://www.sinerjimevzuat.com.tr/ (Erisim Tarihi: 05.10.2021).

673 Dogan Soyaslan, Ceza Hukuku Ozel Hukimler (11. Baski), Yetkin Yaymevi, Ankara 2016, 638;
Erdogan, Tiirk Ceza Kanunu’'nda Bilisim Suglart (Avrupa Konseyi Siber Su¢ Sozlesmesi ve Yargitay
Kararlar ile), 169; Mahmutoglu, “Tirk Ceza Kanununda Yer Alan Bilisim Alanindaki Suglar ve
Karsilasilan Sorunlarin Yargi Kararlar1 Isiginda Degerlendirilmesi”, 860; Diilger, 302.

674 Dulger, 302.

675 Centel, Zafer, Cakmut, 518; Ozen, “Ceza Hukukunda Fikri Ictima”, 137; Neslihan Goktiirk, “Tiirk
Hukuku’nda Suglarin Igtimar”, Ceza Hukuku ve Kriminoloji Dergisi, 2 (1-2), 2014, 44.

676 TCK m. 43/2: “Aym sugun birden fazla kisiye kars: tek bir fiille islenmesi durumunda da, birinci fikra
hiikmii uygulanr.” Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf



https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf
https://www.sinerjimevzuat.com.tr/
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf

108

birden fazla farkli sugun olusmasi1 durumunda ise farkli neviden fikri igtimain varligindan
bahsedilir. Kisi, bu suglar arasindan en agir cezayr gerektiren sugtan dolay1
cezalandirihr®’’. Bu diizenlemelere gére genel anlamda fikri ictimadan séz edebilmek igin

fiilin tek olmasi ve bu tek fiille birden fazla sug islenmesi gerekir®®,

TCK m. 243/1’de diizenlenen sug, ilgili bilisim sisteminde farkli kisilerin hak
sahipliginin bulunmasi halinde, failin tek bir fiiliyle birden fazla kisiye ait olan bu bilisim
sistemine girmesi veya burada kalmasi seklinde islenirse somut olayda ayni neviden fikri
ictima hiikiimleri uygulanir ve faile madde metninde belirtilen oranda artirilarak ceza

verilir 679,

Fail, tek bir fiiliyle TCK m. 243/1°de diizenlenen bilisim sisteminin tamamina veya
bir kismina hukuka aykir1 sekilde girme veya sistemde kalmaya devam etme sugu ile TCK
m. 244/1°de diizenlenen bilisim sistemini engelleme ve bozma suguna birlikte sebebiyet
verebilir. Béylece, farkli neviden fikri ictima hiikiimleri uygulama alan1 bulur®®. Bu
durumda, fail igin ilgili suclar arasinda en agir cezay1 gerektiren sugu diizenleyen TCK
m. 244/1’e gore cezaya hikmedilir®?,

Goruniiste igtima halinde, gercekte fiile uygulanacak tek bir norm varken goriiniiste

682

birden fazla norm bulunur®®<. Gériiniiste igtima, tiketen tiiketilen norm, 6zel-genel norm

ve asli-tali norm iliskileri cercevesinde soz konusu olur®,

Bir ceza normu tarafindan diger normlarin korudugu hukuki degerler ortak sekilde
korunuyor, bu degerlere zarar veren fiillere tek bir ceza 6ngoriliyor ve boylece diger
normlar tiiketiliyorsa tiiketen tiiketilen norm iliskisinin varligindan bahsedilir®*. TCK m.
42’ye gore bir sucun digerinin unsurunu ya da cezayi artiran nitelikli halini olusturmasi

durumunda unsur veya nitelikli hal seklinde olan sug¢larin bagimsizliklarini tamamen

(Erisim Tarihi: 05.10.2021); Ozen, “Ceza Hukukunda Fikri Ictima”, 140; Goktiirk, “Tiirk Hukuku’nda
Suglarin Igtimar”, 44.

877 TCK m. 44: “Isledigi bir fiil ile birden fazla farkli su¢un olusmasina sebebiyet veren kisi, bunlardan en
agir  cezayi  gerektiren  sugtan  dolayi  cezalanduilir.”  Mevzuat  Bilgi  Sistemi,
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi: 05.10.2021); Ozen, “Ceza
Hukukunda Fikri Ictima”, 140; Goktiirk, “Tiirk Hukuku’nda Suglarn Ictimar”, 44.

678 Oztiirk, Erdem, 395; Ozen, “Ceza Hukukunda Fikri Ictima”, 138-141.

679 Cetin, 20.

680 Koca, Uziilmez, Tiirk Ceza Hukuku Ozel Hukumler, 906.

681 Koca, Uziilmez, Tiirk Ceza Hukuku Ozel Hukumler, 906.

882 Demirbas, 552; Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Hiikiimler, 795.

883 Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Hiikiimler, 795; Demirbas, 552-554.

684 Oztiirk, Erdem, 400; Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hukumler, 555.
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kaybetmesi halinde tek bir sug olarak kabul edilen bilesik sugtan bahsedilir®®®. Bilesik

sug, tiiketen tiiketilen norm iliskisinin goriiniim sekillerindendir®®. Bu durumda ortada

tek bir su¢ bulunur ve fail yalnizca bu sugun cezasiyla cezalandirilir®®’,

Bilisim sisteminin tamamina veya bir kismma hukuka aykir1 sekilde girme veya

sistemde kalma sucu bir baska su¢un unsuru ya da agirlastirici nedenini olusturursa

88

bilesik su¢ hiikiimleri uygulanir®®, Ornegin, hirsizlik sugunun nitelikli hallerinin

diizenlendigi TCK’nin 142. maddesinin 2. fikrasinin e bendine®® ve dolandiricilik

885 TCK m. 42: “Biri digerinin unsurunu veya agirlastirici nedenini olusturmas: dolayisiyla tek fiil sayilan
suca bilesik su¢ denir. Bu tiir su¢larda i¢tima hiikiimleri uygulanmaz.” Mevzuat Bilgi Sistemi,
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi: 05.10.2021); Hafizogullar1, Ozen,
356-357; Pervin Aksoy Ipekcioglu, “Tiirk Ceza Kanunu’nda Bilesik Sug”, Ankara Universitesi Hukuk
Fakltesi Dergisi, 61 (1), 2012, 49-50.

886 Koca, Uziilmez, Turk Ceza Hukuku Genel Hiikiimler, 555; Demirbas 554.

887 Toroslu, Toroslu, 341; Ipekgioglu, 50.

688 (9zbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku Ozel Hikimler, 976; Yasar, Gokcan, Artug, 6751.
889 «5237 sayily TCK.mn kisilere karst suglarin diizenlendigi, ikinci kitap, ikinci kisminin, malvarligina
karst suclarm yer aldigi onuncu béliimiinde diizenlenmis olan hirsizlik sugunun temel sekli anilan kanunun
141. maddesinde; zilyedinin rizasi olmadan baskasina ait tasinir bir mali, kendisine veya baskasina bir
yarar saglamak maksadiyla bulundugu yerden almak seklinde diizenlenmis, ayni kanunun "Nitelikli
hrsizltk” baghkly 142. maddesinin ikinci fikrasimin uyusmazliginin konusunu olusturan (e) bendinde ise;
"Sugun, ...Biligim sistemlerinin kullamlmasi suretiyle islenmesi hdlinde, ii¢ yildan yedi yila kadar hapis
cezasina hiikmolunur" seklinde hirsizlik sucunun bilisim sistemlerinin kullaniimast suretiyle islenmesi
nitelikli hal olarak yaptirima baglanmistir. Bilisim sistemlerinin kullanilmasindan maksat, bilgileri
otomatik olarak isleme tdbi tutan manyetik sistemler iizerinden hirsizligin ger¢eklestirilmesidir. Bununla
birlikte, bilisim sistemlerinin kullanilmasi1 suretiyle hirsizlik eylemlerinde de hirsizlik sugunun tiim
unsurlarinin gerceklesmesi gerekir. Bu anlamda zilyedin rizasinin bulunmamasi ve malin yarar saglamak
amacwyla alinmast unsurlarimn yamnda, tasimr malin bulundugu yerden alimmasi unsurunun da
gerceklesmesi gerekir. Biligim sistemlerinin kullanilmast suretiyle iglenen hirsizlik su¢larinda alma eylemi,
zilyedin tasarrufu altinda bulunan tasimir malin bilisim sistemlerinin kullanilmasi suretiyle failin veya
tictincii bir kiginin zilyetligine gecirilmesi suretiyle gerceklesmis olacaktir. Degisen ve gelisen hayat sartlari
ile teknolojik olarak stirekli yenilenen bilisim sistemlerinin giiniimiizde hayatin her alaninda etkinligini
artirmast karsisinda, kisiler ekonomik deger ifade eden ve taginir mal olan para, hisse senedi ve altin vb.
gibi menkul degerlerine iliskin islemleri ¢cogunlukla bu sistemler tizerinden gerceklestirmektedir. Bilisim
sistemleri ekonomik deger ifade eden tasinir mallarla fiziki temas olmaksizin iglemler yapmayr miimkiin
hale getirmistir. Bilisim sistemleri kullamilmak suretiyle para, hisse senedi ve altin gibi taginir mallarla
fiziki temas olmaksizin iglemler yapmak, "bilgisayar tarafindan iizerinde islem yapilabilen her tiirlii degeri
ifade eder" seklinde tanimlanmus olan ve bilisim sisteminde taginir mallart temsil eden "veri” araciligiyla
olmaktadir. Biligim sistemlerinin kullanilmasi suretiyle hirsizlik su¢larinda fail, para, hisse senedi, altin
vb. gibi ekonomik deger ifade eden tasinir mallarla fiziki temasta bulunmaksizin, biligim sisteminde bu
mallari temsil eden ve bir baska yere aktartimasi miimkiin olan verileri yer degistirerek, hakimiyet alanina
almak suretiyle eylemini gerceklestirmektedir. Bu agiklamalar 1s1ginda olusa ve tiim dosya kapsamina
gore; sikayet¢ginin internet tizerinden Vodafone hattina ait kontér satis isiyle ugrastigi, olay tarihinde
samigin sikayetcinin internet sayfasindaki sifresini kirarak ele gecirdigi 121,96 TL'lik kontorii babasinin
adina kayitl ancak kendisinin kullandig ... nolu GSM hattina ve 150 TL'lik kontorii ise ... nolu GSM hattina
gonderdigi anlasilan somut olayda; samgin eyleminin telefonun kullanilmasi icin gerekli olup ekonomik
bir deger ifade eden, ancak bedeli karsiliginda alinabilen ve sistemde veri ile temsil edilen kontori telefona
aktarp kullanmasi seklinde gerceklestigi, bu islem nedeniyle bilisim sisteminin dogru ve islevine uygun
olarak c¢alismasina engel bir durumun da meydana gelmedigi, katilamin rizasma aykiri olarak
malvarliginda azalmaya neden olundugu; baska bir anlatimla samigin amag ve kastinin var olan veriyi
baska bir yere gondermekten ziyade, bu verinin temsil ettigi ve ekonomik bir degeri olan, ancak bir bedel
odemek suretiyle alinabilecek olan kontorleri alarak mal edinmeye yonelik oldugunun anlasiimasi
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sucunun nitelikli hallerinin diizenlendigi TCK’nin 158. maddesinin 1. fikrasmm f
bendine®® gore bu suglarmn bilisim sistemlerinin kullanilmasi suretiyle islenmesi halinde
verilecek ceza artirtlir. Bu durumda, bilisim sistemine girme veya kalma yoluyla hirsizlik
veya dolandiricilik suglarinm islenmesi bu suglar agisindan cezayi artiran nitelikli hal
teskil ettiginden bilesik suc hiikiimleri uygulanir®®

kabul edildigi Gzere fail, yalnizca TCK m. 142/2-e ve TCK m. 158/1-f gergevesinde

. Yargitay kararlarinda ve dgretide de

cezalandirilir ayrica TCK m. 243/1°den ceza verilmez®%2.

Ozel norm-genel norm iliskisinde, ayn1 hukuki degeri koruyan dzel norm ve genel
norm arasinda 6zel norm, genel normun tiim unsurlarmi i¢ermekle birlikte bazi 6zel
unsurlar1 da barmdirir®2. Ozel normun 6nceligi ilkesi geregince dzel norm ve genel

normun birlikte bulundugu hallerde, genel norm geri cekilir ve 6zel norm uygulanir®®,

TCK m. 243/2°de bilisim sisteminin tamamina veya bir kismina hukuka aykir
sekilde girme veya sistemde kalma sugunun bedeli karsiliginda yararlanilabilen sistemler
hakkinda islenmesi hali, sugun daha az cezayr gerektiren nitelikli hali olarak

diizenlenmistir. TCK m. 243/3’e gore ise bilisim sistemine hukuka aykir1 olarak girilmesi

karsisinda; samgin eyleminin zincirleme sekilde TCK 'min 142/2-e, 43. madde ve fikrasinda diizenlenen
"zincirleme sekilde biligim sistemlerinin kullanilmasi suretiyle hirsizlik” sucunu olusturdugu...” Yargitay
8. Ceza Dairesi, E. 2019/9478, K. 2020/15892, K.T. 23.09.2020, Lexpera Hukuk Bilgi Sistemi,
https://www.lexpera.com.tr/ (Erisim Tarihi: 05.10.2021).

890 “Bilisim sistemlerinin, banka veya kredi kurumlarinin arag¢ olarak kullanilmasi suretiyle dolandiriculik
sucu, TCK’nin 158/1-f maddesinde diizenlenmigtir. Maddenin gerekgesinde de; “Dolandiricilik sugunun,
bilisim sistemlerinin, banka veya kredi kurumlarimin arag olarak kullaniimasi suretiyle islenmesi de, birinci
fikramn (f) bendinde bu sucun bir nitelikli unsuru olarak kabul edilmistir. Bilisim sisteminin
aldatilmasindan soz edilemeyecegi icin, ancak bu sistemin arag olarak kullanilarak bir insanin aldatilmasi
yani dolandirilmast halinde bu bendin uygulanmasi miimkiindiir. Aksi halde yani sisteme girilerek bir kisi
aldatilmayip sistemden yararlanilarak ¢ikar saglanmissa bilisim sucu veya bilisim sistemi kullaniimak
suretiyle hirsizitk sugunun olusmasi s6z konusu olacaktir. Giiniimiizde bilisim sistemleri ile sesli-gorintuli
haberlesme, elektronik imzanin kabulii, yeni ticari iliskiler, internet bankaciligi hizmeti ile para transferleri
ve bunlar gibi pek c¢ok yenilik toplumsal hayata girmis, bilisim gerek is gerekse giinliik hayatta
vazgegilemeyecek kadar onemli bir noktaya ulagmug, bilisim teknolojileri daha hizli ve ucuz bir nitelik arz
etmesi nedeniyle, klasik yontemlere nazaran daha fazla tercih edilir duruma gelmistir. Bu sistemlerin
giivenle kullanilmasi, aynt anda hizli ve kolayca bir¢ok kisi tarafindan ulasiimasi ve diger taraftaki failin
kontrol imkdanmini azaltmasi nedeniyle nitelikli hal sayilmistir. Somut olayda; samgin, katilanlardan ...'e ait
"...355@hotmail.com” MSN adresine sifresini kirmak suretiyle girdigi, diger katilan ... ile goriisiip kontor
istedigi ve katilan ..."in diger katilan ... zannederek 30 adet 250'lik kontor kart numarasini MSN ile bahse
konu mail adresine gondererek bilisim sistemine girme ve bilisim sistemini arag olarak kullanmak suretiyle
dolandiricuik suglarini isledigine dair kabulde isabetsizlik goriilmemistir.” Yargitay 15. Ceza Dairesi, E.
2012/6555, K. 2014/2640, K.T. 13.02.2014, Lexpera Hukuk Bilgi Sistemi, https://www.lexpera.com.tr/
(Erisim Tarihi: 05.10.2021).

891 Ekici Sahin, Koruculu, 619; Mahmutoglu, “Tiirk Ceza Kanununda Yer Alan Bilisim Alanmndaki Suglar
ve Karsilasilan Sorunlarin Yarg: Kararlar1 Isiginda Degerlendirilmesi”, 868.

692 Tezcan, Erdem, Onok, 1161; Ekici Sahin, Koruculu, 619.

69 Oztiirk, Erdem, 398; Ozgenc, Tiirk Ceza Hukuku Genel Hukiimler, 647-649.

894 Koca, Uziilmez, Turk Ceza Hukuku Genel Hukiimler, 555; Oztiirk, Erdem, 398.
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veya bu sistemde kalmaya devam edilmesi sebebiyle failin taksirli hareketi sonucu
sistemdeki verilerin yok olmasi ya da degismesi durumunda sugun neticesi sebebiyle
agirlagsmig hali s6z konusu olur. Genel norm 6zelligi gosteren TCK m. 243/1°e gore, TCK
m. 243/2 ve TCK m. 243/3 6zel norm niteligindedir. Dolayisiyla sugun nitelikli halinin
veya neticesi sebebiyle agirlasmis halinin mevecut oldugu durumlarda genel norm teskil
eden TCK m. 243/1 geri gekilir, 6zel norm uygulanir ve failin cezast TCK m. 243/2’ye
veya TCK m. 243/3’e gore belirlenir.

Asli-tali norm iligkisi bulunan durumlarda, tali normun sonralig: ilkesi geregince
mevcut olaya uygulanacak tek norm asli normdur®®. Tali norma diger normlarm

uygulanamadig1 durumlarda basvurulur®®,

Bilisim sisteminin tamamina veya bir kismma hukuka aykir1 sekilde girme veya
sistemde kalma sucgu agisindan asli norm-tali norm iligkisi giindeme gelirse somut olaya

asli norm niteligindeki hiikiim uygulanir ve fail bu hiikiim ¢ercevesinde cezalandirilir.

Her ne kadar TCK m. 243’te asli norm tali norm iliskisini olusturabilecek bir
duzenleme bulunmasa da bilisim su¢larindan olan TCK m. 244°iin son fikrasinda bir tali
norma yer verilmektedir. Buna gore s6z konusu maddenin ilk ii¢ fikrasinda diizenlenen
fiillerin islenmesiyle kiginin kendine ya da baskasina haksiz bir yarar saglamasi farkli bir
suca sebebiyet vermiyorsa ancak bu durumda TCK m. 244’¢c gore cezalandirma
gerceklesmektedir. Yargitay da bilisim sistemlerinin kullanilmasi suretiyle hirsizlik
sugunun gergeklestirilmesi halinde TCK m. 142/2-e’nin veya bilisim sistemlerinin
kullanilmasiyla dolandiricilik sugunun islenmesi halinde TCK m. 158/1-f nin olustugunu,
hirsizlik veya dolandiricilik sugunun bilisim  sistemlerinin  kullanilmast suretiyle
islenmesi sebebiyle failin cezasinin artirilacagimi, ayrica farkli bir bilisim sugundan ceza
verilmeyecegini kararlarinda belirtmekte ve bunu TCK m. 244/4°teki diizenlemenin tali

norm niteliginde olmasiyla da desteklemektedir®’. Oysa giiniimiizde hemen her alanda

69 Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Hiikiimler, 796; Ozgenc, Tiirk Ceza Hukuku Genel
Hukdmler, 650-652.

6% Ozgeng, Tlrk Ceza Hukuku Genel Hikimler, 650; Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler,
555.

897 “Bu su¢ tipine uyan ve uygulamada en ¢ok karsilasilan eylem, kisilerin internet bankacilik sifrelerinin
bir sekilde ogrenilip, internet tizerinden bu sifre kullanmak suretiyle ilgilinin banka hesabindaki paralari
temsil eden verilerin, failin kontroliindeki baska bir hesaba aktarilarak, veriler iizerinden iglem goren suga
konu paranmin buradan ¢ekilmesi seklindeki eylemler olup, Ceza Genel Kurulunun 17.11.2009 giin ve 193-
268 sayuli kararinda da belirtilen surette gerceklestirilen eylemlerin bilisim sistemlerinin kullanilmast
suretiyle hirsizlik sugunu olusturdugu sonucuna ulasimistiv. 244. maddenin dordiincii fikrasinda
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yayginlagan biligim sistemleri kullanim1 ve bu yolla diger su¢larin da siklikla islenebildigi
g6z Online alindiginda bilisim suclarina iligkin diizenlemelerin asli, diger suglarin ise tali
norm niteliginde olmasi, buna gore bilisim suglar1 i¢in 6ngodriilen cezalarin tespit edilmesi

ceza adaleti agisindan daha yerinde sonuglar doguracaktir.

3.3. Yaptirnm, Zamanasimi, Muhakeme Usulii

3.3.1. Yaptirim

Ceza hukuku acisindan yaptirim, su¢ teskil eden fiillere baglanan hukuki

698

sonuglardir®®. Yaptirimlar, yalnizca tiim unsurlariyla olusmus bir sugun varligi halinde

699

uygulanir®®. Yaptirimlar, cezalar ve giivenlik tedbirleri seklinde ayrilir’®. Sug teskil eden

fiillin failinin kusurlu oldugu hallerde ceza ve giivenlik tedbirleri birlikte uygulanirken

failin kusurlu say1lmadig1 hallerde sadece giivenlik tedbirleri uygulanir %,

Tiim suglar i¢in oldugu gibi, TCK m. 243/1-2-3"te diizenlenen sug teskil eden haller
acisindan da ceza tayin edilirken TCK’nin “Cezanin Belirlenmesi ve Bireysellestirilmesi”
baslikli boluminde belirtilen durumlar g6z éniinde bulundurularak buradaki indirim veya

artirrm nedenlerine gore hareket edilir’®2,

diizenlenmis olan sug tipinin gerceklesebilmesi icin, ya maddenin birinci fikrasinda yer aldigi sekliyle
sistemin isleyisinin engellenmesi veya bozulmasi ya da ikinci fikrasinda belirtildigi sekliyle bilisim sistemi
icerisindeki verilerin bozulmasi, yok edilmesi, degistirilmesi, sisteme veri yerlestirilmesi, var olan verilerin
baska bir yere gonderilmesi gerekmektedir. Bir diger sart ise gerceklestirilen eylem dolayisiyla fail ya da
tictincii bir kisi lehine haksiz bir menfaat temin edilmis olmasidir. Anilan maddenin dérdiincii fikrasinda
yer alan; "Yukaridaki fikralarda tamimlanan fiillerin islenmesi suretiyle kisinin kendisinin veya baskasinin
yararima haksiz bir ¢ikar saglamasimin bagka bir su¢ olusturmamast halinde..." bi¢imdeki ifadeden, bu
fikradaki diizenlemenin tali norm niteliginde oldugu anlasimaktadir. Buna gére, bilisim sistemleri
araciligryla haksiz ¢ikar saglanmis olmast halinde oncelikle kanunda diizenlenmis olan bilisim
sistemlerinin kullanilmas: suretiyle islenebilen diger suglarin (hirsizlik, dolandiricilik) olusup olusmadigt
degerlendirilmeli, sayet gerceklestirilen eylem bu su¢lardan hi¢birisinin tanimina uygun degilse, o zaman
TCK.nin 244. maddesinin 4. fikrast hiikmii uyarinca uygulama yapitimalidir. ” Yargitay 8. Ceza Dairesi, E.
2019/9478, K. 2020/15892, K.T. 23.09.2020, Lexpera Hukuk Bilgi Sistemi, https://www.lexpera.com.tr/
(Erisim Tarihi: 05.10.2021).

69 Demirbas, 585; Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hikiimler, 562.

69 Koca, Uziilmez, Tiirk Ceza Hukuku Genel Hiikiimler, 562.

790 Ozbek, Dogan, Bacaksiz, Tepe, Tlrk Ceza Hukuku Genel Hiikiimler, 583; Ozgeng, Tiirk Ceza Hukuku
Genel Hikimler, 697; Demirbas, 585.

701 Ozgeng, Turk Ceza Hukuku Genel Hikimler, 697-698; Koca, Uziilmez, Tiirk Ceza Hukuku Genel
Hikumler, 562.

92 Hafizogullar1, Ozen, 495-500; Oztiirk, Erdem, 555-568; Toroslu, Toroslu, 421-426;
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TCK m. 243/1°de bilisim sisteminin tamamina veya bir kismina kasten ve hukuka
aykir1 sekilde girme veya sistemde kalmaya devam etme sugunun temel sekli igin bir yila
kadar hapis ya da adli para cezas1 6ngoriilmiistiir. Hapis veya adli para cezasi segenek
yaptirimlar olarak diizenlendiginden bu cezalardan yalnizca birine hiikmedilir’®,
TCK’nin “Siireli hapis cezas1” bashikli 49. maddesinin 1. fikrasina’®* gére ilgili sug icin
verilebilecek hapis cezasmin alt sinir1 bir ay kabul edilir. Bahsi gegen sug igin
hiikkmedilebilecek yaptirimlardan olan adli para cezasinin alt sinir1 ve {iist smir1 ise
TCK’nm “Cezanim belirlenmesi” bashikh 61. maddesinin 9. fikras1’® gercevesinde, ilgili

suc tanimindaki hapis cezasiin alt sinirindan az ve {ist sinirindan fazla olmayacak sekilde

belirlenir.

TCK m. 243/2’ye gore, ilgili su¢ agisindan daha az cezay1 gerektiren nitelikli hal
teskil eden sugun bedeli karsilig1 yararlanilabilen sistemler hakkinda islenmesi
durumunda, maddenin ilk fikrasina goére belirlenen ceza yari oranma kadar indirilerek

verilir.

[1gili sugun neticesi sebebiyle agirlasmis hali s6z konusu oldugunda TCK m. 243/3

cergevesinde alt1 aydan iki yila kadar hapis cezasina hilkmolunur.

CMK’nin “Hiikmiin agiklanmasi ve hiikmiin agiklanmasinin geri birakilmasi”

bashkli 231. maddesine’® gore maddedeki diger sartlarin da saglanmis olmasi sartiyla,

793 Dulger, 307; Cetin, 22;

704 TCK m. 49/1: “Siireli hapis cezasi, kanunda aksi belirtilmeyen hallerde bir aydan az, yirmi yildan fazla
olamaz.” Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi:
08.10.2021).

"5 TCK m. 61/9: “AdIi para cezasimn secimlik ceza olarak ongéviildiigii suclarda bu cezaya iliskin giin
biriminin alt siniri, o su¢ tammuindaki hapis cezasimin alt simirindan az, iist simirt da, hapis cezasimn iist
smwrindan fazla olamaz. ” Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf
(Erisim Tarihi: 08.10.2021).

706 CMK m. 231/5-6-7-8-9: “Samga yiiklenen suctan dolay: yapilan yargilama sonunda hiikmolunan ceza,
iki yil veya daha az siireli hapis veya adli para cezasi ise; mahkemece, hiikmiin agiklanmasinin geri
birakilmasina karar verilebilir. Uzlasmaya iliskin hiikiimler saklidir. Hiikmiin agiklanmasinin  geri
birakilmasi, kurulan hiikmiin samk hakkinda bir hukuki sonu¢ dogurmamasint ifade eder. Hiikmiin
agtklanmasinin geri birakilmasina karar verilebilmesi icin; a) Sanigin daha once kasitl bir sugtan mahkiim
olmamig bulunmasi, b) Mahkemece, samgin kisilik 6zellikleri ile durusmadaki tutum ve davraniglar goz
ontinde bulundurularak yeniden su¢ igslemeyecegi hususunda kanaate varilmasi, c¢) Sucun islenmesiyle
magdurun veya kamunun ugradigi zararin, aynen iade, sugtan énceki hale getirme veya tazmin suretiyle
tamamen giderilmesi, gerekir. Sanigin kabul etmemesi hdlinde, hiikmiin a¢iklanmasimn geri birakilmasina
karar verilmez. Aciklanmasinin geri birakilmasina karar verilen hiikiimde, mahkiim olunan hapis cezasi
ertelenemez ve kisa stireli olmast halinde secenek yaptirimlara ¢evrilemez. Hiikmiin agiklanmasimin geri
birakilmasi kararimin verilmesi halinde sanik, bes yil stireyle denetim stiresine tabi tutulur. Denetim siiresi
icinde, kisi hakkinda kasith bir su¢ nedeniyle bir daha hiikmiin aciklanmasimin geri birakilmasina karar
verilemez. Bu siire iginde bir yildan fazla olmamak iizere mahkemenin belirleyecegi siireyle, samigin
denetimli serbestlik tedbiri olarak; a) Bir meslek veya sanat sahibi olmamast halinde, meslek veya sanat



https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf
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sani@a verilen ceza iki y1l ya da daha az siireli bir hapis veya adli para cezasi ise hiikkmiin
aciklanmasmin geri birakilmasima karar verilebilir. TCK m. 243/1-2-3 kapsaminda
hilkmolunacak cezalar bu smir dahilinde oldugundan ilgili su¢ acisimdan kanun
metnindeki diger sartlarin da saglanmasi halinde fail hakkinda hiikmiin agiklanmasinin

geri birakilmasina karar verilebilir.

TCK’nin “ Hapis cezasinim ertelenmesi” bashkli 51. maddesine’® gére, belirlenen
kosullarin da saglanmasi halinde, hakkinda iki yil ya da daha az siireli hapis cezasina
hitkmolunun kisinin cezasi ertelenebileceginden, TCK m. 243/1-2-3 cercevesinde

verilecek cezalarin da ertelenmesi miumkiindir.

Sugc teskil eden tipik fiili kasten gerceklestiren kisi, bu su¢ sebebiyle hapis cezasina
mahkim edilmisse kisi hakkinda TCK’nin “Belli haklar1 kullanmaktan yoksun
birakilma” bashkli 53. maddesi’®® gergevesince bazi tedbirler uygulanir. Bu kapsamda,
kasten islenen suglardan olan TCK m. 243’teki bilisim sistemine girme veya kalmaya
devam etme dolayisiyla verilecek hapis cezasinin sonucuna iliskin de fail hakkinda belli

haklar1 kullanmaktan yoksun birakilma tedbirine hiitkmolunur.

sahibi olmasim saglamak amaciyla bir egitim programina devam etmesine, b) Bir meslek veya sanat sahibi
olmast halinde, bir kamu kurumunda veya ozel olarak aym meslek veya sanati icra eden bir baskasinin
gozetimi altinda ticret karsiiginda ¢calistiriimasina, ¢) Belli yerlere gitmekten yasaklanmasina, belli yerlere
devam etmek hususunda yiikiimlii kilinmasina ya da takdir edilecek baska yiikiimliiliigii yerine getirmesine,
karar verilebilir. Denetim siiresi i¢inde dava zamanagimi durur. Altinct fikranin (c) bendinde belirtilen
kosulu derhal yerine getivemedigi takdirde; sanik hakkinda magdura veya kamuya verdigi zarari denetim
stiresince aylik taksitler halinde 6demek suretiyle tamamen gidermesi kosuluyla da hiikmiin agiklanmasinin
geri birakilmasi karar verilebilir.” Mevzuat Bilgi Sistemi,
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5271.pdf (Erisim Tarihi: 08.10.2021).

07T TCK m. 51/1: “Isledigi suctan dolay iki yil veya daha az siireyle hapis cezasina mahkiim edilen kiginin
cezasi ertelenebilir. Bu siirenin tist simir, fiili isledigi sirada onsekiz yasim doldurmamig veya altmisbeg
yasini bitirmis olan kigiler bakimindan ii¢ yildir. Ancak, erteleme kararinin verilebilmesi icin kiginin; a)
Daha énce kasith bir sugtan dolayt ii¢ aydan fazla hapis cezasina mahkim edilmemis olmasi, b) Sucgu
isledikten sonra yargilama siirecinde gésterdigi pismanlik dolayisiyla tekrar sug islemeyecegi konusunda
mahkemede bir kanaatin olusmast, gerekir.” Mevzuat Bilgi Sistemi,
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi: 08.10.2021).

708 TCK m. 53/1: “Kisi, kasten islemis oldugu suctan dolayr hapis cezasina mahkimiyetin kanuni sonucu
olarak; a) Surekli, streli veya gegici bir kamu goérevinin Ustlenilmesinden; bu kapsamda, Turkiye Biyuk
Millet Meclisi iiyeliginden veya Devlet, il, belediye, koy veya bunlarin denetim ve gozetimi altinda bulunan
kurum ve kuruluslarca verilen, atamaya veya secime tabi biitiin memuriyet ve hizmetlerde istihdam
edilmekten, b) Se¢cme ve segilme ehliyetinden, c) Velayet hakkindan; vesayet veya kayyimliga ait bir
hizmette bulunmaktan, d) Vakif, dernek, sendika, sirket, kooperatif ve siyasi parti tiizel kisiliklerinin
yoneticisi veya denet¢isi olmaktan, e) Bir kamu kurumunun veya kamu kurumu niteligindeki meslek
kurulusunun iznine tabi bir meslek veya sanaty, kendi sorumlulugu altinda serbest meslek erbabt veya tacir
olarak icra etmekten, yoksun birakilr.” Mevzuat Bilgi Sistemi,
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi: 08.10.2021).
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TCK’nin 60. maddesinde’®, tiizel kisilerin faaliyetleri kapsamida organi ya da
temsilcisi tarafindan iglenen suglar sebebiyle uygulanan tiizel kisilere yonelik giivenlik
tedbirleri olan iznin iptali ve misadere diizenlenmistir. Ayrica, TCK’nin “Ttizel kisiler
hakkinda giivenlik tedbiri uygulanmasi” baslikli 246. maddesine’® gore, ceza
kanunundaki bilisim alaninda suglar baslikli boliimiinde yer alan suglarin islenmesiyle
yararina haksiz menfaat saglanan tiizel kisiler hakkinda tiizel kisilere 6zgu guvenlik
tedbirlerine hikmolunur. Dolayisiyla TCK m. 246 gdndermesiyle, TCK m. 243/1-2-
3’teki suglar kapsaminda verilen mahkamiyet hallerinde tiizel kisilere yonelik giivenlik

tedbirlerine iligkin TCK m. 60 uygulama alan1 bulur.

3.3.2. Zamanasimi

Zamanagimi, devletin yargilama ve cezalandirma yetkisinin belirli sartlar altinda
diismesine sebep olan bir kurumdur’*'. Zamanasim, dava zamanasimi ve ceza
zamanagsimi seklinde ayrilir. Dava zamanagiminda dava iligkisi; ceza zamanagiminda ceza
iliskisi diiser’*2.

TCK m. 243’te diizenlenen bilisim sisteminin tamamina veya bir kismina kasten ve
hukuka aykir1 sekilde girme veya sistemde kalmaya devam etme sucu agisindan dava

zamanasimi ve ceza zamanasimina iliskin kurallar uygulama alani bulur.

709 TCK m. 60/1-2-3-4: “(1) Bir kamu kurumunun verdigi izne dayali olarak faaliyette bulunan ézel hukuk
tiizel kisisinin organ veya temsilcilerinin istirakiyle ve bu iznin verdigi yetkinin kétiiye kullanilmasi suretiyle
tiizel kigi yararma islenen kasith su¢lardan mahkimiyet halinde, iznin iptaline karar verilir. (2) Misadere
hiikiimleri, yararina iglenen suglarda 6zel hukuk tiizel kisileri hakkinda da wygulanir. (3) Yukaridaki
fikralar hiikiimlerinin uygulanmasinin islenen fiile nazaran daha agir sonuglar ortaya ¢ikarabilecegi
durumlarda, hakim bu tedbirlere hiikmetmeyebilir. (4) Bu madde hiikiimleri kanunun ayrica belirttigi
hallerde uygulanir.” Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf
(Erigim Tarihi: 08.10.2021).

"0 TCK m. 246: “Bu béliimde yer alan suglarin islenmesi suretiyle yararina haksiz menfaat saglanan tiizel
kigiler hakkinda bunlara ozgii giivenlik tedbirlerine hitkmolunur.” Mevzuat Bilgi Sistemi,
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi: 08.10.2021).

"1 Burak Albayrak, “Ceza Hukukunda Zamanasimi Kurumu ve infaz Zamanasimi”, Ankara Barosu
Dergisi, (2), 2020, 201; Hakan A. Yavuz, “Tiirk Ceza Hukukunda Dava Zamanagimi ve Olaganiistii Kanun
Yollarr ile Iliskisi”, Adalet Dergisi, (66), 2021, 499; Toroslu, Toroslu, 471.

12 Albayrak, 203; Yavuz, 499; Demirbas, 756.
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TCK’nin “Dava zamanasimi” bashikl 66. maddesinde’® diizenlenen dava
zamanasimi, suca iliskin kovusturma yapilmasmi engeller’*, TCK m. 66/1-e’ye gore
dava zamanasimu siiresi, “Bes yildan fazla olmamak iizere hapis veya adli para cezasini
gerektiren suglarda sekiz yil”"* olarak belirlenmistir. Dolayistyla TCK m. 243/1-2-3teki
suc¢ teskil eden tipik fiiller igin Ongoriilen yaptirimlar géz Oniine alindiginda dava
zamanagimi siiresinin bunlar i¢in de sekiz yil oldugu saptanir. Sirf hareket sugu
niteligindeki bilisim sistemine girme veya kalmaya devam etme sugu agisindan, dava
zamanasimi tipik hareketin yapilmasiyla islemeye baslar’*®. Secimlik hareketli olan bu
su¢ sistemde kalmaya devam etme hareketi agisindan miitemadi (kesintisiz) su¢ 6zelligi
gosterdiginden sugun bu hareketle islenmesi halinde, dava zamanasimu siiresi, kesintinin
gerceklestigi yani sug islenmesinin sona erdigi andan itibaren islemeye baslar’'’. Dava

zamanasimmin durmas1’*® ve kesilmesi’*® halleri ile bunlarm nedenleri TCK’nin “Dava

BTCKm. 66: “Kanunda bagska tiirlii yazilmis olan haller disinda kamu davasi; a) Agirlastirilmis miiebbet
hapis cezasin gerektiren suglarda otuz yil, b) Miiebbet hapis cezasini gerektiven suglarda yirmibes yil, c)
Yirmi yildan asagr olmamatk iizere hapis cezasini gerektiren suglarda yirmi yil, d) Bes yildan fazla ve yirmi
yildan az hapis cezasini gerektiren suglarda onbes yil, e) Bes yildan fazla olmamak iizere hapis veya adli
para cezasini gerektiren suglarda sekiz yil, Gegmesiyle diiger. Fiili isledigi sirada oniki yasini doldurmusg
olup da onbes yasin doldurmamus olanlar hakkinda, bu siirelerin yarisinin; onbes yasini doldurmug olup
da onsekiz yasint doldurmamug olan kisiler hakkinda ise, ticte ikisinin gegmesiyle kamu davas diiser. Dava
zamanagimi stresinin belirlenmesinde dosyadaki mevcut deliller itibariyla su¢un daha agir cezayi
gerektiren nitelikli halleri de goz oniinde bulundurulur. Yukaridaki fikralarda yer alan siirelerin
belirlenmesinde su¢un kanunda yer alan cezasimin yukart sinirt goz éniinde bulundurulur; secimlik cezalar
gerektiren suglarda zamanagsimi bakimindan hapis cezast esas alimir. Ayni fiilden dolayi tekrar yargilamayt
gerektiren hallerde, mahkemece bu husustaki talebin kabul edildigi tarihten itibaren fiile iliskin
zamanagimy stiresi yeni bagtan iglemeye baglar. Zamanagimi, tamamlanmis suglarda sucun islendigi
giinden, tesebbiis halinde kalan suclarda son hareketin yapildigi giinden, kesintisiz su¢larda kesintinin
gergeklestigi ve zincirleme suglarda son sucun islendigi giinden, ¢ocuklara karst iistsoy veya bunlar
Uzerinde hiikiim ve niifuzu olan kimseler tarafindan iglenen suglarda ¢ocugun onsekiz yasim bitirdigi
giinden itibaren islemeye baslar. Bu Kanunun Ikinci Kitabinin Dérdiincii Kisminda yazih agirlastirimis
miiebbet veya miiebbet veya on yildan fazla hapis cezalarmm gerektiren suclarin yurt disinda iglenmesi
halinde dava zamanagimi uygulanmaz.” Mevzuat Bilgi Sistemi,
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi: 09.10.2021).

14 Albayrak, 203; Demirbas, 760.

15 Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi:
09.10.2021).

16 Yavuz, 509; Toroslu, Toroslu, 473.

"7 Yavuz, 509; Toroslu, Toroslu, 473.

"8 TCK m. 67/1: “Sorusturmave kovusturma yapilmasimn, izin veya karar alinmasi veya diger bir mercide
¢oziilmesi gereken bir meselenin sonucuna bagl bulundugu hallerde; izin veya kararin alinmasina veya
meselenin ¢cozlimine veya kanun geregince hakkinda kacak oldugu hususunda karar verilmis olan sug faili
haklinda bu  karar kaldilincaya kadar dava zamanagimi  durur.” Mevzuat Bilgi  Sistemi,
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi: 09.10.2021).

9 TCK m. 67/2-3-4: “Bir sugla ilgili olarak; a) Siipheli veya saniklardan birinin saver huzurunda
ifadesinin alinmast veya sorguya ¢ekilmesi, b) Stipheli veya saniklardan biri hakkinda tutuklama kararinin
verilmesi, c) Sugla ilgili olarak iddianame diizenlenmesi, d) Saniklardan bir kismu hakkinda da olsa,
mahkimiyet karart verilmesi, Halinde, dava zamanasimi kesilir. Dava zamanasimi kesildiginde,
zamanasimi stirvesi yeniden iglemeye baslar. Dava zamanasimini kesen birden fazla nedenin bulunmast
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zamanagimi siiresinin durmasi veya kesilmesi” baslikli 67. maddesinde diizenlenmistir.
Dava zamanasimi siiresinin durmasi, kanunda belirlenen nedenler dolayisiyla
zamanagimi sliresinin iglemeye hi¢ bagslamamasini veya islemeye baslayan zamanagimi
stresinin ilerlememesini ancak ilgili neden ortadan kalkinca o ana kadar gegen siireden
itibaren kaldig1 yerden devam etmesini ifade eder’?®®. Dava zamanasimi siiresinin
kesilmesi ise yine kanunda belirlenen nedenler dolayisiyla zamanasimi siiresinin
sifirlanmas1 ve en bastan tekrar islemesi halinde séz konusu olur’?!. TCK m. 243/1-2-
3’teki suglar agisindan da ilgili nedenlerin olusmasi halinde, dava zamanasimi siiresinin

durmasi veya kesilmesi miimkiindiir.

TCK’nin “Ceza zamanasimi” baslikli 68. maddesinde’?® diizenlenen ceza
zamanasimi, ceza mahkGmiyetine iliskin kesinlesmis bir hiikkmiin infazmn1 6nler’?®, TCK
m. 68/1-¢’ye gbre ceza zamanasimu siiresi, “Bes yila kadar hapis ve adli para cezalarinda
on yil. "% olarak belirlenmistir. Dolayistyla TCK m. 243/1-2-3teki sug teskil eden tipik
fiiller icin ongordlen yaptirimlar goz o6niinde bulunduruldugunda ceza zamanagimi
stresinin bunlar icin de on yil oldugu saptanir. TCK m. 68/1-e’ye gore “Ceza
zamanasimi, hiikmiin kesinlestigi veya infazin herhangi bir suretle kesintiye ugradigi
1725

giinden itibaren islemeye baglar ve kalan ceza miktar: esas alinarak siire hesaplanir.’

Ceza zamanasimu siiresinin islemesine iligkin bu hiikiim, TCK m. 243/1-2-3’teki suglarin

halinde, zamanasim siiresi son kesme nedeninin gerceklestigi tarihten itibaren yeniden islemeye baglar.
Kesilme halinde, zamanagimu siiresi ilgili suca iligkin olarak Kanunda belirlenen siirenin en fazla yarisina
kadar wuzar.” Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim
Tarihi: 09.10.2021).

720 Yavuz, 510; Centel, Zafer, Cakmut, 785.

2 Yavuz, 511-512; Centel, Zafer, Cakmut, 789.

"2 TCK m. 68: “Bu maddede yazili cezalar asagidaki siirelerin gecmesiyle infaz edilmez: a) Agirlastirilmis
miiebbet hapis cezalarinda kirk yil. b) Miiebbet hapis cezalarinda otuz yil. ¢) Yirmi yil ve daha fazla siireli
hapis cezalarinda yirmidort yil. d) Bes yildan fazla hapis cezalarinda yirmi yil. e) Bes yila kadar hapis ve
adli para cezalarinda on yil. Fiili isledigi sirada oniki yasini doldurmusg olup da onbes yasini doldurmamag
olanlar hakkinda, bu siirelerin yarisinin, onbes yasim doldurmug olup da onsekiz yasint doldurmamais olan
kisiler hakkinda ise, iicte ikisinin ge¢mesiyle ceza infaz edilmez. Bu Kanunun Ikinci Kitabinin Dérdiincii
Kisminda yazili yurt disinda islenmis suclar dolayisiyla verilmis agirlastirilmis miiebbet hapis veya
miebbet hapis veya on yildan fazia hapis cezalarinda zamanasimi uygulanmaz. Tiirleri baska baska
cezalart iceren hiikiimler, en agir ceza igin konulan siirenin ge¢mesiyle infaz edilmez. Ceza zamanasima,
hiikmiin kesinlestigi veya infazin herhangi bir suretle kesintiye ugradig giinden itibaren islemeye baslar ve
kalan ~ ceza  miktarn  esas  alinarak  siire  hesaplamr.”  Mevzuat  Bilgi  Sistemi,
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi: 09.10.2021).

23 Albayrak, 203; Artuk, Gokgen, Alsahin, Cakir, Ceza Hukuku Genel Hukiimler, 1100.

724 Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi:
09.10.2021).

725 Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf (Erisim Tarihi:
09.10.2021).
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gerceklestirilmesi sebebiyle hikmedilen cezanin kesinlesmesi veya cezanin infazinin
yarim kalmasi durumlarinda da uygulama alani bulur. Kanunda belirlenen nedenler
dolayistyla zamanasimi siiresinin iglemeye hi¢ baglamamasi veya islemeye baslayan
zamanagimi stiresinin ilerlememesi fakat ilgili neden ortadan kalkinca 0 ana kadar gegen
siire korunacak sekilde siirenin devam etmesi hali olan ceza zamanasimmin durmas1’?® ve
nedenleri 5320 sayili Ceza Muhakemesi Kanununun Yirirlik ve Uygulama Sekli

21 «zamanasimi” bashkli 15. maddesinde’® diizenlenmistir.

Hakkinda Kanun’un
Islemeye baslayan ceza zamanasimi siiresinin kanunda belirlenmis nedenlerin
gerceklestigi andan itibaren sifirlanmasi ve en bastan tekrar islemesi hali olan ceza
zamanasimmin kesilmesi’?® haline ve bunun nedenlerine ise TCK’nin “Ceza
zamanasimimin kesilmesi” baslikli 71. maddesinde’® yer verilmistir. TCK m. 243/1-2-

3’teki suclar acisindan da ilgili nedenlerin olugmas1 halinde, ceza zamanagimi siiresinin

durmasi veya kesilmesi miimkiindiir.

3.3.3. Muhakeme Usuli

Sugun Ogrenilme sekli ve bir muhakeme sarti niteliginde olan sikayet, takibi
sikayete bagli olan sucglarda, ceza sorusturmasi ve kovusturmasinin baslamasi i¢in sugtan
zarar goren kisinin suga iliskin yetkili makamlara yaptig1 yazili ya da sozlii bildirimi ifade

eder’s?,

Bilisim sisteminin tamamina veya bir kismina kasten ve hukuka aykir1 sekilde

girme veya sistemde kalmaya devam etme sucunun temel seklinin, daha az cezayi

26 Ozbek, Dogan, Bacaksiz, Tepe, Tiirk Ceza Hukuku Genel Hukimler, 751; Albayrak, 233.

727 Resmi Gazete Tarihi: 31.03.2005, Say1: 25772 (Miikerrer).

728 Ceza Muhakemesi Kanununun Yiiriirliik ve Uygulama Sekli Hakkinda Kanun m. 15: “Birden fazla
mahkumiyeti olan kisi bu mahkumiyetlerden birine iliskin cezay: infaz kurumunda cektigi siirece, diger
cezalart agisindan ceza zamanagimi islemez. Cezanin infazinin ertelenmesi veya durdurulmast halinde, bu
cezaya iliskin zamanasimi islemez.” Mevzuat Bilgi Sistemi,
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5320.pdf (Erisim Tarihi: 09.10.2021).

29 Albayrak, 237; Oztiirk, Erdem, 617.

OTCK m. 71: “Mahkiimiyet hiikmiiniin infazi icin yetkili merci tarafindan hiikiimliiye kanuna gore yapilan
tebligat veya bu maksatla hlkiimliiniin yakalanmasi ceza zamanagimini keser. Bir sugtan dolayr mahkiim
olan kimse iist surt iki yildan fazla hapis cezasini gerektiren kasith bir sug isledigi takdirde, ceza
zamanagimi kesilir.” Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5237.pdf
(Erisim Tarihi: 09.10.2021).

31 Nur Centel, Hamide Zafer, Ceza Muhakemesi Hukuku (19. Baski), Beta Yayincilik, Istanbul 2020, 105-
106; Veli Ozer Ozbek, Koray Dogan, Pmar Bacaksiz, Ceza Muhakemesi Hukuku (13. Baski), Seckin
Yaymcilik, Ankara 2020, 191.
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gerektiren nitelikli halinin ve neticesi sebebiyle agirlasmis halinin diizenlendigi TCK m.
243/1-2-3’te, sugun takibinin sikayete bagli oldugu belirtilmemistir. Dolayisiyla ilgili sug
resen sorusturulur ve kovusturulur?,

Gorev, sugun niteligine ve agirhigma goére hangi uyusmazlhiga hangi ceza

mahkemesinin bakacagina yonelik hususlar1 belirleyen yetki ¢esididir .

CMK’nm “Gérev” baslikli 3. maddesi’* ve 5235 sayili Adli Yarg: Ik Derece
Mahkemeleri ile Bolge Adliye Mahkemelerinin Kurulus, Gorev ve Yetkileri Hakkinda
Kanun’un’® “Asliye ceza mahkemesinin gérevi” baslikli 11. maddesi’®® cercevesinde
degerlendirildiginde, on yildan daha az hapis cezasini gerektiren bilisim sistemine girme
veya sistemde kalmaya devam etme sugunun temel, nitelikli ve neticesi sebebiyle

agirlasmis hali bakimindan gorevli mahkeme, Asliye Ceza Mahkemeleridir.

Yer bakimimdan yetki, bir su¢ hakkindaki yargilamanin hangi yerdeki ceza
mahkemesi tarafindan gergeklestirilecegine yonelik cografi is boliimii kurallariyla

belirlenir’®’.

CMK’nm “Yetkili mahkeme” bashkli 12. maddesine”® gore bilisim sistemine
girme veya sistemde kalmaya devam etme sugu igin yer bakimindan yetkili mahkeme,
ilgili sugun islendigi yer mahkemesidir. Sec¢imlik hareketli olan bu sug sistemde kalmaya

devam etme hareketi acisindan miitemadi (kesintisiz) su¢ 0zelligi gosterdiginden sugun

32 Artug, 1289; Cetin, 22; Koca, Uziilmez, Tiirk Ceza Hukuku Ozel Hiikiimler, 907; ; Ozbek, Dogan,
Bacaksiz, Tepe, Tiirk Ceza Hukuku Ozel Hukimler, 977.

733 Nevzat Toroslu, Metin Feyzioglu, Ceza Muhakemesi Hukuku (20. Baski), Savas Yaymevi, Ankara 2020,
66-67; Cumhur Sahin, Neslihan Goktiirk, Ceza Muhakemesi Hukuku | (12. Baski1), Se¢kin Yayincilik,
Ankara 2021, 226.

B4 CMK m. 3: “Mahkemelerin gorevieri kanunla belirlenir.” Mevzuat Bilgi Sistemi,
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5271.pdf (Erisim Tarihi: 10.10.2021).

735 Resmi Gazete Tarihi: 07.10.2004, Say1: 25606.

7% Adli Yarg: ilk Derece Mahkemeleri ile Bélge Adliye Mahkemelerinin Kurulus, Gérev ve Yetkileri
Hakkinda Kanun m. 11: “Kanunlarin ayrica gorvevli kildigi haller sakli kalmak iizere, sulh ceza hakimligi
ve agir ceza mahkemelerinin gérevleri disinda kalan dava ve islere asliye ceza mahkemelerince bakilir.”
Mevzuat Bilgi Sistemi, https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5235.pdf  (Erisim  Tarihi:
10.10.2021).

37 Ahmet Gokgen, Murat Balci, M. Emin Alsahin, Kerim Cakir, Ceza Muhakemesi Hukuku (3. Baski),
Adalet Yayinevi, Ankara 2018, 180; Feridun Yenisey, Ayse Nuhoglu, Ceza Muhakemesi Hukuku (8.
Baski1), Seckin Yayincilik, Ankara 2020, 263-264.

38 CMK m. 12/1-2: “~ (1) Davaya bakmak yetkisi, sucun islendigi yer mahkemesine aittir. (2) Tesebbiiste
son icra hareketinin yapildigi, kesintisiz su¢larda kesintinin gergeklestigi ve zincirleme su¢larda son su¢un
islendigi yer mahkemesi yetkilidir.” Mevzuat Bilgi Sistemi,
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5271.pdf (Erisim Tarihi: 10.10.2021).

s
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bu hareketle islenmesi halinde, yer bakimindan yetkili mahkeme, kesintinin gerceklestigi

yer mahkemesi olur.
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SONUC

Glin gectikge yasamlarimiza bilisim sistemi olarak kabul edilebilecek yeni
teknolojik aletlerin ve uygulamalarin girisi hizlanmakta ve bu sistemler hayatimizin
biiyiik bir kismini1 kapsamaktadir. Bireylerden, devletlere ya da kurum ve kuruluslara
kadar gercek ve tiizel kisilerce teknolojinin getirdigi hiz ve imkanlar sebebiyle bilisim
sistemlerinin kullanimi sik¢a tercih edilmektedir. Ancak, s6z konusu gelismelerle sunulan
imkanlarin guvenli, aktif ve verimli kullanimi bilisim sistemlerinin ve sistemlerdeki
verilerin hukuka aykiri miidahalelerden uzak kalmasiyla miimkiin kilinacagimdan
bunlarin ceza hukuku araciligiyla korunmasi zorunlu hale gelmistir. TCK’nin 6zel
hiikiimlere yonelik ikinci kitabinda yer alan “Topluma Karsi Suglar” baslikli {i¢iincii
kismmin onuncu boliimiinde “Bilisim Alaninda Suglar”a yer verilmistir. TCK’nin
“Bilisim sistemine girme” baslikli 243. maddesi de bu bolimde yer almaktadir. S6z
konusu maddede caligmamizda incelenen hukuka aykir1 olarak bilisim sistemine girme
veya sistemde kalma sucu diizenlenmistir. Yine ayni maddede, bilisim sisteminin kendi
icinde veya bilisim sistemleri arasinda gerceklesen veri nakillerini teknik aragla
izleme fiillerinin su¢ olarak belirlendigi gériilmektedir. Bu sug tipi ile hukuka aykiri
olarak bilisim sistemine girme veya sistemde kalma sugu birbirinden bagimsiz ve
aralarinda birlik bulunmayan suglar oldugundan veri nakillerini teknik aragla izlemeye
iligkin su¢ tipinin kanun koyucu tarafindan ayr1 bir maddede diizenlenmesi

gerekmektedir.

Bilisim suglarina iliskin kavramlarin agiklanmasi, kanunilik ilkesinin uzantisi olan
belirlilik ilkesi geregince ceza hukuku agisindan 6nem arz eden bir husustur. Bu nedenle
bilisim, bilisim sistemi ve veri gibi kavramlarin a¢iklanmasi ihtiyact dogmustur. Ayrica,
teknolojik gelismeler sonucu bilisim sistemlerinin gesitli islenme sekilleri de ortaya
cikmistir. Hukuka aykir1 sekilde bilisim sistemine girme veya sistemde kalma sucu
yalnizca Tirk hukukunda degil, farkli iilke hukuklarmin mevzuatlarinda da
dizenlenmistir. TCK’nin 243. maddesinde yer alan bilisim sistemine girme veya
sistemde kalma sugunun nihai sekli Avrupa Konseyi Siber Su¢ Sozlesmesi gergevesinde
verilmistir. Boylece, sozlesmede sug olarak diizenlenmesi gerektigi belirtilen hususlar i¢
hukuktaki ilgili mevzuatta uygun sekilde karsilik bulmustur. Sozlesmenin “Yasadisi

Erisim” baslikli 2. maddesine uygun olmasi amaciyla TCK m. 243/1’de diizenlenen
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bilisim sistemine girme veya sistemde kalma sucundaki “ve” baglaci “veya” olarak
degistirilmis, bilisim sistemine hukuka aykiri olarak girme veya sistemde kalmaya devam
etme fiilleri su¢ olarak belirlenmistir. Bu sug ile korunan hukuki deger ise bilisim

sistemlerinin giivenligidir.

Ilgili sugun konusu, bilisim sistemidir. Su¢ olusturan hareketin sucun konusu
iizerindeki etkisine gore yapilan ayrim agisindan ise bu sug soyut tehlike sugudur. Kanun
koyucu, bu sug¢ tipinde, su¢ konusu olan bilisim sisteminin herhangi bir zarara ya da zarar
tehlikesine ugramasmi aramamakta ve tipik hareketin gergeklestirilmesiyle sug
konusunun tehlikeye ugrayacagini basmdan kabul etmektedir. TCK m. 243
incelendiginde sugun yalnizca daha az cezay1 gerektiren nitelikli halinin yer aldigi, suca
iligkin daha fazla cezayr gerektiren bir nitelikli halinse diizenlenmedigi goriilmektedir.
Oysa TCK m. 244/3’te ve diger iilke mevzuatlarmin bircogunda ilgili su¢ tipine sugun
konusuna gore diizenleme getirilmistir. Barindirdigi hassas igerikler sebebiyle ekonomik
acidan veya iilke agisindan daha fazla 6nem arz eden ulusal giivenlige iliskin bilisim
sistemlerine girilmesi veya sistemde kalinmasi tipik fiilleri i¢in daha agwr cezalar
Oongoriilmiistiir. Dolayisiyla kanaatimizce, ililkemizde de ekonomik alaninda faaliyet
gosteren bankalarin bilisim sistemlerine ya da devlet giivenligine yonelik icerikler
bulunduran e-devlet sistemi gibi bilisim sistemlerine girme veya bu sistemlerde kalma
fiillerinin TCK m. 243’teki su¢ agisindan agirlastiric1 sebep olarak diizenlenmesi, ceza
adaleti agisindan daha yerinde olacaktir. Ilgili sug tipini diizenleyen kanun metninin
simdiki halinde de bu sorun, fail cezalandirilirken TCK m. 61/1-d’ye gore degerlendirme

yapilip cezanin iist sinirdan tayin edilmesiyle ¢oziilebilir.

S0z konusu sucunun faili ancak gercek kisi olabilir. Tiizel kisilerin bir su¢un faili
olmasi1 s6z konusu degildir, ancak sug tiizel kisinin faaliyeti dogrultusunda islenmisse
ilgili tiizel kisinin organlarinda yer alan veya o tiizel kisiyi temsil eden kisi ya da kisiler
fail olur. Sugun faili, bilisim sistemine yetkisiz sekilde giren veya sistemde kalan herhangi
biridir. Dolayisiyla genel su¢ niteligine sahip bu sucun faili herkes olabilir. TCK m.
243/1°deki diizenlemeye gore, sugun islenebilmesi i¢in birden fazla failin katilimi zorunlu
olarak aranmadigindan sucun fiil unsuru tek bir kisi tarafindan gerceklestirilebilir. Tlgili

suc, tek failli suctur.
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Bu sucun magduru sugun konusunun ait oldugu gercek kisi degerlendirmesiyle
yapilir. {lgili sugun konusu, su¢ tipindeki hareketin yoneldigi ve sug¢ teskil eden bu
hareketin gerceklestirilmesiyle zarara veya tehlikeye ugrayan bilisim sistemidir. [lgili
sugun magduru, bilisim sistemi lizerinde hak sahibi olan gercek kisilerin tamamidir. Hak
sahipliginden anlasilmasi gereken, bilisim sistemine girme veya sistemde kalma
acisindan gerekli yetkinin bulunmasi ve bu yetkinin dogrudan kullanilabilmesidir. Birden
fazla kisinin yetkilendirilmesiyle bu kisilerin sistemi kullanmasi da miimkiin
olabileceginden bu durumda biligim sistemi lizerinde hak sahibi olanlarin tamami1 sugun

magduru sayilir.

Bahsi gecen sucun fiil unsurunu bir bilisim sisteminin biitiiniine ya da bir kismina
hukuka aykiri1 ve kasten “girmek” veya “orada kalmaya devam etmek” hareketleri
olusturmaktadir. Bu sug, bilisim sistemine girmek suretiyle oldugu gibi, bilisim
sisteminde kalmaya devam etmekle de islenebildiginden se¢imlik hareketli bir sugtur.
Ilgili sug, hem bilisim sisteminin biitiiniine ya da bir kismma hukuka aykir1 olarak girme
hem de sistemde kalmaya devam etme hareketleri agisindan serbest hareketli bir sugtur.
Oyle ki sug tipinde, sugu olusturan bilisim sistemine girme veya sistemde kalmaya devam
etme hareketlerinin hangi suretle islenecegi agikca belirtilmemistir ve su¢ pek cok farkl
sekilde iglenebilmektedir. TCK m. 243’te sugun yalnizca daha az cezayi gerektiren
nitelikli halinin yer aldigi, suca iliskin daha fazla cezay1 gerektiren bir nitelikli halinse
bulunmadig1 goriilmektedir. Oysa ilgili su¢ her ne kadar serbest hareketli bir sug olsa da
bir bilisim sistemine fiziki olarak dogrudan yetkisiz sekilde girme ve burada kalma ile
truva at1 (trojen horse), oltalama (phishing), web sayfas1 yonlendirme seklindeki hileli
yollarla girilmesi ve burada kalinmasi sugun islenis bi¢imi acgisindan bir tutulamaz. Bu
nedenle ceza adaleti agisindan s6z konusu islenis sekilleri cezada artirimi gerektiren bir
nitelikli hal olarak diizenlenmelidir. Hatta bahsi gegen bu yollar vasitasiyla biligim
sistemine girilmesi veya sistemde kalinmasi hallerinin TCK m. 243/1’de Ongoriilen
cezadan daha fazla cezay1 igeren miistakil su¢ tipleri seklinde diizenlenmesi de
tartigilabilir. Tlgili sug tipini diizenleyen kanun metninin simdiki halinde de bu sorun, fail
cezalandirilirken TCK m. 61/1-a’ya gore degerlendirme yapilip cezanin iist sinirdan tayin
edilmesiyle ¢Ozilebilir. Sugun bilisim sisteminin biitiiniine ya da bir kismmna hukuka
aykir1 olarak girme hareketi, icrai nitelikteyken sistemde kalmaya devam etme hareketi

hem icrai hem de ihmali 6zellik gostermektedir. Sug, bilisim sisteminin biitiinline ya da
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bir kismima hukuka aykir1 olarak girme hareketi agisindan ani sug¢ 0zelligi gosterirken
sistemde kalmaya devam etme hareketi agisindan miitemadi (kesintisiz) sug
niteligindedir.

Bu sucun olugmasi i¢in, biligim sisteminin tamamina ya da belli bir kismina hukuka
aykir1 olarak girilmesi veya sistemde kalmaya devam edilmesi ya da bu hareketlerin her
ikisinin birlikte gerceklestirilmesi yeterlidir. Su¢ bu sekilde tamamlanmig olur. Sugun
olugmasi i¢in bilisim sistemine veya sitemdeki verilere yonelik neticeler de dahil olmak
tizere ayrica herhangi bir neticenin meydana gelmesi gerekmemektedir. Dolayisiyla sug

tipinde ayrica higbir neticenin aranmadigi bu sug, sirf hareket sucu niteligindedir.

S6z konusu sucun nitelikli hali, TCK m. 243/2°de diizenlenmistir. Ilgili fikrada,
sucun temel sekline gore daha az cezayi gerektiren nitelikli hali yer almaktadir. Buna
gore, bedeli karsilig1 yararlanilabilen bir bilisim sistemine hukuka aykiri olarak girilmesi
veya bu sistemde kalmaya devam edilmesi halinde verilecek ceza yar1 oranina kadar

indirilmektedir.

Bahsi gecen sucun temel sekline gore daha fazla cezayr gerektiren neticesi
sebebiyle agirlasmis hali TCK m. 243/3’te yer alir. Buna gore, bir bilisim sistemine
hukuka aykir1 olarak girilmesi veya bu sistemde kalmaya devam edilmesi sebebiyle
sistemdeki verilerin yok olmasi ya da degismesi durumunda, alt1 aydan iki yila kadar
hapis cezasi verilir. Bu hal, ger¢ek neticesi sebebiyle agirlasmis sug teskil eder ¢iinki
verilerin yok olmas1 veya degismesi agir neticeleri agisindan failin sadece taksirle hareket
etmesi gerekir. Bunun yaninda gelisen teknoloji ile giiniimiizde artik aligverislerin de
siklikla dijital ortamda yapiliyor olmasi, bazi elektronik ticaret sirketlerinin bilisim
sistemlerine yonelik giris veya kalmalarda sebep olunan veri kayb1 ya da degisimiyle
sistemlerinin kapatilmasi ya da ag baglantilarmin kesilmesine ve bu sirketlerin biiyiik
ekonomik kayiplarla karsilagsmasina neden olabilmektedir. Verilerin yok olmasi veya
degismesiyle olusabilecek ekonomik zarar, yalnizca bahsi gecen sirketlerin bilisim
sistemlerine degil, somut olayin 6zelligine gore bireysel kullanima ait ya da farkli
kuruluglarin bilisim sistemlerine girilmesi veya kalinmasiyla da ortaya ¢ikabilecektir. Bu
nedenle verilerin yok olmasi veya degismesi ile ekonomik agidan bir zarar meydana

gelmesi durumunun da TCK m. 243’teki sugun neticesi sebebiyle agirlagsmis haline dahil
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edilmesi ya da bu hallerin TCK m. 243’ten ¢ikarilarak dogrudan TCK m. 244’e sugu

agirlastirict bir hal olarak eklenmesi ihtimalleri tartigilabilir.

Ilgili sugun diizenlendigi madde metninde hukuka aykirilik ibaresine 6zel olarak
yer verilmistir. Buna gore, biligim sistemine girme veya sistemde kalmaya devam etme
sucunun manevi unsurunun olusabilmesi igin, failin hukuka aykirilik bilinci ile hareket
etmesi gerekmektedir. Bu itibarla s6z konusu su¢ sadece dogrudan kastla islenebilir. {lgili
sucun islendiginin kabulii agisindan, kisinin, tamamma ya da bir kismina girdigi veya
orada kalmaya devam ettigi sistemin bilisim sistemi oldugunu ve bu sistem iizerinde hak
sahipliginin bulunmadigini bilmesi, bu bilgisi dahilinde sisteme girme veya orada

kalmaya devam etme fiillerini ger¢eklestirmeyi istemesi gerekir.

Bu suc¢ agisindan, tipik hareketlerin hukuka aykir1 olarak gerceklestirilmesi
aranmistir. Kanun metninde yer verilen bu hukuka aykirilik ifadesi geregince, ilgili sugun
olusabilmesi i¢in failin, isledigi fiilin hukuka aykirilik teskil ettigini bilip bu bilingle
hareket etmesi gerekir. Boylece, fail kasten hareket etmis sayilir ve cezalandirilir.
TCK’da diizenlenen hukuka uygunluk nedenleri bu sucta da uygulama alani1 bulur ve
varliklar1t durumunda sugun hukuka aykirilik unsurunu ortadan kaldirarak tipik fiilin sug
teskil etmesini engeller. Kanun hiikmiinii yerine getirme ve ilgilinin rizas1 hukuka
uygunluk nedeni agisindan TCK m.243’teki sugun neticesi sebebiyle agirlagsmis halinin
varligmm tartisilabilecegi durumlar ayrica incelenmistir. Ilgili hukuka uygunluk
nedenleri varliginda hareket edenler tarafindan bilisim sistemine girmeleri veya burada
kalmalar1 sebebiyle sistemdeki verilerin kast olmaksizin dikkat ve 6zen yiikiimliligi
ihlal edilerek yok edilmesi veya degistirilmesi s6z konusu olabilir. Bu durumda TCK m.
243/3’teki verilerin yok olmasi veya degismesi agir neticelerine yalnizca taksirle sebep
olunabilecegi ve somut olayda da taksirin varlig1 goz oniine alinsa dahi sugun neticesi
sebebiyle agirlasmis halinin olustugundan bahsedilmez. Oyle ki tipte yer alan hareketler
hukuka uygun sekilde gerceklestirildiginden sucun temel hali olugsmamistir. Temel hali
olusmamis bir sucun ise neticesi sebebiyle agirlasmis hali s6z konusu olamaz. Verilerin
yok olmas1 veya degigmesi neticeleri agisindan TCK m. 244/2°deki sugun olugmasi ise
ancak kastm varligiyla miimkiindiir. Ilgili maddede sugun taksirli hali diizenlenmemistir.
Bu sebeple kanun hiikmiinii yerine getirerek ya da ilgilinin rizasimna dayanarak bilisim
sistemine giren veya burada kalanlarca dikkat ve 6zen yiikiimliiliigiine aykir1 davranilarak

verilerin yok edilmesi veya degistirilmesi durumunda TCK m. 244/2 cercevesinde de
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herhangi bir sorumluluk dogmayacaktir. Dolayisiyla kanaatimizce, TCK m. 243/3’teki
sugun neticesi sebebiyle agirlasmis hali kaldirilip ilgili halin TCK m. 244/2’de yer alan
suca dahil edilmesi ve bu sucun taksirli halinin de ayrica diizenlenmesi ceza adaleti

acisindan daha yerinde olacaktir.

Hukuka aykir1 sekilde bilisim sistemine girme veya sistemde kalma sugunun maddi,
manevi unsurlari ile hukuka aykirilik unsuru gercgeklestiginde su¢ olusur. Sugun failinin
cezalandirilabilir olup olmadig: ise tipik fiili gergeklestirilirken failin kusurunun bulunup
bulunmamasma gore belirlenir. Bilisim sitemine girme veya sistemde kalmaya devam
etme sugunun gerceklestirildigi somut olayda, kusurlulugu kaldiran haller yer almiyorsa

kusur yetenegine ve haksizlik bilincine sahip olan fail kusurlu sayilir ve cezalandirilir.

Sucun 6zel goriiniis sekilleri olan tesebbiis, istirak ve i¢tima kurumlarina iligkin
dizenlemeler de hukuka aykir1 sekilde bilisim sistemine girme veya sistemde kalma sucu
acisindan uygulama alami bulur. Bilisim sistemine girme veya burada kalmaya devam
etme sucunun genellikle haberlesmenin gizliligini ihlal, 6zel hayatin gizliligini ihlal,
kisisel verilere iliskin suglar ve ekonomik suglarin iglenmesi amaciyla ara¢ sug olarak
kullanildig1 goriiliir. Belgede sahtecilik suglarina yonelik hiikiimlerden olan TCK m.
212’ye gore bahsi gecen suglarin bagka bir su¢un islenmesinde kullanilmasi halinde hem
belgede sahtecilik sugundan hem de islenen diger sugtan dolay1 ayr1 cezalandirma yapilir.
Belgede sahtecilik suclariin bagka sucglarin islenmesinde kullanilmasi durumunda gergek
ictimam uygulanmas1 gerektiginin ifade edildigi boyle bir hilkkme, ceza kanununun
bilisim suglarinin diizenlendigi béliimiinde de yer verilmesine ihtiyag vardir. Boylece
bilisim suglarinin ara¢ su¢ olarak kullanildigi hallerde fikri i¢timamn uygulanabilme
ihtimalinin ortadan kalkmasi ve her sugtan ayri cezaya hilkkmolunmasiyla ceza adaleti
acisindan daha yerinde bir uygulamaya yer verilmis olacaktir. Ayrica, her ne kadar TCK
m. 243’te asli norm tali norm iliskisini olusturabilecek bir diizenleme bulunmasa da
bilisim suc¢larindan olan TCK m. 244’{in son fikrasinda bir tali norma yer verilmektedir.
Buna gore s6z konusu maddenin ilk Ug¢ fikrasinda diizenlenen fiillerin islenmesiyle kisinin
kendine ya da baskasma haksiz bir yarar saglamasi farkli bir suca sebebiyet vermiyorsa
ancak bu durumda TCK m. 244’¢ gore cezalandirma gerceklesmektedir. Yargitay da
banka bilisim sistemine yetkisiz sekilde girilerek bir yerden baska yere para transfer
edilmesi halinde TCK m. 142/2-e’nin veya bilisim sistemlerinin kullanilmasiyla

dolandiricilik sugunun islenmesi halinde TCK m. 158/1-f’nin olustugunu, hirsizlik veya
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dolandiricilik sugunun biligim sistemlerinin kullanilmasi suretiyle islenmesi sebebiyle
failin cezasmin artirillacagini, ayrica farkli bir bilisim sucundan ceza verilmeyecegini
kararlarinda belirtmekte ve bunu TCK m. 244/4’teki diizenlemenin tali norm niteliginde
olmasiyla gerekg¢elendirmektedir. Oysa giiniimiizde hemen her alanda yaygimlasan
bilisim sistemleri kullanimi ve bu yolla diger suclarin da siklikla islenebildigi goz oniine
alindiginda bilisim suglarina iliskin diizenlemelerin asli, diger suclarin ise tali norm
niteliginde olmasi, buna gore bilisim suglari i¢in dngoriilen cezalarin tespit edilmesi ceza

adaleti acisindan daha yerinde sonuclar doguracaktir.

TCK m. 243/1°de bilisim sisteminin tamamina veya bir kismina kasten ve hukuka
aykir1 sekilde girme veya sistemde kalmaya devam etme sugunun temel sekli igin bir yila
kadar hapis ya da adli para cezas1 ongoriilmiistiir. Hapis veya adli para cezasi segenek
yaptirimlar olarak diizenlendiginden bu cezalardan yalnizca birine hiikmedilir. TCK m.
243/2’ye gore, ilgili suc agisindan daha az cezay1 gerektiren nitelikli hal teskil eden sugun
bedeli karsilig1 yararlanilabilen sistemler hakkinda islenmesi durumunda, maddenin ilk
fikrasina gore belirlenen ceza yar1 oranma kadar indirilerek verilir. Ilgili sugun neticesi
sebebiyle agirlasmig hali olan su¢ islenmesi nedeniyle sistemdeki verilerin yok olmasi ya
da degismesi durumunda TCK m. 243/3 ¢ercevesinde alt1 aydan iki yila kadar hapis

cezasina hikmolunur.

TCK m. 66/1-e ve m. 68/1-e cergevesinde degerlendirildiginde TCK m. 243/1-2-
3’teki sug teskil eden tipik fiiller igin Ongoriilen yaptirimlar géz 6niine alindiginda dava
zamanasimi siliresinin bunlar i¢in sekiz yil, ceza zamanasimi siiresinin bunlar i¢cin on

yildir.

TCK m. 243/1-2-3’te, sugun takibinin sikdyete bagl oldugu belirtilmemistir.
Dolayisiyla ilgili sug resen sorusturulur ve kovusturulur. On yildan daha az hapis cezasini
gerektiren hukuka aykiri1 sekilde bilisim sistemine girme veya sistemde kalma sugunun
temel, nitelikli ve neticesi sebebiyle agirlagmis hali bakimindan gorevli mahkeme, Asliye
Ceza Mahkemeleridir. Yer bakimmdan yetkili mahkeme ise ilgili sugun islendigi yer

mahkemesidir.
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