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a.

AMAC ve GEREKCE

Bu eylem plani, Atatiirk Universitesi tarafindan saglanan cevrimici hizmetlere karsi (i farkli
zamanda gerceklestirilen siber saldirilarin sonucunda olusturulmustur. Bu saldirilardan, 2019
yili icerisinde gerceklestirilen ikisi, BAUM SSAr-Ge birimi tarafindan alinan givenlik
tedbirleriyle basariyla sonlandirilmistir.

2020 yili Subat ayinda gercekelestirilen saldiri ise; 09.02 gini 21:00 sularinda baslayarak
12.02 tarihine kadar stirmUstir. Bu aralikta saldiri, zarar veremeyecek sekilde engellenmistir.
Ancak; 12.02.2020 tarihinde saldirganin, saldiri boyutunu yaklasik 30 kat artirmasi (2GB/s ->
60GB/s) sonucunda, ULAKNET kapasitesi sature edilmis ve BAUM tarafindan alinabilecek
tedbirler etkisiz birakilmistir.

Bu eylem plani, gelecekte maruz kalinabilecek siber saldirilara karsi gerceklestirilecek
eylemlerin tespitini saglamak amaciyla SSAr-Ge birimi tarafindan onerilmistir.

Maruz kalinabilecek DDOS saldirilarin, edinilen tecribeler sonucunda iki kategoride
incelenebilecegi tespit edilmistir.

Kategori: Bant Genisligini Asmayan Saldirilar
Kategori: Bant Genisliginin Uzerindeki Saldirilar

Kategorizasyonun temel dayanagi, BAUM tarafindan saldirilara karsi tedbir alabilme
imkanidir. Soyle ki; 1. kategorideki (bant genisligini asmayan) saldirilara karsi BAUM tedbirler
alabilmekte ve hizmetlerin sirdirebilirligini saglayabilmektedir. Onlemlerin ne sekilde
alinabilecegi sonraki bolimde agiklanmistir.

2. kategoride yer alan (bant genisliginin lizerindeki) saldirilara karsi 6nlemler ise kurumumuz
internet saglayicisinin yiikimligindedir. BAUM tarafindan gerceklestirilecek hicbir giivenlik
tedbiri bu saldirilara karsi bir 6nleyici etki yapamaz.

12.02.2020 tarihinde baslayan ve 2. kategoride yer alan saldiri; kurumumuz internet
hizmetlerini bir haftadan uzun siire kesintiye ugratmistir. Saldiri, internet servis saglayici
kurum olan ULAKBIM tarafindan tespit edildigi andan itibaren; bir tist saglayici olan Vodafone
tarafindan givenlik tedbirleri alinmistir. Alinan tedbirler sonucunda siber saldirinin
kurumumuza ulasmasi engellenmis olsa da; asagidaki sorunlarla karsilasiimistir:

Hizmetlerimize yurt disindan erisim tamamen engellenmistir

b. Hizmetlerin yurt ici erisimleri ciddi sekilde yavaslamistir

C.

Alinan 6nlemlerin teknik detaylari elde edilememistir



d. Saldirinin seyri, veri istatistigi hakkinda bilgi edinilememistir

e. e-Posta hizmeti ciddi kesintilere maruz kalmistir

f.

Vodafone {izerindeki tiim iletisim ULAKBIM {izerinden yirtilmustir

Karsilasilan bu sorunlara karsi Vodafone, ULAKBIM ile aralarinda gerceklestirdikleri
sozlesmeye (eKap: 2017/459855) karsi yasal sorumlulugu bashgini yerine getirmistir. Bu
durum, sdzlesmede yer alan “4. Madde: DDOS Saldirisi Koruma Hizmeti Teknik Ozellikler”
basliginin yeteri kadar detayli olmadigi gercegini acikca ortaya koymaktadir. Nitekim;
sozlesmede, basit bir ifadeyle, “onlem alinacaktir” haricinde kayda deger bir detay yer
almamaktadir.

BAUM, siirec icerisinde USOM (Ulusal Siber Olaylara Midahale Merkezi), diger Gniversiteler
ve saldirilara karsi tecriibe sahibi ¢6zim ortaklar ile goriserek; belirtilen sorunlara karsi
dnerilerini, etki mekanizmalari olan ULAKBIM veya Vodafone’a kabul ettirmek bir yana; saldiri
istatisiklerini almak bile glinlerce stirmiistar.

Bu dokiiman, belirtilen sorunlarin tekrar yasanmamasi icin alinabilecek tedbir onerileri
sunmayl amaclamaktadir.
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1. Kategori: Bant Genisligini Asmayan Saldirilar

Her iki kategorideki saldiri, gerceklestiriime bicimleri acisindan ayni olmakla birlikte; 1.
kategoride yaklasik 40.000 saldiri/saniye istek gelmesine karsin; 2. kategoride bu deger,
milyonlarla ifade edilmektedir.

2. kategori icin alinacak onlemler, 1. kategoride icin de koruma saglayacaktir.
Bu kategoride alinabilecek 6nlemler:

DDOS koruma cihazi alinmasi
Siber givenlik uzmani istihdam edilmesi
SUNGUR projesinin hayata gecirilmesi

1.a. DDOS koruma cihazi alinmasi

Gunlimizde DDOS saldirilarina karsi glivenlik saglamasi amaciyla cihazlar hem yerli firmalar
tarafindan hem de yurt disi menseili olarak tretilmektedir. Bu tiir genellikle internet servis
saglayicilar tarafindan kullaniimaktadir.

Avantajlar: Kolay kullanim, yalnizca trin kullanim egitimi gerektirmesi
Dezavantajlar:  Yiiksek maliyet

£ 500.000 — yerli ¢6ziim (FortiDDoS)

$ 5.000.000 — yurt disi menseili (Armor, 10Gb/s)

Bu baslik altinda incelenen yurt disi menseili iriinler, ulusal siber giivenlik politikamiz ile
uyusmamaktadir. 10.02.2020 tarihinde Cumhurbaskanimiz Recep Tayyip Erdogan USOM
genel merkezi acilisinda, "Veri glivenligini yabanci ¢éziimlerle saglamaya ¢alismak sinir
glivenligini yabanci askerlere emanet etmekle esdederdir."[1] ifadesini kullanmstir. Ayrica; bu
aciklamanin kurumumuza yapilan saldirinin baslangici ile ayni giin yapilmis olmasi dikkat
cekicidir.

1.b. Siber glvelik uzmani istihdam edilmesi

Diisik bant genisliginde gerceklestirilen DDOS saldirilari, mevcut glivenlik duvari lizerinde
gerceklestirilecek IP kisitlamalari ile 6nlenebilmektedir. Saldirganlarin belirlenmesi icin

:https://www.iletisim.gov.tr/turkce/haberler/detay/cumhurbaskani-erdogan-ulkemizi-siber-

guvenlikte-dunya-capinda-bir-marka-haline-donusturecegiz



tecrtibeli bir Siber Givenlik Uzmani istihdam edilmesi ve giivenlik duvari Gzerinde yapilacak
degisiklikler ile bu tiir saldirilar 6nlenebilir.

Avantajlar: Dusuk maliyet ( yaklasik £100.000/yi1l )

Dezavantajlar:  istihdam edilecek personelin alim kosullari
Piyasa maaslarinin kamu kurumlarindan yiiksek olmasi
Personele bagimlilik

Bu basligin gecerli politika olarak belirlenmesi halinde; siirdiiriilebilirlik icin, planlanmis egitim
programlariyla yeni personel yetistirilmesi, 2. ve 3. yedek personelin mevcut olmasi, faydali
olacaktir.

Maliyet karsilastirmasi agisindan, ilk madde kapsaminda alinabilecek bir cihazin 5 yil
sonrasinda halen daha etkin koruma saglamasi beklenemez. Ayrica; kurumun piyasadaki
mevcut maas sartlarina yaklasmasi ac¢isindan istihdam edecegi personeli miimkiin
olabildigince desteklemesi énerimizdir.

1.c. SUNGUR projesinin hayata gecirilmesi

SSAr-Ge birimi tarafindan planlanan, prototip olarak uretilerek BAUM ag trafigin (zerine
yerlestirilen SUNGUR projesi, bir kutu ¢c6ziim 6nerisi sunmaktadir. Prototip cihaz, veri trafigini
kontrol edebilmekte ve planlanan yapay zeka algoritmasi icin hazir halde bekletmektedir.
Projenin yeterli kaynaklara ulasmasi halinde, 1.a. maddesinde sunulan bir cihaz ortaya

koyulabilir.
Avantajlar: Ar-Ge Faaliyeti

Yiiksek katma deger

Ulusal gikarlara katki

Ticari faaliyete dontisebilme potansiyeli
Dezavantajlar: -

Gereksinimler: ~ Tam zamanl calisma ile yaklasik 6 ay strecek istihdam/goérevlendirme
Nihai Grin icin yaklasik £200bin fon

Bu tiir yiiksek endiistriyellesme potansiyeline sahip Ar-Ge faaliyetlerinin desteklenmesinin,
ASELSAN, ROKETSAN, HAVELSAN gibi basarili rol modeller 6rnek alinarak personel-paydas
sekline yapilmasi énerimizdir. Bu yéntemde ticarilesen liriiniin getirisi ciddi bir motivasyon
faktorii olacaktir.
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2. Kategori: Bant Genisliginin Uzerindeki Saldirilar

Bu tir saldinlar midahale edilebilirligi agisindan ilk kategoriden farklidir. ilk kategorideki
saldirilarda kurumun elinde yonetim ve goézetim imkani varken; bu tir saldirilarda st
kuruluslardan bilgi bekleme modundadir. Bu dokiimanin Amac¢ ve Gerekce bashgi altinda
belirtilen tiim sorunlarin temel nedeni budur.

Cozim oOnerilerini belirtmeden 6nce; karsilasilan sorunlari, gereksinimlerle birlikte tekrar
belirtecek olursak:

Karsilasilan Sorun Gereksinim

Onleme politikasinin “yurt disindan tim

e Hizmetlerimize yurt disindan erisim L e
o girisleri engelle” degil; “saldirganlari
tamamen engellenmistir ” . . .
engelle” seklinde belirlenmesi
Tum trafik paketlerinin incelenmesi yerine;
e Hizmetlerin yurt igi erisimleri ciddi IP toplama ve toplanan IP’leri engelleme

sekilde yavaslamistir seklinde periyodik uygulamaya
dondstiridlmesi

e Alinan 6nlemlerin teknik detaylari elde
edilememistir

e Saldirinin seyri, veri istatistigi hakkinda

bilgi edinilememistir ULAKBIM’in ihalesinde yayinladigi teknik

) . oL arthamenin kapsaminin genisletilmesi
e e-Posta hizmeti ciddi kesintilere maruz | 3 P genis

kalmistir

e Vodafone lzerindeki tim iletisim
ULAKBIM tizerinden yiirtilmiistiir

internet servis saglayici kapsaminda gerekli teknik sartname diizenlemeleri yapildiktan sonra;
kurumumuz tarafindan diger gereksinimleri karsilayabilmesi icin asagidaki c¢ozimler
uygulanabilir:

Ust internet saglayici kutu ¢oziimleri
Bulut Gzerinden trafik gecirilmesi

3. Taraf hizmet alimi

Yedek internet hatti alinmasi



2.a. Ust internet saglayici kutu ¢coziimleri

Ust internet saglayici (2020 yili icin Vodafone) tarafindan saglanan giivenlik duvari uzantisinin
kurumumuza konuslandiriimasi sonucunda; normal trafik periyodik araliklarda izlenilerek
saldirilarin tespiti saglanabilir.

Avantajlar: Saldirinin seyri, 6nlemler ve istatistikler kuruma anlik olarak gececektir.
Dezavantajlar:  Hizmet saglayicinin degismesi durumunda glvenligin devami garanti
edilemez.

Bu ¢6ziim 6nerisi, kismi olarak, ULAKBIM tarafindan teknik sartnameye eklenebilecek bir
madde ile tiim akademik a§ paydaslarina saglanabilir. Ust hizmet saglayicinin saldirilarin anlik
olarak bilgisini ve alinan ¢6ziim énerilerini bir panel yardimiyla alt paydaslara sunabilir; bizce
sunmalidir.

2.b. Bulut Uzerinden trafik gegirilmesi

Kiresel 6lcekte hizmet veren veri merkezi saglayicilari (Google Cloud, DigitalOcean, UpCloud
vb. gibi) DDOS saldirilarina yiiksek yatirimlar yapmaktadir. Kurumumuz ¢evrimici hizmetlerini,
saldir anlarinda bu bulutlarda kuracagi dagitik bir ag lizerinden gecirerek temiz trafigi
ULAKNET e yonlendirebilir.

Avantajlar: DDOS korumasi icin yatirim gerektirmez, diisiik maliyetlidir
Dezavantajlar: e Veri trafigi her ne kadar sifrelenerek okunmasi engellense de;
yonetmelikte verinin yurt disi Gizerinden gecirilmesi hakkinda belirgin
bir cerceve yoktur.
e Bulut Gizerinde hesaplar kredi karti kullanilarak acilacagi icin, gercek
kisiligin kim tarafindan temsil edilecegi belirlenmelidir
e Bulut hesaplari firmaya ait bir kredi karti Gzerinden acilamaz. Bu durum
firmanin, bulut hesabina; dolayisiyla veri trafigine erisebilme imkani
saglayacaktir

2.c. 3. Taraf hizmet alimi

DDOS saldirilarina karsi glinimizde en yaygin kullanima sahip ¢6zlimlerden birisi de DNS
yetkilerinin tGc¢linci taraf bir firmaya (CloudFlare) devredilerek; veri trafiginin temizlenmesinin
saglanmasidir. Bu ¢06ziim, BAUM tarafindan manuel olarak dretilmesi gereken 2.b.
¢O6zUiminiin hazir bir alternatifi olarak distndlebilir.



Avantajlar: Hizli ve kesin ¢d6zim
Dezavantajlar:  Yuksek maliyet (S 60.000/yil )

Bu ¢éziimiin yénetmelige uygunlugu tartismalidir. SSAr-Ge birimi olarak gériisiimiiz, veri
trafigi sifrelendigi icin herhangi bir risk barindirmadigidir.  Ancak; 1.a. maddesinde
belirttigimiz, “Ulusal ¢ikaralara uygunluk” aciklamasi bu metod icin de gegerlidir.

2.d. Yedek internet hatti alinmasi

Saldir altinda, cevrimici hizmetlere kampus disindan erisimlerde aksamalar yasanmaktadir.
Ayrica bant genisliginde yasanan bu yogunluk durumu; kampus icerisindeki birimlerin internet
baglantilari da ciddi oranda etkilemektedir. Ozellikle saghk hizmeti veren kurumlarin
erisimlerinin kisitlanmasi telafisi miimkiin olmayan sonuclar ortaya cikarabilir. Bu nedenle,
Universitenin yedek bir internet hattinin bulunmasi 6nem arz etmektedir.



SONUC ve ONERILER

Siber Savunma Ar-Ge birimi olarak, 1.b., 1.c.,, 2.a. ve 2.d. maddelerinin desteklenmesini; 2.b.
maddesinin ise kismi olarak test edilmesini 6neriyoruz. 2.b. maddesinin basariya ulasmasi
halinde; BAUM disik maliyetle ve gecici olarak, kendi kendine yeter vaziyette biylik captaki
saldirilara karsi kendini koruyabilir.

Ayrica; 2.b. maddesi icin yapilan calismalar kapsaminda edinilecek tecribe icerisinde, bulut
Uzerinde (Google Cloud) yik dengeleme 6zellikleri de yer almaktadir. Bu 6zellikler Citrix gibi
kutu ¢oziimlere olan bagimlihgimizi distiik maliyetle ve cok daha profesyonel alternatiflerle
degistirmemize olanak verebilir.

SSAr-Ge birimi olarak, 10.02.2020 tarihinden itibaren yasanan 2. kategorideki buyik
saldirindan alinacak en 6nemli sonucun; veri trafigi Gizerindeki kontrol ve gézlem imkanlarinin
asla ticlincii bir tarafa verilmemesi gerektigidir. Bu nedenle ULAKBIM, giivenlik paketi teknik
sartnamesinde mutlaka kontol ve goézlem imkaninin padaslara saglanmasi gerektigini
belirtmelidir.
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